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Resumen | Abstract

La tendencia tecnoldgica vislumbra un cambio obligado hacia
una plataforma ipv6 debido, entre otras razones, a la masifi-
cacion de Internet como herramienta cotidiana, al surgimiento
de nuevas tecnologias y al uso de aplicaciones que requieren
un mayor rendimiento del sistema. Como respuesta a dicha
tendencia, en el programa de Ingenieria de Sistemas de la
Facultad de Ingenieria, en la Universidad Cooperativa de Co-
lombia, seccional Popayan, se elabord un trabajo de grado para
implementar esta plataforma. El articulo explica en detalle dicha
propuesta y presenta la metodologia elaborada, los resultados
obtenidos y el analisis e interpretacion de éstos.

Palabras clave: protocolo ipv6, sistema operativo Linux, Nombre
de Dominio de Sistema (pns), protocolo de transferencia de
hipertexto (http), Protocolo de Transferencia de Archivos (FTp).

The technological trend glimpses a forced change towards an
IPv6 platform, due to, among other reasons, the Internet spread
as a daily tool, the emergence of new technologies and the
use of applications that require higher system performance.
As a response to the pointed trend, at the Program of Systems
Engineering from the Faculty of Engineering, at The “Univer-
sidad Cooperativa de Colombia” —Popayan Satellite Campus,
a graduation work to implement this platform was prepared.
The article explains the proposal in detail and presents the
methodology elaborated, the results obtained and the analysis
and interpretation of those.

Keywords: protocol pv6, Linux Operating System, Domain
Name System (pns), hypertext transfer protocol (http), File
Transfer Protocol (Ftp).
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Introduccion

Un cambio tecnoldgico altamente significativo lo
constituyd la introduccién de 1pv6, inclusive desde
la aparicién de la web. Esta tecnologia hace presencia
en un momento en que se hace critica su llegada,
especialmente en las economias en transicién, por el
hecho del agotamiento del espacio de direcciones 1pv4
que contempla 3,4 billones de direcciones sobre una
base de 32 bits. Como se estd en una fase de transicién
porque 1Pv6 no puede ingresarse al uso de una forma
instantdnea ya que el actual Internet funciona sobre la
base de 1pv4, es necesario contar con un esquema de
transicion. 1pv6 comienza a ser una realidad en Japén
y Corea a partir de julio del 2004, y en el 2007 se
realizan pruebas en Europa y Estados Unidos.

Ya que la infraestructura de la Red Académica de
la Universidad Cooperativa de Colombia, Popaydn,
se soporta en el protocolo 1pv4, eventualmente es
posible que se requiera el paso a 1pv6, al menos
para proyectos en el marco de Redes Avanzadas
como la Red Universitaria de Popaydn (rup) y la
Red Nacional Académica de Tecnologia Avanzada
(ReNaTA). Como no se tiene un trabajo previo
en el tema, se hace necesario cuanto antes iniciar
proyectos de grado como el actual, que dejen una
base conceptual sobre el prozocolo, pero que también
vayan mds alld con el fin de aportar al conocimiento
sobre la implementacién de servicios de Internet con
1Pv6. Se busca generar un curso sobre 1pv6 para la
plataforma Moodle de la Universidad Cooperativa
de Colombia, seccional Popaydn, describiendo el
protocolo 1pv6 y su direccionamiento, detallando los
requerimientos que las aplicaciones de servicios de
Internet deben tener para soportar al protocolo 1pv6
frente a las construidas con rv4. Ademds, se desea
generar un documento de referencia sobre la puesta
en funcionamiento para cada uno de los servicios de
Internet por trabajar con 1pv6 y con 1pv4 desde un
enfoque comparativo sobre las diferencias y simili-
tudes funcionales y de configuracién.

Para alcanzar los objetivos planteados en el ante-
proyecto, se realizé un trabajo sistemdtico en el cual,
inicialmente, se recopilé y analizé la informacién
relacionada con 1pv6, pasando luego a los servicios
de Internet sobre los protocolos 1pv4 e 1pv6, selec-
cionando sus similitudes y diferencias en cuanto

a pardmetros de configuracién. Se llevé a cabo un
proceso de apropiacién de la tecnologia que hasta
el momento no se habia hecho en la Facultad de
Ingenieria de Sistemas de la Universidad Coopera-
tiva de Colombia, seccional Popaydn, para tener un
punto de partida sobre el cual adherir nuevas capas
de conocimiento; se realizé también un estudio
enfocado en los factores que influyen sobre las nuevas
aplicaciones 1pv6. Finalmente, se materializaron los
conceptos con la implantacién de los servicios tradi-
cionales o candnicos, con base en una seleccién de
herramientas que implementan las nuevas versiones
de los protocolos de nivel de aplicacién en el sistema
operativo Linux.

Marco teorico

Protocolo de Internet version 6-irv6

Hacia 1990 las previsiones acerca de que en un futuro
no muy lejano las direcciones de protocolo de Internet
(1p) podrian agotarse, llevaron al “Grupo de trabajo de
ingenieria en Internet” (Znternet Engineering Task Force
[1ETF]) a iniciar una serie de acciones encaminadas a
obtener un nuevo protocolo 1p. Si bien los 32bits en la
estructura de las direcciones 1Pv4 permiten enumerar
4,294,967,296 posibles direcciones, la realidad estd
muy alejada de estas cifras. La estructura inicial utili-
zada para la asignacién de direcciones con dos niveles
—segmento de red, segmento de host— desaprovecha
una gran cantidad del espacio de direccionamiento.
Esta ineficiencia se ha visto incrementada por la orga-
nizacién en el reparto de rangos de direcciones en las
clases A, B, Cy D.

Tabla 1. Division del rango de direcciones irv4

Bits mas £ NS de S NS de
Clase mificativos 00O s SOOMeMO
g de Red de Host
A 0 7 124 24 16777214
B 01 14 16,382 16 65,534
c 110 21 2,097,152 8 254

Las direcciones de clase D son un grupo especial que se utiliza
para dirigirse a grupos de hosts. Estas direcciones son muy poco
utilizadas. Los cuatro primeros bits de una direccion de clase D
son 1110.

Fuente: los autores
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Ante esta situacion, en noviembre de 1991 el 1ETF
formé el grupo de trabajo Routing and Addressing
(ROAD), destinado a estudiar los problemas de enru-
tamiento y direccionamiento asociados al crecimiento
de Internet. Este grupo hizo una serie de propuestas
que abarcaban desde soluciones a corto plazo, como
el “Enrutamiento entre dominios sin clase” (Classless
Inter-Domain Routing [CIDR]), hasta la recomenda-
cién de una solicitud de propuestas para un nuevo
protocolo 1P con direcciones de mayor tamano. Dicha
solicitud de propuestas para un protocolo de prdxima
generacion se llevé a cabo en julio de 1992 y quedd
recogida en el Request for Comments (Rc) 1550.
Se recibieron veintiuna propuestas, algunas de ellas
procedentes de industrias que se esperaba se convir-
tieran en importantes mercados para las redes de
datos: televisién por cable, la industria de la telefonia
movil y la industria eléctrica. Todas las propuestas
recibidas fueron examinadas por el drea 1png, grupo
creado al efecto por el IETF.

1ipng fue disenado como una evolucién de 1pv4,
pues mantuvo las funciones que eran satisfactorias y
eliminé aquellas que no lo eran. La primera versién
del 1p de prdxima generacion apareci6 en 1996 bajo el
nombre de 1pv6. Los principales signos de identidad
que le diferencian de su predecesor son:

Direccionamiento y enrutamiento

El tamano de las direcciones 1p pasa de 32 a 128bits.
Esto supone un espacio de direccionamiento 296
veces mayor, lo que hace posible una jerarquia de
asignacién de mds niveles y una autoconfiguracién
mds simple de las direcciones. La escalabilidad del
enrutamiento multicast se ve mejorada con la adicién
de un campo scope (dmbito) a las direcciones multi-
cast para limitar el 4mbito de un grupo multicast.

Formato simplificado de la cabecera

Algunos campos de la cabecera 1pv4 se han elimi-
nado o se han hecho opcionales. De esta forma, se
simplifica y agiliza el manejo de los paquetes 12v6
por parte de los enrutadores.

Soporte mejorado de opciones

En 1pv6 las opciones se implementan en cabeceras
de extensién separadas. Esta organizacién supone
una gran mejora en cuanto al rendimiento de los

enrutadores, puesto que en la mayoria de los casos
estas opciones no se procesan hasta que el paquete
alcance su destino final.

Extensibilidad

Es posible indicar las acciones a realizar por el enru-
tador en caso de que desconozca alguna opcidn,
codificando dicha informacién dentro de la propia
opcién. Esta es una caracteristica muy importante
para hacer posible el desarrollo incremental de
nuevas funcionalidades.

Autenticacion y privacidad

1pv6 define dos extensiones relacionadas con este
tema: el 1p Authentication Header (AH) y el 1p
Encapsulating Security Payload (esp). El primero de
ellos garantiza que se ha realizado la transmisién del
mensaje sin errores ni modificaciones. El segundo
provee un mecanismo para cifrar la carga atil del
paquete o incluso el propio paquete, lo que permite
la transmisién de informacidén sensible a salvo de
posibles intromisiones.

Calidad de servicio

1pv6 implementa el concepto de flujo, es decir, una
secuencia de paquetes entre dos nodos para los cuales
el nodo origen desea un tratamiento determinado
por parte de los enrutadores intermedios. Esto hace
que los enrutadores tengan que llevar el control de
los flujos y cierta informacién sobre cémo tratar
el paquete, pero también se acelera el tiempo de
procesamiento, pues si no fuera asi habria que incluir
dicha informacién en alguna extensién que tendria
que ser procesada por los enrutadores.

Formato de presentacion para una direccion IPv4

La cabecera de un paquete 1rv4 es de longitud
variable, y se especifica utilizando multiplos de
32bits. La longitud minima —sin incluir el campo
opciones— de la cabecera 1pv4 es 20bytes, pero
si se agregan opciones, la cabecera se extiende en
multiplos de 4bytes hasta 60bytes para transmitir
informacién adicional relacionada con seguridad,
enrutamiento de origen, registro de ruta, identifi-
cacién de flujo o marca de tiempo. Los campos que
definen el formato de la cabecera de un paquete
1pv4 se ilustran en la tabla 2.
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Tabla 2. Descripcion de la cabecera de un paquete ipv4

bits: 4 8 16 20 20
Versién | . Long 108 longitud Total ‘ 32bits:dbytes
abecera

Identificacion Indicador | Desplaza/de fragmentacion ‘ 4bytes

TIL Protocolo Checksum ‘ 4bytes
Direccion origen de 32bits ‘ 4bytes

Direccion destino de 32bits ‘ 4bytes

Opciones IP (opcional)

Fuente: los autores

e Versién, Version (4bits)

* Longitud de la cabecera, Header length (4bits)

* Tipo de servicio, Type of service (T0s) (1byte)

* Longitud total, Zotal length (2bytes)

* Identificacién, Identification (2bytes)

* Indicador, Flag (4bits)

* Desplazamiento de fragmentacién, Fragment
offset (12bits)

* Tiempo de vida, Time to live “TTL” (1byte)

* Protocolo, Prorocol (1byte)

* Cédigo de verificacién, Checksum (2bytes)

* Direccién origen de 32bits (4bytes)

* Direccién destino de 32bits (4bytes)

Formato y contenido de la cabecera de un paquete irv6

La estructura de la cabecera de un paquete 1pv6 es
mds simple y mds eficiente que la estructura de una
cabecera 1pv4. La longitud de esta cabecera tiene un
tamano fijo de 40bytes y contiene ocho campos, a
diferencia de la cabecera de un paquete 1Pv4 que
contiene como minimo doce campos.

1pv6 ha eliminado cinco campos de la cabecera
1pv4. Estos son:

* Longitud de la cabecera

¢ Identificacién

¢ Indicador

* Desplazamiento de fragmentacion, Fragment offser
* Cédigo de verificacién, Checksum

Los campos que definen el formato de la cabecera
de un paquete 1pv6 se ilustran en la tabla 3.

Tabla 3. Descripcion de la cabecera de un paquete ipvé

bits: 4 8 16 24 32

Version | Clase de trafico ‘ Etiqueta de flujo ‘ 32bits: 4 bytes

Longitud de la carga Gt ‘ Siguiente Cab Limite de saltos ‘ 4bytes

Direccion origen de 128bits 128bits: 16bytes

Direccion destino de 128bits 16bytes

Fuente: los autores

* Los campos en la cabecera de un paquete 1pv6

son los siguientes:

Versién (4bits): este campo indica la versién del
protocolo 1p. En el caso de 1pv6, el nimero de
versién es el 6. El nimero de versién 5 no puede
ser usado, debido a que ya ha sido asignado a un
protocolo experimental (sT2, REC1819).

Clase de trafico, Traffic class (1byte): este campo
remplaza el campo 7ipo de servicio en 1pv4 y tiene
como funcién etiquetar paquetes con una clase
de trafico para utilizarse en Servicios diferencia-
dos. El Rec 2474, “Definicién del Campo de
Servicios Diferenciados (ps) en cabeceras 1pv4
e 1pv6” explica cdmo el campo clase de trdfico
puede ser utilizado.

Etiqueta de flujo, Flow label (20bits): este nuevo
campo se utiliza para etiquetar paquetes de un
flujo especifico y, de este modo, diferenciarlos
de otros paquetes en el nivel de red. Con esta
etiqueta un enrutador no necesita examinar el
interior del paquete para identificar sus caracte-
risticas, ya que la informacién estd disponible en
la cabecera del paquete 1pv6. Los campos clase de
trdficoy etiqueta de flujo son los que permiten una
de las caracteristicas fundamentales e intrinsecas
de 1pv6: Calidad de Servicio (Quality of service,
(Qos), a partir de mecanismos de control de flujo
y de asignacion de prioridades diferenciadas segtin
el tipo de servicio.

Longitud de la carga util, Payload length (2bytes):
este campo, nombrado en 1pv4 como longitud to-
tal, especifica lalongitud de la carga util (payload)
o la longitud de los datos transportados después
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de la cabecera bésica 1pv6. Es de sefalar que las
cabeceras de extensidn se consideran parte del pa-
yload 1pv6. Debido a que el campo longitud de la
carga 1t/ tiene una longitud de 2bytes, se limita
el tamano del payload 1pv6 a 65,536bytes. Sin
embargo, 1pv6 dispone de la opcién jumbograma,'
descrita en el RFC 2675 como “IPv6 jumbograms”,
la cual soporta, si es necesario, tamanos grandes
de payload. Es de anotar que el cilculo del pa-
yload en 1pv6 es diferente al realizado en 1pv4. El
campo longitud total en 1pv4 define la longitud
total del paquete, incluidas las partes de cabecera
y de datos de usuario.

* Siguiente cabecera, Next header (1byte): en 1pv4
este campo es conocido como protocolo, y es mo-
dificado en 1Pv6 para transportar informacién
opcional que se codifica en cabeceras de extension.
Asi, el valor del campo siguiente cabecera deter-
mina el tipo de cabecera de extensidn que com-
plementa la cabecera bdsica de un paquete 1pv6.

* Limite de saltos, Hop limit (1byte): similar al
campo tiempo de vida en 1pv4. El valor del cam-
po limite de saltos en 1pv6 especifica el nimero
méximo de enrutadores que un paquete puede
transitar antes de ser descartado. Disminuye en 1
cada vez que un paquete atraviesa un nodo 1pv6.
Si llega a 0 se descarta.

* Direccién origen, Source address (16bytes): este
campo contiene la direccién 1p de quien origina
el paquete 1pv6.

* Direccién destino, Destination address (16bytes):
este campo contiene la direccién 1p del destino

del paquete 1Pv6.

El Sistema de Nombres de Dominio (pns)

Constituye una base jerdrquica de datos distribuida
en la cual se almacena informacién para realizar el
mapeo de direcciones 1p a nombres de mdquina
y viceversa, informacién de enrutamiento para el
servicio de correo, y datos utilizados por las dife-
rentes aplicaciones en Internet. Permite que los
usuarios localicen determinadas mdquinas mediante

Jumbograma es una opcién que permite que la longitud méxima de los
datos transportados por 1pv6 (16bits, 65,536bytes) se extienda hasta
64bits. Se prevé su uso especialmente para trdficos multimedia, sobre lineas
de banda ancha. Sin embargo, estos paquetes no pueden ser fragmentados.

el nombre asignado por el administrador, liberdn-
dolos asi de la pesada tarea de recordar la direccién
numérica de los recursos de red; ademds, mantiene
direcciones de otros servidores de nombres que
puede emplear para actualizar su informacién.

El pns almacena la informacién de acuerdo
con una estructura de drbol, y cada nodo de éste,
llamado dominio, se identifica con una etiqueta; el
nombre del dominio de cada nodo es la concate-
nacién de todas las etiquetas utilizadas para marcar
la ruta desde el nodo final hasta el nodo raiz que
se representa de la forma “.” De alli se desprenden
todos los dominios primarios que indican el pais,
regioén o tipo de organizacién que utiliza ese nombre.
Existen dos tipos de dominios primarios, los gené-
ricos y los geogréficos. Los genéricos son conocidos
como internacionales u organizacionales, entre los
cuales estdn .org, .net, .edu, .com, .mil, y .gov; los
geogréficos son organizados por localidades. Asi, por
ejemplo el dominio uccpopayan.edu.co indica que
su ubicacién geogrifica es Colombia (.co) y el tipo
de organizacién es educativa (.edu).

Secure Shell (ssh)

Es un protocolo basado en la arquitectura cliente/
servidor; permite que un usuario se conecte a un host
remotamente o ejecute procesos remotos utilizando
el puerto 22, que ha sido registrado por Internet
Assigned Numbers Authority (1aNa) y oficialmente
asignado para ssH, en redes que utilizan TCP/IP.
A diferencia de los protocolos FTP y TELNET, que
también facilitan el acceso remoto, ssH se encarga
de encriptar la informacién de registro, es decir,
los datos utilizados para la validacién de sesién,
reduciendo asi los riesgos de seguridad tanto para el
sistema cliente como para el sistema remoto, cuando
se envia informacién a través de una red insegura.
ssH también es ampliamente utilizado para asegurar
el uso de protocolos inseguros.

Las técnicas de cifrado que utiliza ssH para la
manipulacién de la informacién permiten asegurar
que alguien que no sea un legitimo destinatario
acceda a informacién que no le corresponde, que la
informacién no pueda ser alterada en el transito desde
el emisor hacia el destinatario, y que tanto el emisor
como el receptor puedan confirmar la identidad de la
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otra parte involucrada en la comunicacién. Estos tipos
de cifrado se dividen en dos grupos: los de cifrado
simétrico y los de cifrado asimétrico.

La técnica de cifrado simétrico consiste en el
uso de una clave que es conocida por el emisor y el
receptor involucrados en la comunicacién. Cuando
el emisor desea enviar un mensaje al receptor utiliza
un algoritmo de cifrado simétrico y la clave que
tienen en comun, generando asi el nuevo mensaje
que serd transmitido. El receptor, al utilizar la clave y
el algoritmo inverso utilizado por el emisor, obtiene
el mensaje original. El algoritmo de cifrado utilizado
debe contar con las técnicas necesarias para garan-
tizar que sea dificil de descifrar; sin embargo, este
sistema presenta vulnerabilidades ya que es necesario
que ambas partes conozcan la clave.

La técnica de cifrado asimétrico consiste en el
uso de dos llaves: una publica y una privada. La
clave publica, como su nombre lo indica, se puede
hacer publica y se entrega a aquellos receptores
que nos vayan a enviar mensajes cifrados; la clave
privada se debe mantener en secreto. El emisor
tiene dos llaves, por ejemplo JyK, para denotar la
publica y la privada respectivamente; cuando éste
desea transmitir un mensaje que nadie, excepto
el receptor especifico debe conocer, con el uso
de un algoritmo de cifrado asimétrico y su llave
privada, genera un nuevo mensaje ya cifrado y
lo transmite. Posteriormente, en el destino, se
utiliza un algoritmo de cifrado inverso al que
utilizé el emisor y la clave publica del emisor (la
cual ha sido enviada al servidor con anterioridad)
para obtener el mensaje original. Si bien las dos
llaves estdn fuertemente relacionadas entre si,
no es posible calcular la primera a partir de los
datos de la segunda, ni tampoco a partir de los
documentos cifrados con la clave privada. Este
tipo de cifrado opera de tal forma que la informa-
cién cifrada con una de las claves sélo puede ser
descifrada con la otra; es decir, si un usuario cifra
determinada informacién con su clave privada,
cualquier persona que conozca su clave publica
podrd descifrarla. Por tanto, si un receptor logra
descifrar un mensaje utilizando la llave publica
del emisor, puede afirmarse que el mensaje lo
generd dicho emisor utilizando su clave privada,
validacién de la identidad del cliente y servidor.

Servicio web-http

Un servidor web es un programa que implementa el
protocolo http (Hypertext Transfer Protocol). Este
protocolo estd disenado para transferir lo que se conoce
como hipertextos, paginas web o paginas html (Hyper-
text Markup Language): textos complejos con enlaces,
figuras, formularios, botones y objetos incrustados
como animaciones o reproductores de sonidos.

Un servidor web se encarga de mantenerse a la
espera de peticiones http llevadas a cabo por un
cliente http, que se suele conocer como navegador.
El navegador realiza una peticién al servidor y éste le
responde con el contenido que el cliente solicita. A
modo de ejemplo, al digitar www.ipv6uccpopayan.
edu.co en un navegador, éste realiza una peticién
http al servidor de dicha direccién. El servidor
responde al cliente enviando el cédigo html de la
pagina; el cliente, una vez recibido el cédigo, lo
interpreta y lo muestra en pantalla. Como se puede
apreciar, el cliente es el encargado de interpretar el
codigo html, es decir, de mostrar las fuentes, los
colores y la disposicién de los textos y objetos de la
pdgina; el servidor tan sélo se limita a transferir el
c6digo de la pdgina sin llevar a cabo ninguna inter-
pretacién de ésta.

Sobre el servicio web cldsico se puede disponer
de aplicaciones web. Estas son fragmentos de c6digo
que se ejecutan cuando se realizan ciertas peticiones
o respuestas http. Hay que distinguir entre:

Aplicaciones en el lado del cliente: el cliente web
es el encargado de ejecutarlas en la mdquina del
usuario. Son las aplicaciones tipo javascript: el
servidor proporciona el cédigo de las aplicaciones al
cliente y éste, mediante el navegador, las ejecuta. Es
necesario, por tanto, que el cliente disponga de un
navegador con capacidad para ejecutar aplicaciones
(también llamadas scripts). Normalmente, los nave-
gadores permiten ejecutar aplicaciones escritas en
lenguaje javascript y java, aunque pueden anadirse
mis lenguajes mediante el uso de plugins.

Aplicaciones en el lado del servidor: el servidor
web ejecuta la aplicacién; ésta, una vez ejecutada,
genera cierto c6digo html; el servidor toma este
c6digo recién creado y lo envia al cliente por medio

del protocolo http.
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Las aplicaciones de servidor suelen ser la opcién
por la que se opta en la mayoria de las ocasiones para
realizar aplicaciones web, aunque es de notar que las
aplicaciones del cliente pueden ser usadas en combi-
nacién, para obtener funcionalidades adicionales. La
razén es que, al ejecutarse éstas en el servidor y no
en la mdquina del cliente, éste no necesita ninguna
capacidad adicional. Asi pues, cualquier cliente
dotado de un navegador web bdsico puede utilizar
este tipo de aplicaciones. Algunos lenguajes de este
tipo relacionados con las aplicaciones web son: rHP,
Asp, Perl, ca1, .NET, Jsp (tecnologia java).

File Transfer Protocol (Fp)

Es una especificacién para el protocolo internet en la
cual se definen los métodos por los cuales es posible
intercambiar archivos entre estaciones de trabajo a
través de Internet. Este protocolo es ampliamente
utilizado para la transferencia de archivos alojados
en paginas web y para descargar programas y otro
tipo de archivos desde los servidores Frp hacia las
estaciones de trabajo destino. Es posible copiar,
borrar, actualizar, mover y renombrar los archivos
alojados en el servidor FrP, desde el mismo servidor
o desde un cliente FrP. Los objetivos principales del
protocolo FrP son:

* Promocionar el uso compartido de archivos (pro-
gramas o datos).

* Incentivar el uso indirecto o implicito (a través
de programas) de servidores remotos.

 Hacer transparente al usuario las variaciones en-
tre la forma de almacenar archivos en diferentes
computadores.

* Transferir datos fiable y eficientemente.

Este protocolo se basa en el esquema cliente/
servidor. El cliente FTP se conecta a un servidor FTp
(que es la mdquina remota) y, una vez establecida la
conexidn, se inicia una sesién entre las dos madquinas
basada en peticiones, respuestas y transmisién de
informacién mediante un canal de datos creado
para tal fin. Las peticiones realizadas por el cliente
se denominan comandos ETP.

Para la transferencia de archivos mediante el
protocolo FTP se utilizan dos tipos de conexiones,
la conexién de control y la conexién de datos. La

conexién de control sirve para enviar subcomandos
desde el cliente al servidor y recibir las correspon-
dientes respuestas a esos subcomandos. La conexién
de datos es utilizada para transferir los archivos que
el cliente haya solicitado. Conectividad Tcp/1p,
existencia de un servidor Frp configurado apropia-
damente, tener el nombre de host del sistema remoto
y contar con nombre de usuario y contrasena en el
sistema remoto; los anteriores son los elementos
necesarios en el establecimiento de una sesién Frp.

Para que un usuario pueda conectarse con un
servidor FTP es necesario tener un usuario (login)
y una contrasefa (password), debido a que los
servidores controlan el acceso de los usuarios a su
sistema de carpetas, pero en los casos en los cuales los
servidores FTP contienen informacién que puede ser
vista por cualquier tipo de usuario. Es posible utilizar
una forma de acceso no autentificada, es decir que
no utiliza contrasenas, denominada usuario anon-
ymous. Existen tres tipos de usuarios FTP:

* Usuario anénimo: puede acceder a los archivos del
servidor, sin importar si se encuentra registrado en
él, cualquiera que esté conectado a Internet puede
establecer una conexién y realizar transferencia
de archivos, del tipo servidor-cliente. Estd espe-
cificamente orientado para trabajar con archivos
de contenido variado (fotos, texto, software) y la
transferencia se puede realizar entre computadores
con distintos sistemas operativos y entre distintas
redes. Sus privilegios son restringidos.

* Usuario autenticado: necesita un nombre de
usuario y una contraseia para acceder al servidor
y poder enviar o recibir archivos desde y hacia
los directorios del servidor y convertirlos en
publicos o privados.

* Usuario embebido: forma parte del usuario ané-
nimo; las descargas de archivos se realizan desde
enlaces predispuestos en paginas web, y es la forma
de acceso a servidores FTp mds popular hoy en dia.

Servicio de correo electronico

El correo electrénico es sin duda uno de los servicios
mis utilizados y de mayor importancia en Internet
actualmente. No s6lo por los millones de usuarios
que diariamente utilizan este servicio, sino también
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porque en muchos casos, por medio del correo
electrénico, los usuarios hacen sus primeros acerca-
mientos a esta tecnologia; ademds, actualmente es
requisito poseer un correo electrénico para poder
acceder a otros servicios.

Por tanto, se hace totalmente indispensable en
Internet 1Pv6 que este servicio se encuentre plenamente
disponible a los usuarios; de esta manera se podrd
asegurar una penetracién mds eficaz entre los clientes
finales, ya que es imposible pensar en captar usuarios
para la nueva red sin ofrecer uno de los pilares sobre los
que se cimienta la actual demanda de Internet.

El servicio de correo electrénico inicialmente se
soportaba solamente con el “protocolo simple de
transporte de correo” (Simple Mail Transport Protocol
[smTP]) porque para hacer uso del servicio tenia que
iniciarse sesién remota en un servidor y por medio
de comandos como “mail” o por aplicaciones como
“pine” 0 “mutt” que ofrecian una interfaz mediada
por mendus, se realizaba el envio o lectura de correo.
Sin embargo, con la llegada de los computadores
personales (Personal Computers [pc]) y, en especial,
por la aparicién de los entornos gréficos como los de
Microsoft Windows, surgieron aplicaciones como
Outlook de ms Office, Thunderbird de Mozilla y
Eudora que permitieron al usuario administrar su
correo de manera remota y grafica, pero para que
esto fuera posible se necesité desarrollar los proto-
colos Post Office Protocol (PoP) e Interner Messages
Access Protocol (1MAP).

Protocolo simple de transferencia de correo (smtp)

Es uno de los 1p disenados para transferir correos
electronicos de manera confiable y eficiente. La idea
que subyace a SMTP es bastante sencilla: un usuario
o una aplicacién redacta un mensaje que contiene
la direccién de correo electrénico del destinatario
(por ejemplo, “jperez@uccpopayan.edu.co”) junto
con el asunto y el contenido del mensaje. La entrega
del mensaje se inicia al transferir el mensaje a un
servidor smTP dedicado, basindose en el nombre
de dominio de la direccién de correo electrénico del
destinatario, el servidor sMTP inicia la comunicacién
con un servidor de nombres de dominio (DNs), que
busca y devuelve el nombre de host del servidor smTp
de destino para ese dominio.

Por ultimo, el servidor smtp de origen se comu-
nica directamente con el servidor smTP de destino a
través del puerto 25 del protocolo Tcp. Si el nombre
de usuario de la direccién de correo electrénico del
destinatario coincide con una de las cuentas de usuario
autorizadas en el servidor de destino, el mensaje original
se transferird a dicho servidor, esperando que el destina-
tario recoja el mensaje mediante un programa cliente.

En caso de que el servidor smMTP de origen no pueda
comunicarse directamente con el servidor de destino,
el protocolo smtP dispone de mecanismos para
transferir mensajes a través de uno o varios servidores
smtp intermedios de retransmisién. Un servidor de
retransmision recibird el mensaje original e intentard
entregarlo al servidor de destino o redirigirlo a otro
servidor de retransmisién. Este proceso se repetird
hasta que se entregue el mensaje o hasta que transcurra
un periodo de espera designado.

Propuesta metodoldgica

Dada la naturaleza del proyecto, para el logro de los
objetivos planteados se trabajé con un modelo en fases
inspirado en la metodologia secuencial o en cascada:
asi, se organizé en fases y tuvo que haberse cumplido
cada una para poder pasar a la siguiente. Adicional-
mente, como este trabajo no es un desarrollo software,
las fases se han adaptado para dar coherencia a la labor
realizada. Las fases se describen a continuacién:

Fases del proyecto
Fase de recoleccion y andlisis de la informacion

* Recoleccién de informacién: consiste en realizar
una revisién bibliogréfica de revistas, libros, mate-
rial de Internet y otros para obtener informacién
necesaria para el trabajo.

* Anilisis y clasificacién de la informacién: se realiza
un andlisis critico de la informacién obtenida
durante el proceso de recoleccién de modo que
se tenga en cuenta la confiabilidad, calidad y
coherencia de los datos.

Fase de desarrollo

* Aseguramiento de los elementos para la puesta
en funcionamiento de los servicios de Internet y
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la autoconfiguracién con 1pv6 y equivalente con
1pv4, en el dmbito de un laboratorio en una sala
de cdmputo de la Universidad Cooperativa de
Colombia, seccional Popaydn.

* Puesta en funcionamiento de los servicios de
Internet con 1Pv6 e 1Pv4 y andlisis de similitudes
y diferencias.

* Adquisicién de los elementos para generar un cur-
so sobre el protocolo 1pv6 y el direccionamiento
con un enfoque comparativo frente a 1pv4 para la
plataforma Moodle de la Universidad Cooperativa
de Colombia, seccional Popayan.

Fase integracion

* Elaboracién del documento final y anexos: se hace
una recopilacién en escrito y en medio digital de
los resultados del desarrollo del proyecto para su
divulgacién.

* Resultados y sustentacién final del proyecto.

Resultados

Analisis e Interpretacion

Después del desarrollo del presente trabajo de grado,
se analiz e interpret6 que:

1. Para las aplicaciones fue necesario agregar nuevos
elementos que permitieran a los programas que
implementan servidores interactuar con 1pv6.

2. La configuracién de los servicios tratados, en
general, no cambia notoriamente entre lo que
debe hacerse para 1pv4 y lo que debe hacerse para
1pv6. A continuacién se hace un listado resumido:

a. Servicio DNs: éste es el servicio que mds cam-
bios presenta para 1pv6; en las zonas directas
aparecen los registros AAAA y los DNAME siendo
equivalente a los A y cNaME de 1pv6. En cuanto
a la zona inversa, lo diferente es el uso de las
direcciones que son mds “largas” en 1pv6 res-
pecto a 1pv4. Es fundamental activar la opcién
listen-on-v6 para que el servidor active el so-
porte para IPvO y es clave que este servicio esté
funcionando para soportar el funcionamiento
de los demds, porque los clientes en general
hacen uso de conexiones a los servidores por
los nombres y no por las direcciones 1ps.

b. Servicio ssH: para este servicio el proceso de
configuracién es el mismo y ya viene listo para
soportar conexiones tanto con IPv6 como con
1pv4; solamente se debe revisar que no se haya
puesto a escuchar solamente por una de las dos
con la directiva /isten. Desde la perspectiva de
los clientes, cuando se hace la conexién con ssH
para 1pv6 debe activarse la opcién que lo indica,
por ejemplo, si es por comandos, agregarse el
pardmetro -6 para indicarlo.

c. Servicio http: el proceso de configuracién es
el mismo y ya viene listo para soportar 1pv6 e
1pv4. Desde la perspectiva de los clientes cambia
la situacién cuando se hace la conexién por la
1p, teniendo que colocar entre corchetes las
direcciones para conexiones por I1Pv0.

d. Servicio Frp: en este caso, aunque el servidor
soporta trabajar con 1pv6 e 1Pv4, no soporta
hacerlo al tiempo con una sola instancia como
lo hace ssH y Frp. El cuidado entonces es que
para implementacién dual debe hacer con
multiples instancias. Para el uso de clientes, es
necesario trabajar soportado en el DNs.

e. Servicio de correo electrénico: el proceso de
configuracién es el mismo, debe activarse la
opcién que permite que el servidor sendmail
acepte conexiones por IPv6 y por IPv4 y tener-
se un cuidado especial con la interaccién con
el servicios DNs dado que ahora se necesita la
zona para 1pv6 donde el registro Mx resuelva
adecuadamente el servidor.

f. Para el caso del ejemplo se trabajé con apolo.
ipv6buccpopayan.edu.co, asi que era necesario
en el DNs la existencia del registro @ 1N Mx 10
apolo.ipvbuccpopayan.edu.co para que se tu-
vieran conexiones por 1pv6. En cuanto a por3
e mMAP, el servidor Dovecot trae el soporte
para trabajo dual, dependiendo nuevamente
del pns y la direccién que utilice el cliente
para conectarse.

3. Las aplicaciones que vienen con Linux en la

actualidad estdn listas para trabajar en modo
dual; es necesario, entonces, trabajar en cuanto a
capacitacion para cuando sea necesario el cambio
a 1pv6. El presente trabajo es un buen referente
para aportar en este proceso.

INGENIERIA SorLiparRiA © VOLUMEN 5 / NUMERO 9 / yuLio - picieEmMBRE DEL 2009



ANALISIS COMPARATIVO DE LOS PROTOCOLOS IPV6 E IPV4

InGrRID PaoLAa SoLano BENiTEZ | GUEFRY AcREDO MENDEZ
NiLsa MiLEnA AGREDO SALAZAR | DanYELT CABEZAS BurBANO

CarLos IVAN URIBE GUIRALES

4. Aunque los servidores en su mayoria traen el
soporte para IPvG, no viene por defecto activo
para todos; debe tenerse en cuenta esto porque
no se puede generalizar. A muchos se les tuvo que
activar la capacidad con las directivas respectivas
en el archivo de configuracién. Una forma de es-
tablecer si el servicio ya quedd listo para funcionar
para 1pv6 es ejecutar el comando netstat -tan y
revisar que los puertos de los servicios aparezcan
con [puerto].

Conclusiones

Respecto a los servicios

* Los registros AaaA se constituyen en la mejor al-
ternativa al momento de implantar un DNs 1PV0,
debido a la similitud que en formato y funciona-
miento tienen con los registros A, abonando asi
la ventaja de experiencia operativa que con estos
ultimos se ha obtenido desde la definicién del
Sistema de Nombres de Dominio.

Por otro lado, cabe destacar las caracteristicas
adicionales que ofrecen los registros AG y DNAME
en un entorno en el cual una renumeracién pueda
significar un proceso laborioso dada la cantidad
de hosts y servidores que formen parte de la red,
o0 en organizaciones que trabajen con topologias
multiproveedor, donde un cambio en un pNs de
alto nivel dentro de la jerarquia pueda significar
cambios traumdticos en los niveles més bajos de
ésta. El estado de dichos registros es actualmente
experimental, sin embargo, vale la pena seguir
estudidndolos para abarcar todo el potencial
que éstos pueden llegar a brindar al desarrollar
mecanismos que permitan enlazar las diferentes
respuestas provenientes de registros AG.

Durante el periodo de transicién 1pv4 a 1pv6 es
importante contar con servidores de nombres de
dominio dual-stack para garantizar la conectividad
entre escenarios de redes heterogéneas 1pv4-1pv6.
La tendencia Dual-Stack se observé a lo largo de
todo el proyecto, al verificar esta condicién en un
sin niimero de servidores DNS externos.

El buen funcionamiento de todos los servicios de
Internet dependen de una éptima configuraciéon
del Servidor de Nombres de Dominio.

* La autoconfiguracién es una caracteristica fun-
damental en el protocolo 1pv6, y su implanta-
cién resulta definitiva para el desarrollo de esta
tecnologfa; existen multiples metodologias para
asignar pardmetros de autoconfiguracién a un
nodo cliente (Stateful, Staeless, combinacién).

* Laautoconfiguracién libera al usuario de la tarea
de configurar los pardmetros de la red para obte-
ner conectividad y minimiza los posibles errores
de direcciones duplicadas al utilizar un algoritmo
creado para tal fin.

e Utilizando la autoconfiguracién sin control de
estado, es posible que cualquier dispositivo que se
conecte a la red tenga una direccién 1pv6 vélida, lo
cual podria disminuir el nivel de seguridad en una
red, dado el bajo nivel de control en la asignacién
de las direcciones a usuarios anénimos.

* El correo electrénico funciona éptimamente en
un ambiente dual-stack, siempre y cuando se sigan
los lineamientos propuestos en este documento.
Un servidor de correo dual-stack estd en capacidad
de enviar y recibir desde y hacia m1a 1PV6 puros
Y MTA IPV4.

* Los nuevos comandos adicionados a las especifi-
caciones FTP para dar soporte al protocolo 1pv6
le imprimen flexibilidad, dado que es posible
utilizarlos indistintamente del protocolo 1P gracias
al formato que manejan.

Respecto al software que implementa los
protocolos del nivel de aplicacion

* Eldesarrollo de las aplicaciones 1pv6 requiere con-
sideraciones especiales, dado que el Application
Programming Interface (ap1) de comunicaciones
para el desarrollo cambia para soportar el protoco-
lo 1Pv6; sin embargo, la mejor opcién es construir
aplicaciones independientes al protocolo sobre el
cual van a trabajar.

* Teniendo en cuenta los lineamientos para la
construccién de aplicaciones orientadas hacia
1pv6 es posible desarrollar software que explote
las caracteristicas principales que este nuevo pro-
tocolo ofrece.

* A diferencia de Linux, los sistemas operativos
como Windows 2000, xp, Server 2003 e In-
clusive Server 2008 y Vista no cuentan con los
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mecanismos apropiados para configurar un equi-
po que sirva como cliente de un servidor pNs con
IPv6, pues graficamente se aceptan direcciones
s6lo de 32 bits y mediante consola aparentemente
se pueden agregar los de 128 bits, mds sin em-
bargo su funcionamiento no es el esperado para
Windows 2000 y xp, ya que no fueron disenados
para soportar este protocolo.

* Existe gran cantidad de aplicaciones que im-
plementan este protocolo, aunque es de notar
que la mayoria son producidas para el sistema
operativo Linux, entre los que se encuentran
no s6lo paquetes fundamentales como los de
servicios candnicos, sino también de aplicacio-
nes multimedia como videoconferencia, chat,
y otros servicios de valor agregado, lo cual
muestra el auge y el momento clave por el que
se estd atravesando.

* Existen mecanismos de coexistencia entre aplica-
ciones que manejan diferentes pilas de protocolos
que pueden ser de gran utilidad en el periodo de
transicion.

* Gracias a los esfuerzos de las empresas pro-
ductoras y desarrolladores de software de
comunicaciones, la transicién para la ucc no
deberia suponer un gran trauma, dado que la
mayoria de las aplicaciones utilizadas cuentan
con soporte 1Pv6.

Recomendaciones

e Se recomienda la conformacién de un grupo
institucional que propenda por darle continui-
dad a la investigacién sobre el protocolo 1pv6
en la Universidad Cooperativa de Colombia,
seccional Popaydn, utilizando como herra-
mienta base la conjuncién de todo el conoci-
miento adquirido en cada una de las entidades
investigadoras que en torno a esta temdtica han
aportado en la Universidad.

 Serfa conveniente hacer una implementacién
real de los servicios tratados en este trabajo de
grado, en equipos que ofrezcan la capacidad
técnica para brindar soporte de dichos servicios
a toda la comunidad universitaria, dado que
actualmente todos ellos se encuentran alojados
€n un mismo equipo.

¢ Eldesarrollo de este proyecto de grado deja abierta
la posibilidad de futuros trabajos relacionados
con esta tecnologia, enfocados en el andlisis e
implementacién de servicios que exploten las
nuevas caracteristicas que brinda el protocolo
1Pv6, como: servicios de tiempo real, calidad de
servicio y Mobile 1pv6, al igual que el desarrollo
de herramientas propietarias para que, de esta
manera, la tecnologfa no sea solamente adquirida,
sino que también sea generada.

* Debido a que en RENATA existe un grupo de tra-
bajo alrededor de 1pv6 que tiene como objetivo
coordinar esfuerzos para lograr una eficaz y pronta
adopcién del protocolo 1pv6, es de gran importan-
cia el acercamiento de la Universidad Cooperativa
de Colombia, seccional Popaydn, a este grupo de
trabajo para intercambiar experiencias e impulsar
a nivel nacional la adopcién de esta tecnologia.
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