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Resumen

Introduccion: en este articulo, se presenta el disefio y la evaluacion de desempefio de la Infraestructura de
Medicion Avanzada (ami, por sus siglas en inglés) para una microrred. Esta infraestructura permite la recopi-
lacion de datos de medicion de los consumidores en un centro de gestion, fundamental en la construccion
de una microrred.

Objetivo: disenar la red de comunicaciones, y seleccionar los equipos y el sistema de gestion para la aw en
la microrred de la Universidad de Narifio.

Metodologia: revision bibliografica de los aspectos a considerar en el disefio de la ami como topologias,
tecnologias y protocolos de comunicacion, ademas de las métricas para evaluar el desempefio de la Aw.
Resultados: se presenta el disefio de la avi contemplando equipos de medicion, red de comunicaciones y
centro de gestion. Una vez la awi fue implementada, se realizd la evaluacion de desempefio segun los para-
metros de latencia, ancho de banda, rendimiento (throughpuf y pérdida de paquetes.

Conclusion: los resultados indican que la ami cumple con los parametros de calidad de servicio, garantizando
un dptimo flujo de informacion en la microrred.

Originalidad.: si bien varias iniciativas han sido enfocadas al disefio de soluciones basadas en microrredes
y de infraestructuras am, y al estudio de sus impactos, la implementacion de estas redes es aln escasa en
Colombia.

Limitaciones: en este estudio, para la evaluacion de desempefio de la red de comunicaciones, se ha con-
templado el rendimiento de los canales de comunicacion, sin tener en cuenta el rendimiento de los diferen-
tes protocolos utilizados como Modbus/tce y bnp3/1cp.

Palabras clave: calidad de servicio, control y adquisicion de datos (scapa), Infraestructura de Medicion
Avanzada, medidores inteligentes, microrred, supervision.
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Design and Performance Assessment of the Am1
Infrastructure for the Universidad de Narifio’s Microgrid

Abstract

Introduction: This article presents the design and performance assessment of the Advanced Metering Infrastruc-
ture (ami) for a microgrid. This infrastructure enables the collection of consumer measurement data in a manage-
ment center, essential to the construction of a microgrid.

Aim: To design the communications network and select the equipment and management system for the avi in the
Universidad de Narifio’s microgrid.

Methods: Literature review of the aspects to be considered in ami design such as communication topologies, tech-
nologies and protocols, in addition to the metrics to assess avi performance.

Results: The awi design is presented including measurement equipment, communications network and mana-
gement center. Once the awi was implemented, its performance was assessed according to the parameters of
latency, bandwidth, throughput and packet loss.

Conclusion: The results suggest that the awi meets the quality of service parameters, ensuring an optimal data
flow in the microgrid.

Originality: While several initiatives have focused on the design of solutions based on microgrids and awis and on
the study of their impacts, the implementation of these grids is still limited in Colombia.

Limitations: For assessing the performance of the communications network, this study has considered the per-
formance of communication channels, excluding the performance of various protocols used such as Modbus/tcp
and one3/Tep.

Keywords: quality of service, control and acquisition (scapa), Advanced Measurement Infrastructure, smart meters,
microgrid, data monitoring.

Desenho e avaliacao de desempenho de infraestrutura
AMI para a micro-rede da Universidad de Narifio

Resumo

Introdugdo: este artigo apresenta o desenho e a avaliagdo de desempenho da Infraestrutura de Medig&o Avangada
(am1, pela sua sigla em inglés) para uma micro-rede. Essa infraestrutura permite a coleta de dados de medicéo dos
consumidores em um centro de gerenciamento, que ¢ fundamental na construgéo de uma micro-rede.

Objetivo: projetar a rede de comunicagdo e selecionar o equipamento e o sistema de gerenciamento para o avi na
micro-rede da Universidad de Narifio.

Metodologia: revisdo bibliografica dos aspectos a serem considerados no design do ami, como topologias, tecno-
logias € protocolos de comunicagéo, além das métricas para avaliar o desempenho do Awi.

Resultados: o desenho do awi foi apresentado considerando equipamentos de medicao, rede de comunicagéo e
centro de gerenciamento. Uma vez implementado o awi, a avaliagdo de desempenho foi realizada de acordo com
o0s parametros de laténcia, largura de banda, throughput e perda de pacotes.

Conclusao:. os resultados indicam que o awi atende aos parametros de qualidade do servigo e garante um fluxo
6timo de informagdes na micro-rede.

Originalidacde: embora varias iniciativas tenham sido focadas no design de solugbes baseadas em micro-redes e
infraestruturas awi, bem como no estudo de seus impactos, a implementacéo dessas redes ainda é escassa na
Coldombia.

Limitagdes: este estudo considerou o desempenho dos canais de comunicagdo para avaliar o da rede de co-
municagdo, sem levar em consideragdo o desempenho dos diferentes protocolos utilizados, como Modbus/tce
€ DNP3/TCP.

Palavras-chave: qualidade do servigo, Sistemas de Superviséo e Aquisicdo de Dados (scapa), Infraestrutura de
Medig&o Avangada, medidores inteligentes, micro-rede.
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Introduccion

El crecimiento en la demanda de energia eléctrica
a causa del desarrollo de la economia y del creci-
miento de la poblaciéon mundial ha llevado a bus-
car nuevas alternativas de generacién eléctrica
que cubran estas necesidades y que mitiguen el
alto impacto ambiental que generan los procesos
de produccion de energias convencionales. Con la
constante expansion de la red eléctrica, las defi-
ciencias del sistema de energia a gran escala son
cada vez mas evidentes, provocando interrupcio-
nes en el servicio, incapacidad para aumentar la
generacion, pérdidas en la transmisién, sobrecar-
gas y caidas de tension.

Actualmente, una de las alternativas que per-
mite mejorar la eficiencia en el uso de la energia es
el concepto de red inteligente. La red inteligente se
asocia a la combinacién de modernas tecnologias
de la informacién con la red eléctrica tradicional,
que abarca generacion, transmision, distribucion y
usuarios finales, permitiendo la optimizacién en la
produccién y distribucion de electricidad.

De igual manera, una microrred tiene las mis-
mas caracteristicas de una red inteligente, pero
abarca un darea mas pequefa, generalmente la
red de distribucién y usuarios finales y ubicada a
continuaciéon de una subestacion alimentadora.
Ademas, integra fuentes de energia distribuida
(DER, Distributed Energy Resources), como es el
caso de las energias renovables entre ellas la solar,
la biomasa y la edlica, entre otras.

Todas las funcionalidades y ventajas de una
microrred no serfan viables si no se contara con una
infraestructura de comunicaciones capaz de sopor-
tar el flujo de informacién que la microrred nece-
sita para su correcto funcionamiento. Es asi como
surge el concepto de Infraestructura de Medicién
Avanzada (aMmI), que permite recopilar los datos de
medicion de los consumidores en un centro de ges-
tion. La AMI es un sistema capaz de capturar el con-
sumo de energia en tiempo real, y ademas permite
el despliegue de nuevas aplicaciones, como cone-
xi6n y desconexion remota, deteccion de interrup-
ciones, identificacion temprana de posibles fallas, y
monitoreo y administracion de energfa.

Por lo general, la AMI consta de tres compo-
nentes principales: los medidores inteligentes, lared
de comunicaciones y el centro de gestion. El éxito
o el fracaso de un sistema AMI se basa en un buen
disefio de la red de comunicaciones y en la eleccion
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de los equipos de medida. La red de comunica-
ciones debe cumplir con algunos parametros de
calidad de servicio (QoS) como latencia, ancho
de banda, throughput (rendimiento) y pérdida de
paquetes que garanticen que las tecnologias uti-
lizadas cubran con las necesidades de la red. En
cuanto a los equipos de medida, se deben consi-
derar aspectos como variables eléctricas medibles,
rangos de medicidn, precision, puertos y protoco-
los de comunicacién.

En Colombia, se han desarrollado varias ini-
ciativas en torno a las microrredes, que se enfo-
can en aspectos como: simulaciones de respuesta
a la demanda, descripcion de las funcionalidades
de am1 en Colombia y modelamiento del flujo de
energia, entre otros. A pesar de ello, la implemen-
tacion de estas redes es aun escasa. Esto motivé a la
Universidad de Narifio a implementar una micro-
rred con interconexion a red en su campus univer-
sitario, la cual permitira realizar diversos estudios
y posicionar a la institucién como pionera en el uso
de las redes eléctricas inteligentes a nivel nacional.

Esta investigacion se adelant6 en el marco del
proyecto “Analisis de Oportunidades Energéticas
con Fuentes Alternativas en el Departamento de
Narifio —ALTERNAR—, que en uno de sus objeti-
vos se propone disefiar e implementar una micro-
rred en el campus universitario de la Universidad
de Narifno. En el presente articulo, se describe el
disefo y la evaluaciéon de desempeiio del sistema
AMI para la microrred del campus universitario.
Primero, el trabajo se enfocé en el disefio de la red
de comunicaciones segun las necesidades de la
microrred. Para ello, se consideran aspectos como
topologias, tecnologias y protocolos de comunica-
cion, teniendo en cuenta la topografia y la ubica-
cién de los diferentes elementos de la microrred
dentro del campus universitario. Después, se rea-
liz6 la eleccion de los medidores inteligentes y el
centro de gestiéon. Una vez implementada la red de
comunicaciones, se evalu6 su desempefio bajo los
parametros de QoS descritos anteriormente.

Estado del arte

En muchos paises del mundo, se han emprendido
diversos proyectos que buscan el aprendizaje, la
transferencia y el desarrollo tecnoldgico en todos
los componentes de las redes inteligentes. Garcia
[1] presenta en su investigacién los elementos
principales que componen la infraestructura Am1
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de Telegestore, sistema instalado por la empresa
eléctrica italiana ENEL a finales del 2013. La
infraestructura cuenta con medidores inteligen-
tes, concentradores (colectores), redes de comu-
nicaciones (PLC y celulares) y un sistema central
de administraciéon de medidores. En el 2009, el
Departamento de Energia de Estados Unidos pre-
sent6 un informe que describia las principales tec-
nologias que se incluirian en las infraestructuras
de comunicaciones, la seguridad cibernética aso-
ciada a estas infraestructuras y un resumen del
estado de la implementacion de proyectos y prue-
bas piloto am1 desarrollados por las empresas de
servicios publicos [2].

Vondrous et al. [3] proponen una metodolo-
gia para la evaluacion de sistemas de comunicacion
en redes inteligentes. Esta metodologia se pone a
prueba en una amr real utilizando Comunicacién
por Linea de Potencia (pLc) [3]. Cataliotti et al. [4]
presentan en su investigacion una arquitectura de
comunicaciones para un sistema de Supervision,
Control y Adquisicién de Datos (scapa, Super-
visory Control and Data Acquisition), que monito-
rea y controla dispositivos electronicos inteligentes
conectados a redes de distribucion de baja tension.
A suvez, Quang et al. [5] desarrollan pruebas expe-
rimentales en una red inteligente piloto en la isla de
Favignana, Italia.

En el 2013, Quang et al. [5] presentaron el ar-
ticulo “Open-Source Testing Tools for Smart Grid
Communication Network”, en el que se menciona
que la mayoria de los trabajos de investigacion rea-
lizados antes se centran solo en una o dos medi-
das de rendimiento y que las diversas tecnologias de
comunicacion crean grandes desafios en el software
de prueba. Dado lo anterior, se analiza y se deter-
mina el conjunto de herramientas mas adecuado
para evaluar el rendimiento de la red de comunica-
ciones de la red inteligente.

En cuanto a este aspecto, en el presente trabajo
se busca evaluar las métricas de calidad necesarias
que permitan conocer detalladamente el desem-
peino de la red implementada. En su investigacion,
Jeon [6] concluye que la construccion eficiente de la
red inteligente necesita una infraestructura de
comunicaciones altamente confiable, escalable, se-
gura, robusta y rentable que admita los requisitos
de QoS. Por lo tanto, se presentan los requisitos de
QoS para el sistema de comunicaciones de la red
inteligente, los cuales se tienen en cuenta para el
presente trabajo.
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De igual manera, en Colombia se han ade-
lantado investigaciones al respecto, como la reali-
zada por Alvarezetal. [7], en el 2015, cuyo proyecto
se desarrollé e implement6 en el campus de la
Universidad Nacional de Colombia, pues se enfoco
en la implementacion de una plataforma de gestion
energética en tiempo real [7]. Por otro lado, Pantoja
et al. [8] ejecutaron en la Universidad de Narifio el
proyecto “Anilisis de Oportunidades Energéticas
con Fuentes Alternativas en el Departamento de
Narifio —ALTERNAR—", en el que se realizd un
estudio de factibilidad para la implementacién
de un sistema prototipo de red inteligente en el
campus universitario para la apropiacion e inves-
tigaciéon de nuevas tecnologias en sistemas de dis-
tribucion y generacion con fuentes alternativas [8].

Metodologia

En este apartado, se presenta la metodologia utili-
zada para el desarrollo del trabajo. Inicialmente, se
realiz6 una revision detallada de la literatura exis-
tente sobre el area de investigacion para la recopi-
lacién de datos relevantes en cuanto a topologias,
tecnologias y protocolos de comunicacién utiliza-
dos en microrredes.

Luego, se eligieron las diferentes métricas de
rendimiento que permitirian evaluar apropiada-
mente la aplicacion a implementar. A continuacion,
teniendo en cuenta las necesidades y el entorno de
desarrollo, se realizé el diseno de la red de comu-
nicaciones para la microrred del campus univer-
sitario, considerando equipos de medicién y de
comunicaciéon y el centro de gestion.

El siguiente paso fue la evaluaciéon de desem-
pefio de la red de comunicaciones, con el fin de
verificar el cumplimiento de los requerimientos de
QoS. Finalmente, se presentaron los resultados y las
conclusiones del trabajo.

Infraestructura de Medicion
Avanzada (AMI)

Una Infraestructura de Mediciéon Avanzada (AMmi,
Advanced Metering Infrastructure) estd definida
como un sistema capaz de recolectar informa-
cién de medicion cada cierto periodo, con el fin de
transmitirla por un canal de comunicaciones para
suadecuada recepcion en un sistema de recoleccion
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y analisis de datos [2]. La arquitectura general de la
AMI se puede observar en la figura 1.

Como se puede observar en la figura 1, la
arquitectura AMI consta de tres componentes prin-
cipales clasificados en niveles, que se describen a
continuacion [10]:

Nivel I: es la capa superior de la infraestructura y
corresponde al centro de gestion de datos y al cen-
tro de manejo de comunicaciones. En este nivel,
se recolecta la informacion de los medidores para
su respectivo analisis, procesamiento y almacena-
miento, en aplicaciones como: el sistema de ges-
tién de interrupciones (oms, Outage Management
System), encargado de la restauracion ante even-
tuales cortes de energia; y el sistema de gestion de
energia (Ems, Energy Management System) uti-
lizado para controlar y optimizar el rendimiento
en la generacion y transmision de energia y del sis-
tema SCADA.

Nivel 2: es la capa de acceso, la cual provee los cana-
les de comunicacién que hacen posible la comuni-
cacioén bidireccional entre el centro de gestion y los
medidores inteligentes.

Nivel 3: corresponde a los medidores inteligentes,
que se encargan del registro de variables asociadas
al consumo eléctrico.
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Segtin la definicién de am, la red de comuni-
caciones es el eje principal, por lo tanto su correcto
disefio sugiere un buen funcionamiento de la
infraestructura. Cada microrred posee caracteris-
ticas comunes (como la interconexién de equipos
de medida y la instalaciéon de un software de ges-
tién) y tnicas (como la topografia del terreno, la
distancia y ubicacion de los diferentes elementos
dentro de ella). Por eso, para el disenio de la red de
comunicaciones es necesario considerar los aspec-
tos que se describen en las siguientes secciones.

Jerarquia de las redes de comunicaciones

En orden jerarquico y dependiendo del drea de
cobertura, las redes de comunicaciones para AMI
se pueden dividir en tres:

Red de Area Doméstica

La Red de Area Doméstica (HAN, Home Area
Network) pertenece al dominio del cliente y se
compone de electrodomésticos y sensores. Estos
dispositivos reportan informacion del uso de ener-
gia al medidor inteligente, que a su vez la envia a
la red central. Los medidores inteligentes también
reciben instrucciones sobre el uso de electricidad y
pueden activar o desactivar cargas [11].

-

Enlace de
Comunicaciones

Nivel 2: Red de Comunicaciones

~

Enlace de
Comunicaciones

Concentrador
de Datos

Figura 1. Diagrama de bloques am1

Fuente: adaptada de [9].
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Red de Area de Vecindario

La Red de Area de Vecindario (NAN, Neighborhood
Area Network) tiene como funcién permitir la
comunicacién de los medidores inteligentes con
el centro de gestiéon. Las NAN se despliegan al aire
libre y pueden constar de decenas a miles de medi-
dores inteligentes en una cobertura de hasta diez
kilémetros cuadrados [12].

Red de Area Amplia

La Red de Area Amplia (WAN, Wide Area Network)
conectavarias NAN conlared de backhaul o gateways
para remitir la informacién al centro de gestion.
El 4rea de cobertura es mayor a miles de kilémetros
cuadrados aproximadamente [12]. En la figura 2, se
aprecia el area de cobertura de cada red.

a N

Wide Area
Network

Wide Area
Neighborhood

Home Area
Network

/

Figura 2. Red de comunicaciones HAN, NAN y WAN en redes

inteligentes
Fuente: [12]

Topologias de comunicaciéon

La topologia es el arreglo fisico de los elementos
dentro de una red y define la cadena de comuni-
cacion usada por los nodos que conforman la red
para comunicarse. Las topologias usualmente em-
pleadas en AM1 son: estrella, bus, drbol y malla. La
decision de elegir alguna de ellas depende de as-
pectos como la cantidad de equipos a interconec-
tar, los costos de implementacion, la ubicacion
geogréfica y la accesibilidad. Dado lo extensa y
heterogénea que puede llegar a ser una red ami,
una topologia hibrida es generalmente la mejor
opcion, ya que se adapta a la variedad de tipos de
redes y/o componentes presentes en la red [5]. A
continuacion, se enuncian las caracteristicas, las
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ventajas y las desventajas de cada una de las topo-
logias de comunicacién.

Topologia en estrella

Posee un nodo central que se conecta directa-
mente con los nodos periféricos, lo cual permite
una mayor velocidad de comunicacion entre estos
nodos. El fallo de un nodo periférico no afecta el
funcionamiento de la red. La desventaja de esta
topologia radica en que toda la carga de trafico
recae sobre el nodo central y un fallo de este nodo
puede dejar inoperante a toda la red.

Topologia en bus

Tiene un unico canal de comunicaciones, denomi-
nado bus, al cual se conectan los diferentes nodos.
De esta forma, todos los nodos comparten el mismo
canal para comunicarse entre si. Requiere menos
cable que una topologia en estrella y es facil conec-
tar nuevos nodos, lo que permite su extensibilidad
y su facil expansion. Las desventajas son que es
dificil detectar el origen de un problema ante un
fallo de la red y que toda la red fallaria si hubiera
una ruptura en el cable principal o bus de datos.

Topologia en drbol

Esta topologia combina caracteristicas de la topo-
logia en estrella con la de bus. Consiste en un con-
junto de subredes estrella conectadas a una subred
bus. Esta topologia facilita el crecimiento de la red.
Los nodos periféricos, que requieren transmitir y
recibir solamente de otro nodo, no necesitan de
repetidores o regeneradores. Si falla un enlace que
conecta con un nodo hoja, ese nodo hoja queda ais-
lado, pero si falla un enlace con un nodo que no sea
hoja, la seccidn entera queda aislada del resto.

Topologia en malla

En esta topologia, un nodo periférico puede comu-
nicarse con otros nodos, por lo que no requiere de
un nodo central. La ventaja de esta topologia es que
la informacién de un nodo puede tomar diferentes
rutas, por lo tanto en un eventual fallo de un nodo,
la informacién podra tomar otra ruta. La desven-
taja de esta topologia es que cada nodo se sobre-
carga con la informacién de los nodos anteriores a
él, 1o cual aumenta los retardos en la comunicacidn.
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Tecnologias de comunicacion

Son los mecanismos que permiten la comunica-
ci6én entre dos nodos y se clasifican en dos tipos:
cableadas e inalambricas. En aplicaciones de redes
AMI, existen diferentes ventajas y desventajas aso-
ciadas a estas tecnologias. Para elegir la tecnologia
correcta, se requiere un andlisis de las necesida-
des, evaluar la infraestructura existente y tener en
cuenta factores como el impacto en equipos anti-
guos, la funcionalidad, requerimientos técnicos y
el factor econémico de la implementacién [13].

En ciertas situaciones, las tecnologias ina-
lambricas tienen ventajas sobre las tecnologias
cableadas, como bajo costo y facilidad de cone-
xi6n, pero sufren de interferencia y atenuacion de
la sefial. Por otra parte, las tecnologias de comuni-
cacién cableadas son mas fiables, menos propensas
a la interferencia, pero mas costosas de desplegar,
especialmente si se requiere de una nueva infraes-
tructura [14]. A continuacion, se presenta una des-
cripcion general de las tecnologias mas relevantes
para implementar la infraestructura de comunica-
ciones de los sistemas AMI.

PLC

Las comunicaciones por linea de potencia (pLC,
Power Line Communications) es una tecnologia
que utiliza la infraestructura de la red eléctrica
como red de comunicaciones. Esto se convierte
en la mayor ventaja de esta tecnologia, pues no
requiere la inversion de nuevos cables para la
comunicacion. Mejora la rentabilidad de las lineas
rurales, puesto que hace posible trabajar en zonas
remotas o a distancias mas grandes.

Las principales desventajas de esta tecnolo-
gia son los errores de transmision debidos a inter-
ferencias electromagnéticas en la red, ademds de
que requiere de un concentrador de datos en cada
transformador de media a baja tension, debido a
que la informacién no atraviesa este dispositivo. La
velocidad de transmision y el ancho de banda son
muy bajos. Es ideal para redes HAN y NAN [13].

RS-485

Es un estandar de comunicacién serial, usado
como sistema de interconexion entre dispositivos a
grandes distancias que funciona en ambientes eléc-
tricamente ruidosos sin problema alguno.
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Algunas ventajas del estandar son que soporta
hasta mil metros de distancia entre un dispositivo
maestro y los esclavos, y que posibilita conectar mas
dispositivos ala misma red, es decir, se puede conec-
tar a los dos hilos del Rs-485 una gran cantidad de
dispositivos reduciendo los costos de cableado. Su
desventaja es que el ancho de banda que soporta es
bajo. Es ideal para redes HAN y NAN [15].

ZigBee

Esta disefiado para aplicaciones de bajo costo y bajo
consumo, y ofrece una red inalambrica fiable que
permite la creacién de redes utilizando multiples
topologias, como estrella, arbol y malla. ZigBee se
basa en el estandar 1EEE 802.15.4 y se utiliza para
tasas de transferencia bajas, ideales para aplicacio-
nes de utilidad dentro de una HAN [16].

Red celular

A pesar de que las redes celulares fueron disefiadas
con otro objetivo como es la comunicacién de voz
y enlace de datos, han encontrado aplicacion en las
redes AMI, especialmente en sistemas SCADA para
subestaciones y monitoreo de dispositivos remotos
gracias a la gran cobertura que ofrece.

La ventaja de esta tecnologia es que ya cuenta
con la infraestructura, por lo cual no requiere de
instalaciones adicionales. Una limitacién impor-
tante de la tecnologia celular es que la comunica-
cién de datos no es priorizada en caso de eventos
especiales y falta de cobertura en algunas regiones.
Es ideal para aplicaciones waN [15, 20].

Ethernet

Es una tecnologia con muchas ventajas, incluyendo
versatilidad, seguridad, velocidad y compatibili-
dad, que la convierten en una buena opcién para
ser utilizada en multiples aplicaciones en las redes
AMI, como la automatizacién de subestaciones de
distribucién y sistemas de proteccion [18]. El costo
de la implementacién y el mantenimiento puede
reducirse significativamente con el uso de tecnolo-
gias basadas en el protocolo de internet (1p, Internet
Protocol). Es ideal para uso en redes NaN [19].

Wifi

Es una tecnologia disefiada para ser utilizada tanto
en el hogar, la empresa y la industria, como en
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redes AMI. “Wi-fi” se usa comtinmente como la
abreviatura del estandar 802.11b, el cual permite
que varios usuarios ocupen la misma banda de fre-
cuencias con la minima interferencia entre ellos.
Es mas beneficioso implementar una red de area
local (AN, Local Area Network) inalambrica que
cableada porque es mas facil de instalar, por su
costo-eficiencia y porque proporciona movilidad
de los dispositivos.

Puede ser utilizada en multiples aplicaciones
en las redes AMI, como la automatizacién de sub-
estaciones de distribucion y sistema de proteccion.
Por otra parte, esta tecnologia presenta algunas
limitaciones debido a interferencias, ya que se ve
afectada por las radiaciones electromagnéticas. Es
ideal para aplicaciones en redes NAN [23, 16].

WiMax

La Interoperabilidad Mundial para Acceso por
Microondas (WiMax, Worldwide Interoperability
for Microwave Access) es una tecnologia inaldm-
brica que proporciona conexiones de banda ancha
de alto rendimiento a largas distancias. Se puede
configurar para conexiones punto a punto o pun-
to-multipunto y proporcionar servicios de datos
principalmente basados en Ethernet/ip. En redes
AMI, se puede utilizar para la comunicacién entre
subestaciones o microrredes y como backbone. Es
ideal para redes wan [1].

Fibra dptica

Esta tecnologia se puede utilizar para implemen-
tar redes WAN. Generalmente, se usa para inter-
conectar subestaciones con el centro de gestion.
Las fibras opticas proporcionan una capacidad de
transmision muy alta de 10 Gbps utilizando una
sola longitud de onda y de 40 Gbps a 1.600 Gbps
utilizando la multiplexacién por divisién de lon-
gitud de onda (wpMm). Ademas, ofrecen alto rendi-
miento y alta confiabilidad [1].

Protocolos de comunicacion

Un protocolo de comunicacion es un conjunto de
pautas que posibilitan que distintos elementos que
forman parte de un sistema establezcan comuni-
caciones entre si, intercambiando informacion.
Los protocolos de comunicacion instituyen los
parametros que determinan cual es la semantica y
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cudl es la sintaxis que deben emplearse en el pro-
ceso de comunicacion [20]. Para redes AMI, exis-
ten dos tipos de protocolos: los propietarios y los
abiertos. Los protocolos propietarios permiten la
comunicacion de dispositivos y procesos de gestion
unicamente con aplicaciones del fabricante. Por
otra parte, los protocolos abiertos especifican de
manera precisa como obtener la informacién desde
la memoria del dispositivo. Lo anterior permite la
implementacién de un sistema de gestién que inte-
gre diferentes tipos de dispositivos y de diversos
fabricantes. Algunos de los protocolos abiertos mas
importantes en la implementacién de redes amI se
describen a continuacion.

Modbus Tcp

El protocolo Modbus fue desarrollado para siste-
mas de automatizacién industrial y controladores
programables. Modbus se encuentra en la capa
de aplicaciéon del modelo os1 y se utiliza para las
comunicaciones entre clientes y servidores. Los
mensajes en Modbus generalmente son consul-
tas y respuestas de dispositivos individuales, pero
podrian ser una transmision simultanea a todos los
dispositivos del sistema que solicitan una accién
especifica. Los enlaces de comunicacion fisica
pueden ser cables o inaldmbricos. Modbus puede
transmitirse a través de diferentes enlaces fisicos
como Rs-232, Rs485 y Ethernet (Tcp / 1p) [21].

DNP3 TCP

DNP3 es actualmente el protocolo Maestro/Esclavo
dominante en los sistemas scapa de utilidad eléc-
trica. Los mensajes DNP3 no estan restringidos a la
transferencia de un punto de datos como Modbus.
Se pueden encapsular multiples tipos de datos (es
decir, booleano, punto flotante) en un solo men-
saje para reducir el trafico de datos. Las marcas de
tiempo y la informacién de calidad de datos tam-
bién se pueden incluir en el mensaje. A diferencia
de Modbus, los dispositivos esclavos bNP3 pueden
enviar actualizaciones a medida que cambian los
valores, sin tener que esperar una encuesta del
Maestro [16].

IEC 61850

IEC 61850 es un estandar que define modelos de
datos, intercambios y eventos entre subestaciones
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de sistemas de potencia. Este estandar se puede
asignar a una serie de protocolos heredados, como
la especificacion de mensajes del fabricante (MMms),
los eventos genéricos de subestaciones orientadas a
objetos (GOOSE) y los valores medidos muestreados
(smv). 1EC 61850 fue diseniado para ejecutarse a tra-
vés de redes Ethernet.

Esto deberia tener un impacto positivo en
el costo y el funcionamiento de los componentes
del sistema de potencia en la capa de aplicacién y
en la capa superior. El inconveniente que surge es
que los dispositivos que actualmente soportan este
protocolo estan destinados a funciones en sub-
estaciones eléctricas, por lo que su costo es muy
elevado y esto los hace poco atractivos para apli-
caciones AMI [17].

Métricas de rendimiento

El éxito o el fracaso de una microrred se basan en
un buen sistema de comunicaciones. Para reali-
zar una infraestructura de comunicaciones prac-
tica en redes inteligentes, es necesario contar con
calidad de servicio (QoS) que garantice que las
tecnologias utilizadas cubran con las necesidades
de la red [5]. Se deben considerar ciertas métri-
cas de rendimiento; las mas importantes se des-
criben a continuacién.

Latencia o retardo

Es la cantidad de tiempo que toma para que los
datos viajen, ya sea en un solo sentido o de ida y
vuelta, a través de la red de comunicaciones. Un
retardo es producido por la demora en la propaga-
cién y transmision de paquetes dentro de la red.
Otros factores que influyen en la latencia de una
red pueden ser el tamafo de los paquetes transmi-
tidos y el tamano de los buffers dentro de los equi-
pos de conectividad.

Una red amr se caracteriza por el hecho de
que la mayoria de las interacciones deben tener
lugar en tiempo real, por lo cual los mensajes
deben transmitirse dentro de un marco de tiempo
muy corto. Los tiempos permitidos para sefla-
les de proteccion estdn en el rango de 3-16 ms y
para monitoreo en tiempo real estdn en el rango
de 16-100 ms [19].
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Ancho de banda

Eslavelocidad de datos, medida en bits por segundo
(bps). Para asegurar la utilizaciéon de la solucién en
redes aMI, las alternativas que se propongan deben
tener un ancho de banda lo mds grande posible sin
que ello implique costos exagerados. Se estima una
transferencia de datos de 2-5 Mb/s como guia para
enlaces AMI para permitir la transmision de medi-
ciones de voltaje y corriente trifasicas, angulo de
fase y datos de medicion [22].

Throughput (rendimiento)

Es la tasa de bits neta a la que los datos son transfe-
ridos con éxito a través de un enlace de comunica-
ciones en un determinado periodo de tiempo. Este
dato puede ser entregado sobre un enlace fisico o
légico, o a través de un cierto nodo de la red. Por
regla general, el throughput es medido en bits
por segundo (bit/s o bps) y a veces, en paquetes
de datos por segundo. Aunque el requerimiento de
tasa de transmisién aumenta con el despliegue
de nuevas aplicaciones, para un sistema SCADA
usualmente no excede los 100 Kbit/s.

Pérdida de paquetes

Es una métrica importante, ya que permite identi-
ficar las condiciones de la red. Cuando los paquetes
se transmiten desde la fuente al destino, primero
se almacenan en buffers. Un paquete se considera
perdido debido a la imposibilidad de entregar-
los a un receptor que tiene un buffer lleno, lo cual
puede obligar a la retransmisién de los paquetes
perdidos. Las alternativas deben tener una pérdida
minima debido a que se trata de informacion que
puede resultar critica para la operacion segura de la
microrred. Una pérdida aceptable es 10-3 (implica
que maximo un paquete de datos puede contener
errores de cada mil paquetes).

Disponibilidad

Es el porcentaje de tiempo en que un dispositivo
especifico de la red estd en funcionamiento y dis-
ponible para su uso. En otras palabras, la dispo-
nibilidad hace referencia a la probabilidad de que
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un servicio funcione adecuadamente en cualquier
momento.

Resultados
Propuesta de disefio

En esta primera fase, es necesario conocer los pun-
tos que se desean monitorear, con el fin de analizar
y seleccionar las tecnologias mas adecuadas. Para
ello, se considera que el objetivo del sistema AMI es
permitir la observabilidad de la red eléctrica de la
universidad. Una red se dice que es observable si
se puede obtener de ella un numero suficiente de
medidas que permitan determinar los estados del
sistema [23].

Para lograr una observabilidad completa de la
red eléctrica, lo ideal es la instalacién de equipos
de medida en cada uno de los nodos del sistema.
Este procedimiento, aunque valido, es probable-
mente inviable, pues se incurre en excesivos costos
de infraestructura y equipos [7]. Considerando que
el namero de subestaciones que existen en el cam-
pus es relativamente pequeno, para que la red eléc-
trica sea totalmente observable, la mejor opcion es
realizar una medicién directa en cada una de las
once subestaciones. La ubicaciéon de los once medi-
dores se describe en la tabla 1.

Tabla 1. Ubicacién de medidores

Subestacion Ubicacion
1 Laboratorios de Ingenieria
2 Laboratorios especializados
3 Planta eléctrica
4 Bloque tecnoldgico
5 Biblioteca
6 Bloque 2
7 Administracién
8 Facultad de Artes
9 Coliseo
10 Laboratorios de docencia
11 VIPRI

Fuente: elaboracion propia

Enlafigura 3, se observa el campus universita-
rio; se sefiala en rojo la ubicacion de las subestacio-
nes y la distancia al centro de gestion (marcado en
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color verde). La ubicacion del centro de gestion se
debe a que en ese edificio se encuentra el laboratorio
de microrredes del Departamento de Electrénicay,
ademads, porque es un punto central que permite
una comunicacion equitativa con todos los puntos
de medida.

Figura 3. Ubicacién de los medidores dentro del campus

universitario

Fuente: elaboracion propia

En la figura 3, también se observa que la dis-
tancia de siete subestaciones al centro de gestion
supera los cien metros. Con base en lo anterior, se
analiza la implementacién de la red de comunica-
ciones con diferentes tecnologias:

1. Ethernet: para esta tecnologia, la longitud maxi-
ma permitida es de cien metros, por lo tanto no
es una buena opcion para esta aplicacion.

2. PLC: los medidores inteligentes realizan las me-
diciones del lado de baja tension en cada subes-
tacion. Cuando esta tecnologia se utiliza para la
conexién de dispositivos en la red de baja ten-
sion, el concentrador de la informacién también
se debe encontrar en baja, no es posible que la
informacion se transporte por medio del trans-
formador. Esta caracteristica hace que pLC no
sea aplicable en esta aplicacion.
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3. Fibra optica: como se menciono, esta tecno-
logia se utiliza para implementar redes WAN.
Ademas, proporciona una capacidad de trans-
mision de hasta 10 Gbps, por lo cual un siste-
ma de comunicacion con esta tecnologia estaria
sobredimensionado.

4. RS-485: esta tecnologia es una buena opcion,
dado que permite comunicacion a distancias
de hasta 1.200 metros. La desventaja de esta
tecnologia y de todas la cableadas es que nece-
sitan de una infraestructura para su instalacion
que muchas veces superan el costo de la misma
tecnologia.

La subestacion 10 se encuentra en el interior
del edificio donde también se ubica el centro de
gestion. En este caso, la tecnologia seleccionada es
Ethernet por su versatilidad, seguridad, velocidad
y compatibilidad. Para las otras diez subestaciones,
teniendo en cuenta las distancias, la mejor opcién
es utilizar una tecnologia inalambrica, que reduce
el tiempo y los costos de instalacion.

Medidores inteligentes

Estos dispositivos son los encargados de medir
variables eléctricas como voltaje, corriente, poten-
cia activa, potencia reactiva, factor de potencia y
frecuencia, entre otras. Para su eleccidn, se deben
analizar algunas caracteristicas como precision,
variables eléctricas medibles, rangos de medicion,
puertos y protocolos de comunicacién que soporta.
Después de realizar una evaluacion de las especifi-
caciones de los medidores existentes en el mercado,
se eligio el medidor Satec EM133 por sus multiples
ventajas, por ejemplo: precision de 0,5S, trifasico
y soporta los protocolos Modbus/Tcp y DNP3/TCP,
lo cual permite efectuar diferentes pruebas de ren-
dimiento. Una caracteristica importante es que
dispone de una salida digital (sin médulo adicio-
nal) que permite realizar control de carga. Para las
medidas de corriente, se utilizaron transformado-
res de corriente de 400 A, que amplian el rango de
medicion con una resolucion de 40 mA.

Sistema de comunicaciones

Teniendo en cuenta la ubicacién de los medidores
inteligentes, la topologia seleccionada es estrella,
en la que el punto de acceso central se comunica
directamente con los nodos finales en su drea de
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cobertura. En este caso, en el nodo central se ubica
el centro de gestion y en los nodos finales se ubican
los medidores inteligentes.

La eleccion de esta topologia se basd en
ventajas como: mayor facilidad de implementa-
cién, mayor velocidad de comunicacién entre los
nodos finales y el central, y permite la expansion
de la red de manera sencilla, simplemente adi-
cionando nodos o convirtiéndose en una estrella
extendida [24].

En la figura 4, se puede observar la red de
comunicaciones propuesta y se detalla cada uno de
los elementos que la conforman.
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Figura 4. Red de comunicaciones en topologia estrella

Fuente: elaboracion propia

Los equipos seleccionados para la red de
comunicaciones deben cumplir con ciertas carac-
teristicas como: potencia de transmision que per-
mita cubrir el area del campus, ancho de banda
suficiente para las necesidades de la red y que per-
mita futuras ampliaciones de la red y conexién de
mds equipos. Los equipos seleccionados se descri-
ben a continuacién:

1. En el nodo central, se utiliz6 un radio uBiQuiTi
Rocket M2 que trabaja en la banda de 2,4 GHz,
tiene una potencia de transmision de 630 mW
y una velocidad de 150 Mbps. Esta acoplado a
una antena omnidireccional AM0-2G10 de 10
dBi de ganancia, cubriendo todo el campus uni-
versitario. Es un equipo de facil configuracion e
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instalacién y de bajo costo, que cumple con las
necesidades de la red.

2. En los nodos terminales, se instalaron radios
uBiQUiTi NanoStation Loco M2 que trabajan
en la banda de 2,4 GHz. Se ha seleccionado este
dispositivo por sus multiples ventajas, como
facil instalacién con alimentacién POE, antena
integrada de 8 dBi de ganancia, interfaz de red
Ethernet (Cat. 5, Rj-45), potencia de transmision
de 23 dBm y bajo costo.

3. En el centro de gestion, es necesario un switch
que permita la comunicacion de los diferentes
elementos con el equipo de monitoreo y control,
para lo cual se utiliz6 un uBiQuiTi airRouter.

Centro de gestion

Para la gestion de los datos y la red de comunica-
ciones, es necesario un software robusto y confia-
ble que brinde las herramientas necesarias para
recolectar la informacion de los medidores inte-
ligentes y su respectivo analisis, procesamiento y
almacenamiento. Una buena opcién es Smartvu de
Survalent Technology, un software sCADA robusto
enfocado en sistemas eléctricos. El software se
compone de los siguientes aplicativos:

1. scaDA Explorer: se utiliza para la creacion de la
base de datos (scaDAServer), para establecer las
lineas de comunicacién y para configuracién de
los medidores a conectar.

2. Smartvu: en este aplicativo se realiza la interfaz
con el usuario.

Algunas delas funciones que realiza el sistema
SCADA se mencionan a continuacién:

1. Entradas: las variables de entrada son volta-
je, corriente, frecuencia, factor de potencia y
potencias.

2. Alarmas: se gestionan alarmas mediante el
monitoreo de valores y umbrales de voltaje y
corriente.

3. Trends: recolecta datos para el monitoreo a lo
largo del tiempo.

4. Reportes: genera reportes a partir de los datos
enviados por los medidores, estos se generan pe-
riédicamente o de forma manual.

5. Visualizacion: permite la gestion de los datos
monitoreados y realizar acciones de control.
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Los elementos que componen el sistema SCADA
se identifican a continuacion:

1. Interfaz Hombre-Mdquina (#MI1, Human-Ma-
chine Interface): es el software encargado de in-
teractuar con el operador del sistema; provee de
informacion a través de graficos, esquemas, pan-
tallas y menus. Esta funcion la realiza Smartvu,
que estd instalado en un servidor HP Proliant
ML110 Gen 9 que se encuentra en el laboratorio
de redes inteligentes ubicado en el edificio de la-
boratorios de docencia. En la figura 5, se observa
la interfaz grafica del sistema scaDA.

2. Unidad Terminal Maestra (MTU, Master Ter-
minal Unit): es la unidad central; presenta los
datos al operador a través del software HMI,
reune la informacién de los diferentes disposi-
tivos y transmite las sefiales de control. scapa
Explorer es el software encargado de esta fun-
cién y que ademds esta instalado en el mismo
servidor que la HMI.

3. Unidad Terminal Remota (rRTU, Remote Ter-
minal Unit): corresponde al esclavo dentro de
la arquitectura. Envia sefiales de control a los
actuadores, recibe sefales de los sensores, reco-
lectalainformacién y transmite los datos. En este
caso, se cuenta con once medidores inteligentes.

Figura 5. Interfaz grafica scapa
Fuente: elaboracion propia
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En la figura 6, se observan los datos alma-
cenados en el sistema scCADA para los bloques de
Administracién y Biblioteca de la universidad.
La informacién que se almacena es la de voltaje,
corriente y factor de potencia para las tres fases, en
intervalos de diez minutos. Los datos son proce-
sados obteniendo informacién de la red eléctrica,
en este caso, curvas de demanda que permiten
la implementacién de la gestion energética, pro-
gramas de ahorro de energia y objetivos de las
microrredes.
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Figura 6. Curvas de demanda
Fuente: elaboracion propia

Evaluacion de desempeiio

En esta seccion, se describe el escenario utilizado
para los experimentos y los resultados obtenidos.

Escenario de medida

La red de comunicaciones a evaluar soporta dos
tecnologias: Ethernet y radioenlace. Cada disposi-
tivo tiene asignada una direccion 1p fija que per-
mite identificarlo dentro de la red. Los pardmetros
a evaluar son: latencia, ancho de banda, throughput
y pérdida de paquetes. Fping es una herramienta
de prueba para redes, usada para medir latencia.
Jperf es utilizado para medir el ancho de banda.
Ademas, Throughput Test se utiliza como herra-
mienta de medicién de throughput y pérdida de
paquetes.
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En la tabla 2, se presentan los resultados de las
diferentes pruebas realizadas en la red de comuni-
caciones. Primero, para las pruebas de latencia, se
presentan los valores promedio para los enlaces de
cada medidor inteligente, teniendo en cuenta las
dos tecnologias implementadas. Para el medidor
10, se obtiene la latencia mds baja, puesto que se
comunica por tecnologia cableada Ethernet.

En general, la latencia promedio para todos los
medidores cumple con los requisitos de la red am1
para aplicaciones scaDA. Incluso, se podria utili-
zar para aplicaciones de proteccion, pues los ran-
gos son de 3-16 ms, y cumpliendo a satisfaccion con
los requerimientos para monitoreo en tiempo real
que son de 16-100 ms. Para el ancho de banda dis-
ponible en cada enlace, se observa claramente que
estos valores sobrepasan sin inconveniente el valor
minimo recomendado (2-5 Mb/s) para aplicacio-
nes AML

El throughput promedio medido en los enla-
ces para los once medidores supera sin dificultad
los valores propuestos para sistemas SCADA, que
se encuentra cerca de los 100 Kbit/s. El porcentaje
de pérdida de paquetes para el enlace del medidor
10 por utilizar conexioén cableada muestra el nivel
mas bajo de pérdida de paquetes con un porcentaje
promedio de 0,0%. Mientras que los radioenlaces
son la tecnologia menos confiable; sin embargo, su
valor se encuentra por debajo del 1%, valor acep-
tado para esta métrica.

Discusion

En este documento, se presenta el disefio de una
infraestructura AMI para la microrred implemen-
tada en el campus de la Universidad de Narifo. La
metodologia propuesta permite abarcar los aspec-
tos importantes para el disefo de este tipo de siste-
mas, por lo cual se puede aplicar a otros ambientes
de microrred. En el diseflo, se consideran los tres
componentes principales de la AmMI. Para la red de
comunicaciones, es importante abordar aspectos
como topologias y tecnologias de comunicacion. Se
evidencié que en ambientes exteriores una buena
opcion es la comunicacién inaldmbrica por su
facilidad de implementacion y, en muchos casos,
menor costo.

En el nivel 3 de la aAm1, que corresponde a los
medidores inteligentes, es fundamental verificar
que soporten protocolos de comunicacion abiertos,
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Tabla 2. Resultados de desempefio
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Medidor Latencia (ms) Ancho de banda (Mb/s) Throughput (Mbps) Pérdida ?‘;))p aquetes

1 9,6 95,1 86,5 0,25
2 6,8 94,8 86,7 0,26
3 8,7 94,8 86,4 0,22
4 5.7 94,8 86,5 0,29
5 33 94,0 86,6 0,26
6 4,0 94,8 86,5 0,24
7 4,8 95,5 86,8 0,25
8 8,9 94,0 86,5 0,29
9 4,3 95,5 86,3 0,23
10 1,6 94,9 90,1 0,0
11 3,6 94,6 86,2 0,21

Fuente: elaboracion propia

puesto que permiten la integracién del disposi- Conclusiones

tivo con cualquier software gestor. En el centro de
gestion, es indispensable contar con un software
robusto que se ajuste a las necesidades de gestion
de la microrred, como un software SCADA.

Para la evaluacion de desempeno de la ami,
se tiene en cuenta la tecnologia cableada Ethernet
y radioenlaces, que se analiza y evalta en funcién
de varias métricas de rendimiento, como latencia,
ancho de banda, throughput y pérdida de paque-
tes. Como es de esperarse, la tecnologia cableada
presenta mayor rendimiento que las tecnologias
inaldmbricas, lo cual la convierte en buena opcion
cuando se requiere mayor disponibilidad en la
comunicacion.

En funcién del costo-beneficio de los equi-
pos de comunicacién utilizados, se observa que
los resultados son satisfactorios y que parametros
como el ancho de banda y la latencia superan de
lejos los requerimientos minimos para el éptimo
funcionamiento de procesos de monitoreo y con-
trol dentro de la microrred. Como trabajo futuro,
se plantea la evaluacion de la AmI en procesos de
proteccion, paralo cual —ademas del estudio de los
canales de comunicacién— es necesaria la evalua-
cién de los protocolos dentro de la red de comuni-
caciones con el fin de verificar su funcionamiento
y determinar si su desempefo se encuentra dentro
de las exigencias para estas funciones.

1. La topologia en estrella es una buena alterna-
tiva para ser implementada en una ami, dada su
implementacion sencilla, su mayor velocidad de
comunicacién y su menor necesidad de hard-
ware para su implementacion como concentra-
dores o repetidores.

2. Paralaeleccion de las tecnologias a utilizar en la
red de comunicaciones, es importante estudiar
el entorno donde serd implementada, con el fin
de determinar cudl tecnologia es la que mas se
adapta a dicho entorno. Generalmente, una sola
tecnologia no cubre las necesidades de toda la
red, por lo que se hace necesario una implemen-
tacion hibrida.

3. Utilizar tecnologias inalambricas puede reducir
considerablemente el costo y el tiempo de imple-
mentacidn respecto a las tecnologias cableadas,
ademas de que requieren menor infraestructura.

4. En la eleccion de los dispositivos a conectar en
la microrred, como medidores inteligentes, es
importante considerar que dispongan de proto-
colos abiertos como bNP3.0/TCP 0 Modbus/TCP,
pues facilitan su integracién con aplicaciones
distintas a las del fabricante.
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