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Resumen

Introduccion: el articulo es el resultado de la investigacion “Sistema de monitoreo de alarmas basado
en vehiculos aéreos no tripulados” desarrollada en la Universidad Pedagdgica y Tecnologica de Colom-
bia durante el 2016. Muestra las fases de construccion del prototipo de plataforma de monitoreo de
alarmas electronicas con la utilizacion de la computacion en la nube, apoyado en la supervision a través
de drones.

Objetivo: mejorar los tiempos de respuesta en la supervision a inmuebles rurales ante una sefial de aler-
ta al recopilar con rapidez evidencias externas captadas en fotos y videos ante posibles casos de hurto.
Metodologia: se identifico la forma de prestacion del servicio de monitoreo en Colombia y luego se di-
sefiaron e implementaron cinco modulos: intrusion, recepcion, administracion, monitoreo y supervision.
Resultados: una vez alterada una variable de intrusion y detectada por los sensores, el sistema de alar-
ma trasmitio la sefial de alerta a través de comunicacion IP/aprs a la receptora de sefales en la nube,
la cual traduce el mensaje y lo direcciona al software de administracion encargado de enviar el plan
de vuelo y las coordenadas geograficas requeridas para realizar la supervision con un dron en sitio.

Conclusion: se logré calcular los tiempos de respuesta en la supervision con drones, de manera que
se encontrd una respuesta favorable para el servicio de monitoreo y se desarrollo el software de admi-
nistracion.

Originalidad: obtuvo una plataforma con elementos innovadores asociados a la integracion entre drones
y computacion en la nube.

Limitaciones: la regulacidn colombiana sobre drones restringe los vuelos auténomos.

Palabras clave: alarmas, drones, monitoreo, seguridad, seguridad, sensores.
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Platform Prototype for Surveilling Rural Properties
Using Cloud Computing and Surveillance Drones

Abstract

Introduction: The article derives from the research “Alarm monitoring system based on unmanned aerial
vehicles” conducted at Universidad Pedagogica y Tecnoldgica de Colombia in 2016. It shows the construc-
tion phases of an electronic alarm monitoring platform prototype using cloud computing, supported by
surveillance drones.

Aim: To improve response times in the surveillance of rural properties upon a warning signal of possible theft
by quickly collecting external evidence captured in photos and videos.

Methods: We identified how the monitoring service is provided in Colombia and then five modules were
designed and implemented: intrusion, reception, management, monitoring and surveillance.

Results: Once an intrusion variable was altered and detected by the sensors, the alarm system transmitted
the warning signal through r/cprs communication to the signal receiver in the cloud, which translates the
message and directs it to the management software responsible for sending the flight plan and geographic
coordinates required for onsite drone surveillance.

Conclusion: Response times on drone surveillance could be calculated with favorable results for the moni-
toring service, and the management software was developed.

Originality: We obtained a platform with innovative elements associated with the integration of drones and
cloud computing.

Limitations: Colombian regulations on drones restrict unmanned flights.

Keywords: alarms, drones, monitoring, security, sensors.

Prototipo de plataforma para vigilancia de imdveis rurais
mediante computa¢io em nuvem e supervisio com drones

Resumo

Infrodugéo: este artigo € o resultado da pesquisa “Sistema de monitoramento de alarmes baseado em vei-
culos aéreos ndo tripulados”, desenvolvida na Universidad Pedagdgica y Tecnoldgica de Colombia, durante
2016. Mostra as fases de construgdo do protétipo de plataforma de monitoramento de alarmes eletronicos
com a utilizagéo da computagdo em nuvem, apoiado na supervisdo por meio de drones.

Objetivo: melhorar os tempos de resposta na supervisdo de imdveis rurais ante um sinal de alerta ao recopi-
lar com rapidez evidéncias externas captadas em fotos e videos diante de possivel casos de furto.
Metodologia: identificou-se a forma de prestagdo do servico de monitoramento na Colémbia e, logo, de-
senharam-se e implementaram-se cinco modulos: intrusdo, recepcdo, administragdo, monitoramento e
supervisao.

Resultados: uma vez alterada uma variavel de intrusdo e detectada pelos sensores, 0 sistema de alarme
transmitiu o sinal de alerta por meio de comunicagéo IP/aprs a receptora de sinais na nuvem, a qual traduz
a mensagem e direciona-a ao software de administragdo encarregado de enviar o plano de voo e as coor-
denadas geogrdficas requeridas para realizar a supervisao com um drone.

Conclusao: pode-se calcular os tempos de resposta na supervisdo com drones, de maneira que se encontrou
uma resposta favordvel para o servigo de monitoramento e desenvolveu-se o software de administragéo.
Originalidade: obteve-se plataforma com elementos inovadores associados a integragéo entre drones e
computagdo em nuvem.

Limitagdes: a regulamentagéo colombiana sobre drones restringe 0s voos autbnomos.

Palavras-chave: alarmes, drones, monitoramento, seguranca, Sensores.
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1. Introduccion

El monitoreo de alarmas es un servicio empleado
con el fin de vigilar inmuebles fisicos ante posi-
bles actos de intrusion sin permiso. Consiste en la
instalacion de sensores, paneles y comunicadores
electrénicos para la vigilancia de propiedades fisi-
cas de forma remota. Estos sistemas emiten sefiales
conocidas como “eventos™, las cuales reportan una
emergencia o una condicién del sistema a una cen-
tral de monitoreo que esta a cargo de personal las
24 horas del dia y supervisa la recepcion de senales
para darles tramite segun sea la necesidad.

El sistema desarrollado se ajusta dependiendo
del tipo de emergencia, se actiia con supervision
motorizada y, en caso de necesidad, se da aviso a
las autoridades bien sea la Policia, los Bomberos o
bien médicos, y asi acudan al lugar de los hechos.

Estos servicios estan a cargo de empresas de
seguridad sin armas conocidas también como “em-
presas de monitoreo o seguridad electrénica”. En
Colombia, existen 79 empresas habilitadas y licen-
ciadas para prestar este servicio, segun reporte de la
Superintendencia de Vigilanciay Seguridad Privada
con corte al 25 de julio del 2017 [1].

El monitoreo de alarmas es conocido principal-
mente por su actividad en zonas urbanas, sin em-
bargo, en zonas rurales también se presta el servi-
cio en empresas y casas. Existen dos problematicas
principales en la prestacion del servicio en zonas
rurales: la primera es una tardia presencia en sitio
por parte de los supervisores, especialmente por
aspectos de desplazamiento y la segunda es la poca
inclusién en el servicio de aplicaciones remotas
para la activacion y desactivacion de dispositivos
que ayuden a disuadir o reducir los riesgos de un
robo.

La supervision en inmuebles en zonas rurales re-
presenta una tarea pendiente por resolver, debido
a que existen problematicas en Colombia en cuan-
to a veredas con vias angostas, sin pavimentar en
su mayoria, con dificil acceso para vehiculos y
en algunos casos quedan distantes de las cabeceras
urbanas; a esto se le suman variables como con-
diciones ambientales y bajas velocidades en los
automotores por el estado de las carreteras. Frente
al modelo tradicional de seguridad todas estas va-

1 Senales enviadas por la alarma o datos formato Contact 1p.
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riables protagonizan una dificultad en la prestacion
del servicio de monitoreo de alarma por cuanto
no se puede cumplir a satisfaccion la supervision
cuando ocurran situaciones de emergencias ya que
estas se atenderian con elevados tiempos de res-
puesta, ofreciendo un servicio deficiente en una de
sus etapas claves de reaccion y salvaguarda [2].

Por otra parte:

La Policia Nacional registré 678.958 delitos en la
zona urbana y 97.490 en la rural; los departamen-
tos con mayor registro en esta tltima zona son An-
tioquia, con 11.995 delitos, y Valle, con 11.660. Las
32 ciudades capitales del pais registraron el 56,16 %
(437.953) del total de los delitos establecidos en el
2015; Bogota registro el 14,64 % (114.181), Mede-
Llin el 7,23 % (56.391) y Cali el 5,69 % (44.405) de
los delitos [3].

Segunregistrosdelacriminalidaden Colombia
y la actividad operativa de la Policia Nacional:

En el afio 2015 se registraron 21.139 casos de hurto
a residencias. La ciudad capital y cinco departa-
mentos representaron el 53,73 % del total de los
casos: Bogota (17,14 %), Antioquia (12,01 %), Valle
(7,97 %), Meta (6,01 %), Tolima (5,96 %) y Santan-
der (4,64 %). Asimismo, se registraron 22.455 ca-
sos de hurto a entidades comerciales; la ciudad de
Bogota (26,37 %) y el departamento de Antioquia
(14,99 %) representaron el 41,36 % del total de los
registros [3].

También se presenta en zonas rurales de Co-
lombia el tipo de hurto conocido como “abigeato™

El abigeato es un delito punible y estipulado en
muchos cédigos legales de la mayoria de los paises
ganaderos; consiste en el robo o hurto de ganado
o animales domésticos, principalmente caballos y
vacas, aunque también se da en ovinos. Segun el
Observatorio de Derechos Humanos y el Derecho
Internacional Humanitario de la Fundacién Co-
lombia Ganadera (Fundagan) y la Direccion de Ca-
rabineros y Seguridad Rural, en 2014 se registraron
164 casos de abigeato, los cuales dejaron pérdidas
por més de 15.000 millones de pesos. En lo corrido
del afio ya son mas de 2000 millones. La insegu-
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ridad en los predios ganaderos da Colombia cada
dia aumenta mds. Departamentos como Huila, La
Guajira, Atlantico y Boyacd denuncian constante-
mente casos de abigeato y hurto de enseres en los
hatos bovinos [4].

La plataforma de monitoreo se disenid para in-
muebles en zonas rurales en las que la supervision se
realiza con apoyo de drones. Su disefio opera bajo el
entorno de la computacion en la nube, la cual presta
funcionalidades de software e infraestructura como
servicio y se cred para la administracion de abo-
nados interconectados con receptoras de eventos a
través de puertos serie o Tcp?/1p*. Toda la infraes-
tructura tecnoldgica se encuentra instalada en ser-
vidores en la nube a fin de gestionar un sistema mds
eficiente con espejos para respaldo de informacion
y continuidad del negocio. El software disefiado
para la administracién es multiusuario y pueden
emplearlo varias empresas al mismo tiempo, e ini-
ciar sesion cada una con sus credenciales de vali-
dacién, de modo que alli podran gestionar todos
sus clientes.

Entre las caracteristicas mas importantes, se
encuentra la posibilidad de incorporar toda la
estructura de software y hardware de una central de
monitoreo en la nube, asi como contar con recepto-
ras fisicas y virtuales, ademds de estar en capacidad
de gestionar automaticamente el vuelo de un dron
para tareas de supervision en busca, esencialmente,
de brindar una respuesta oportuna en la recolec-
cioén de evidencias, previa recepcion de un evento
de alarma de robo.

Los drones hacen parte de la supervision de
cada darea y estan ubicados estratégicamente en
zonas donde se presta el servicio de monitoreo.

En la comunicacion se emplean médulos 1p*
y médulos GPRs® conectados a la red de telefonia
celular.

Ellevantamiento de informacion para disefiar
la plataforma se realizé mediante encuestas aplica-
das a tres empresas con cobertura nacional en las
que se evidenciaron dos problematicas: la primera
es la supervision a zonas rurales, y la segunda la
falta de planes de continuidad de negocio en las
empresas prestadoras del servicio.

2 Protocolo de control de trasmision.

3 Protocolo de Internet.

4 Comunicacidn a través del protocolo de Internet.

5  Servicio general de paquetes via radio. (GPRS, por sus

siglas en inglés)
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1.1 Trabajos relacionados

Monitoreo.com es una plataforma de monitoreo
de alarmas y camaras de seguridad presente en
varios paises de América: “Presenta un concep-
to de trabajo en RED en el cual desarrolla el servi-
cio de monitoreo de alarmas desde una perspec-
tiva de innovacién, ya que todas sus operaciones
se efectuan integramente a través de Internet” [5].

Se basa en una red de empresas asociadas que
colaboran mutuamente a través de la plataforma de
monitoreo 100 % en la nube, usa servidores Linux
a través de Internet, web 2.0, ofrece back up, redun-
dancia en sus servicios y recepcién de eventos en
protocolos contact 1Dy 4+2,”lo cual permite la cone-
xi6n de varias marcas de alarma y comunicadores a
través de linea telefonica, GPrs® e 1p°. Dentro de sus
caracteristicas importantes, se cuenta la inclusion
de la domotica y el uso de aplicaciones méviles para
sus usuarios finales.

Por otro lado, SoftGuard es el lider del software
de monitoreo. Segun la empresa Keitech Colombia:

Cuenta con una interfaz usable y agil, que permite
la automatizacioén de procesos permitiendo a ope-
radores enfocarse en lo prioritario o importante.
SoftGuard es el software de monitoreo de alarmas
y video integral que evoluciona su empresa y sus
servicios y le permite ser lider en el negocio. Ha
sido reconocido por ser el de mayor crecimiento
en América, con mds de 3900 licencias de modulos
en sus 11 afios de vida [6].

El software de monitoreo integra servicios
de monitoreo de alarmas, videovigilancia, rastreo
vehicular, monitoreo humano y control de rondas,
entre otros. Por ser un software propietario, se pone
a disposicion de las empresas de monitoreo a tra-
vés de licencias de uso y se instala en la infraestruc-
tura de cada empresa.

Al revisar implementaciones de sistemas de
seguridad en otros paises como Chile, Peillard
menciona que existen férmulas de regulacion y
debates que apuntan, principalmente, a compren-
der la utilidad del monitoreo electrénico [7].

6  Protocolo de comunicacién universal empleado en siste-
mas de seguridad.

7 Protocolo de comunicacion de alarmas.

8  Servicio general de paquetes via radio.

9  Protocolo de Internet.
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En China, se presentd un sistema basado en
tecnologia integrada con comunicacién inalam-
brica GpRs, sistema de mensajerfa multimedia y
control remoto para supervisiéon en tiempo real
en un sistema de alarma. Este sistema muestra
sus principales funciones de la siguiente manera:
cuando una persona entra ilegalmente en un espa-
cio fisico ocurre un disparo por sensores infrarro-
jos piroeléctricos y la camara de forma automdtica
entra en escena y captura imagenes; se transfiere
entonces el disparo al procesador integrado del
modulo para, posteriormente, enviar reportes via
mensaje de texto o transferir la alerta con las im4-
genes adjuntas a través de Internet [8].

Segun [9], los sistemas de alarma no pueden
enfrentar las amenazas de seguridad de manera
satisfactoria. A fin de combatir este problema, se
desarrollé un sistema de alarma de alta confianza
que establece la conexion de Internet, es decir, un
TCP*/IP a través de GPRS/CDMA"/3G™. Asi, se logra
el control de comunicacién entre terminales, inter-
faces hombre-mdquina y los usuarios por medio de
la actual red de comunicaciones méviles. El sistema
se ha aplicado con éxito en la practica y los resulta-
dos muestran que el sistema cumple con los reque-
rimientos de seguridad.

En Ecuador, Moreno desarroll6 un trabajo de
investigacion en el que se estudiaron los sistemas
de monitoreo y vigilancia del drea agricola de
Tulcan. Se realizé una investigacién de campo con
la aplicacién de entrevistas y encuestas a personas
que trabajan en las fincas del sector rural con el pro-
posito de identificar silos pobladores de estas zonas
permitian el sobrevuelo de drones para el monito-
reo y la identificacion de variables a fin de mejorar
los cultivos en sus fincas [10].

En Espana, Galdon presenta un debate con
una perspectiva sociologica y politologica basado
en el uso de las camaras de seguridad, y en torno
al cual el autor formula preguntas de interés para
desarrollar el trabajo: ;por qué la videovigilancia?
;Coémo es posible que la videovigilancia haya con-
seguido no solo imponerse sino seguir una tra-
yectoria de expansion, mantener cifras de apoyo
popular considerables y generar un consenso favo-
rable inquebrantable entre los responsables poli-
ticos, las autoridades policiales y la poblacién en

10  Protocolo de control de trasmision.

11 Acceso multiple por divisién de codigo.

12 Tercera generacion de transmision de voz y datos a través
de telefonia movil.
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general? El articulo trata el tema de las cdmaras de
seguridad y de como la videovigilancia hace varios
afios invade las aplicaciones de seguridad en todo
el mundo, y en especial en Espana [11]. Sumado a
esto, el Ministerio de Defensa de Espaiia ha reali-
zado un analisis sobre drones al evaluar diferentes
caracteristicas tales como generalidades, misién,
capacidades, certificacion, integracion en el espacio
aéreo, entrenamiento, necesidad estratégica indus-
trial, estado y tendencia [12].

En Colombia, se desarroll6 el proyecto “In-
genieria basica para el disefo sistema de monitoreo,
deteccion y alarma, humo, fuego y gas (F&G) de las
estaciones de compresion de gas dela Trasportadora
de Gas Internacional TGI”. En este se presenta la
ingenieria bésica del sistema de monitoreo, detec-
cion y alarma del sistema de humo, fuego y gas para
las estaciones de compresion que hacen parte del
gasoducto Cusiana-Ballenas, en conformidad con
los lineamientos de la norma Nrpa-72 [13].

Adicionalmente, en Colombia, Jochen Klein-
schmidt expone la creciente utilizacion de sistemas
aéreos no tripulados y sus operaciones en guerras.
Debido a sus diferentes aplicaciones se referencia un
cambio evolutivo en el ordenamiento espacial de la
politica global y su normatividad. Como aporte al
proyecto planteado, se identifica la discusion sobre
asuntos de responsabilidad legal o moral, indivi-
dual o colectiva en el uso de la nueva tecnologia y de
qué manera afecta esto a las personas [14].

En Nueva Zelanda, Christensen observo la
aparicion de una tecnologia potencial de deteccién
remota y aviones dirigidos por control remoto con
sistema de vision térmica/infrarroja con base en un
analisis de costo-beneficio. La metodologia que uti-
liz6 presenta un enfoque basado en la encuesta en
linea dirigido a expertos en la materia en la gestion
de los incendios forestales y de aviones no tripula-
dos. A fin de evaluar, se utiliz4 el cambio porcentual
en la efectividad de los cinco diferentes escenarios
de gestion con aviones piloteados a distancia y un
sistema de visién térmica/infrarroja [15].

En Estados Unidos de América, existen estu-
dios sobre la creciente iniciativa del dron para
detecciones remotas y sus ventajas en la investiga-
cién de practicas en la ingenieria forestal. Se ana-
lizan los diversos enfoques del dron en deteccion
remota para los bosques al ubicar los espacios de
follaje, medir la altura del follaje forestal y hacer
seguimiento de los incendios forestales. En la inves-
tigacion se describen algunos beneficios de los dro-
nes en deteccién remota, lo que incluye materiales,
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costos de operacion, control flexible de la resolu-
cion espacial y temporal, la recopilacion de datos
de alta intensidad y la ausencia de riesgo para las
tripulaciones [16].

A nivel mundial, varios autores han proyec-
tado trabajos sobre la problemadtica del uso de ve-
hiculos aéreos no tripulados en cuanto a su ener-
gia inicial limitada y el consumo, relacionada con
la altitud para las zonas que necesiten mayor vista
panoramica en su monitoreo [17]. También se
encuentran escritos sobre el impacto y la incur-
sién del dron en varias areas socioeconémicas tales
como el transporte, la comunicacion, la agricul-
tura, la mitigacion de desastres, la preservacion
del medio ambiente y la vigilancia [18]. En muchos
paises, se desarrolla el debate sobre el uso domés-
tico de los drones generalizado para el sector de la
vigilancia, y sobre como los drones erosionardan
la privacidad individual de las personas [19]. Exis-
ten proyectos académicos basados en investigacio-
nes y desarrollos dirigidos a lograr el disefio y la
implementacién de una computadora de vuelo para
aeronaves no tripuladas. La idea surge del estudio
de dos ramas de la ingenieria electronica: la teo-
ria de control y los sistemas embebidos [20].

Zahawi et al. presentan un documento que
evalia si las mediciones de teledeteccion desde
vehiculos aéreos no tripulados de peso ligero son
un sustituto rentable para medidas de campo tra-
dicionales de acuerdo con el volumen de datos que
se puede generar en un solo plan de vuelo, asi como
la capacidad de utilizar la tecnologia en dreas remo-
tas [21].

Por su parte, entidades como la Organizacion
de Aviacién Civil Internacional proporcionan un
marco normativo internacional mediante normas
y métodos recomendados para drones, con el apoyo
de procedimientos dirigidos a los servicios de nave-
gacion aérea y textos de orientacion, con el fin de
aflanzar la operacién normal en todo el mundo
de forma segura, armonizada y fluida, comparable
a la de las operaciones tripuladas [22].

2. Metodologia

Se identificé la forma de prestacion del servicio
de monitoreo en Colombia y luego se disefiaron e
implementaron cinco moédulos: intrusién, recep-
ci6én, administraciéon, monitoreo y supervision.

Articulo de investigacion / Ingenieria Solidaria / Volumen 14 / Ntimero 24 / enero 2018

2.1 Descripcion del diseiio
de la plataforma de vigilancia

La plataforma disefiada se basa en un modelo de
negocio para el monitoreo de alarmas con la inte-
gracion de drones. Su objetivo es reducir tiempos
de respuesta en la supervision con base en los altos
indices de robo en zonas rurales. Incluye siste-
mas de alarmas profesionales homologados por la
Unién Europea y el Gobierno canadiense, asi como
drones creados por empresas extranjeras. Como
aporte a la plataforma propuesta, se desarrollo el
software administrador de eventos, el cual permite
la interaccion entre sistemas de alarma y la super-
vision automatica con el dron. Todo el sistema soft-
ware se disend con el fin de que opere en la nube,
con lo cual se cre6 una central de monitoreo acce-
sible a cualquier empresa en el mundo.

2.1.1 Mdédulo 1: sistema de intrusion

En la figura 1, se representa un inmueble moni-
toreado que contiene un sistema de alarma de
intrusién equipado con un arreglo de sensores
infrarrojos de movimiento, panel central, alimen-
tacion eléctrica, sirena y médulos de comunicacio-
nes GPRs”/1p". Una vez los sensores del sistema de
alarma detectan una violacidn, se envia un evento
en protocolo Contact 1" a la receptora de eventos
en nube a través de mdédulos de comunicacién 1p o
GPRS. La plataforma es capaz de recibir todos los
tipos de eventos de alarma exitentes en protocolo
Contact 1p [23]. Toda la comunicacion se realiza
mediante el uso del servicio de Internet ofrecido
por operadores externos. Actualmente, la recep-
tora estd parametrizada para recepcionar eventos
de comunicadores pcs250' e 1p150" Paradox',
Lx20/Lx20S" EBS?, y Gs3125* DsC*.

13 Servicio general de paquetes via radio.

14  Protocolo de Internet.

15  Protocolo de comunicacion en sistemas de alarma.

16  Modulo de comunicacion Gprs Paradox.

17  Moddulo de comunicacion a través de Internet del fabri-
cante Paradox.

18  Marca fabricante de sistema de alarmas.

19  Modulo de comunicacion Gprs universal del fabricante
EBS.

20  Marca fabricantes de alarma.

21 Modulo de comunicacion Gprs del fabricante dsc.

22 Marca fabricantes de alarma, sistemas digitales de control.
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Figura 1. Plataforma de vigilancia rural con supervision a través de drones

Fuente: elaboracion propia

2.1.2 Médulo 2: receptoras de eventos

Las receptoras virtuales son una herramienta de
software que permite simular una receptora fisica,
convierte la sefial de la alarma en una cadena con-
formada por 15 caracteres que contiene el proto-
colo Contact 1D y la envia a un puerto serial virtual;
dicho puerto es un programa informdtico que
permite la comunicacion entre dos puertos serie.
Este puerto serie virtual es el medio para enviar
los eventos de la receptora virtual a la aplicacion
Runtime que tiene por labor leer el puerto serie vir-
tual cada 0,5 segundos, y asi tomar registros cons-
tantes de los 15 caracteres de la cadena Contact 1D
con base en una estructura de datos tipo FIFo (por
sus siglas en ingles first in first out).

2.1.3 Médulo 3: software de administracion

Recibe la cadena y la convierte en informacioén
legible para el usuario, de manera que obtiene el
abonado, la zona, el tipo de evento, etc. Cuenta
con un servidor de notificaciones encargado de
comunicar todos los eventos en tiempo real a los
dispositivos conectados al médulo de monitoreo.
Adicionalmente, se disefi¢ con una base de datos
para almacenar la informacion. Los médulos 2 y
3 se implementan haciendo uso de la computacion

en la nube con el fin de contar con mayor dispo-
nibilidad del servicio y como mecanismo que per-
mite garantizar la continuidad del negocio.

2.1.4 Médulo 4: monitoreo

La conexion a la plataforma se efectua a través de
Internet desde cualquier explorador web como
Google o Mozilla, entre otros. Se realiza con el
ingreso a la pagina web de la plataforma, lo que per-
mite a las empresas usuarias ingresar sus creden-
ciales de validacion para acceder a la administra-
cién de sus abonados/clientes. De forma comple-
mentaria, se disend una aplicacion mdvil con el
objetivo de notificar al usuario final sobre las sefia-
les que emite su sistema de alarma y su estado en
tiempo real.

2.1.5 Médulo 5: supervision

Los vehiculos aéreos no tripulados estaran ubica-
dos estratégicamente en cada ciudad, en la zona
rural donde se ofrezca el servcio de monitoreo,
con el fin de proporcionar supervision a través de
vuelos automdticos, es decir, se determinaran los
radios de cobertura y se dispondran drones en
estaciones para un alcance por zona con un radio
maximo de ocho kilometros.
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2.2 Implementacion del prototipo

De acuerdo con encuestas aplicadas a las empre-
sas de monitoreo en Colombia, se identificé que los
sistemas de alarmas mas utilizados pertenecen a
las marcas psc y Paradox. En la implementacion
del prototipo, se empled este tipo de alarmas, el
cual permiti6 validar el funcionamiento del pro-
yecto. Para la recepcion de eventos se emple6 una
receptora virtual 1prRs-7* marca Paradox, la cual
envia los eventos al sistema administrador. En la
supervision con drones de forma automatica, se
seleccioné el dron Solo** 3prR* por su flexibilidad
a la hora de programar acciones automaticas en su
plan de vuelo.

En el mdédulo 1 de la figura 2, se muestra el sis-
tema de alarma con los medios de comunicacién y
con un sensor infrarrojo pasivo; la alarma es el sis-
tema instalado en la casa de campo. Consta de un
panel Paradox referencia sr4000% [24], una bate-
ria de 12 v a 7 A, transformador de 110 vac a 18
VAG, sirena de 30 w, un sensor infrarrojo pasivo y
un teclado. Para la comunicacion, se dispuso de un
moédulo Gprs” pcs300% [25], y un médulo 1p150%
[26]. La programacion del panel y de los médulos de
comunicacion se realizé con el software Babyware®
y se adquiri6 una tarjeta sim de datos verticales con
capacidad de 5 mbps para la conexion a la red Gsm.

Los dos medios de comunicacion apuntan al
modulo 2 en el que se encuentra alojada enlanubela
receptora de eventos. La plataforma en nube para
la receptora de eventos y el software de adminis-
tracion se instalaron en servidores de la empresa
Amazon a través del servicio aws* “Amazon Web
Service” [27]. En el caso de la receptora virtual de
eventos se utilizd el software IPRs-7%, y se instald en
un servidor con sistema operativo Windows server
2012; a fin de alojar el sistema de administracion
se utilizé un servidor con sistema operativo Linux.

Al software de administraciéon se le dio el
nombre de “Ceven” y se construyé basado en carac-

23 Receptora virtual de eventos del fabricante Paradox.
24 Nombre del dron.

25  Marca de fabricante de drones estadounidense.

26  Panel principal de alarma de cuatro zonas.

27 Servicio general de paquetes via radio.

28  Modulo de comunicacion Gprs del fabricante Paradox.
29  Mobdulo de comunicacion 1p del fabricante Paradox.
30  Software para programar alarmas Paradox.

31  Amazon web service, alojamiento y servicios en nube.
32 Receptora virtual de eventos.
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teristicas de software como servicios Saas®; se
disend y se implement? al crear un aplicativo soft-
ware desarrollado en lenguaje Python** version 2.7
[28] con base de datos MysQL* version 5.0 [29]; esta
alojado en un servidor en la nube con servicio de
conectividad y disponibilidad las 24 horas del dia
los 365 dias del afo. El sistema cuenta con una 1P
publica fija para la recepcion de eventos provenien-
tes de modulos GPRs* e 1p¥ instalados en las alar-
mas, ademas de una aplicaciéon movil desarrollada
con Android* Studio [30] con el objetivo de inte-
ractuar con el sistema de alarma, generar emergen-
cias de panico y visualizar la totalidad de eventos
recibidos por la plataforma.

El software de administracion se estructur6
en cinco secciones compuestas por “inicio”, “usua-
rios”, “abonados”, “eventos” y “errores”, tal como se
evidencia en la figura 3.

Se incorpord infraestructura como servicio
Laas™ a través de la posibilidad de hacer uso futuro
de receptoras de eventos fisicas, ademas de vehicu-
los aéreos no tripulados.

En el médulo 4, una empresa puede conec-
tarse remotamente a través de un acceso web con
el fin de monitorear sus abonados/clientes, y los
usuarios finales pueden ver sus notificaciones con
la aplicacién moévil que se construyd inicialmente
para el sistema operativo Android.

Una vez se genere un evento de alarma de ro-
bo, el dron realizara automdticamente un vuelo
con el propdsito de supervisar la casa monitoreada
y capturar evidencias. Ademds, el propietario de la
casa sera notificado también de forma automatica
desde el sistema de administracién frente a lo ocu-
rrido en su vivienda a través de la aplicacion mévil,
correos electrénicos o con alertas al teléfono celu-
lar. El propietario tendra la posibilidad de activar
en su casa remotamente mecanismos tales como
cierre de seguros o encendido de luces, y asi miti-
gar la situacion de emergencia desde su mévil.

Para la supervision con drones, se seleccion6
el dron Solo 3DR, un vehiculo aéreo pequenio no

33 Software como servicios a través de la computacion en la
nube.

34  Lenguaje de programacion.

35  Gestor de bases de datos relacionales.

36  Servicio general de paquetes via radio.

37  Protocolo de Internet.

38  Sistema operativo en teléfonos celulares.

39 Infraestructura como, por ejemplo, servicios a través de la
computacion en la nube.
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Figura 3. Estructura y secciones del software de administracién
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tripulado que funciona gracias a cuatro motores y
cuatro hélices. Las computadoras a bordo de Solo

controlan la navegacidn, la altitud y las comuni-
caciones en el vuelo mientras envian telemetria y

salida de video en tiempo real. Recibe entradas de

40

Red inalambrica.

control mediante una red wifi*’ segura entre central
de monitoreo en sitio y el dron.
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A fin de establecer un vuelo automatico, la
plataforma envia las coordenadas geograficas del
inmueble donde estd ocurriendo la emergencia y,
a su vez, le carga todo el plan de vuelo para el des-
plazamiento y los puntos de captura de fotos y toma
de video.

La aplicacion “3DR Solo” transmite video en vivo
de una camara Gorro*' a bordo a un computador o
a un dispositivo Android o ios. La plataforma per-
mite visualizar el video en vivo con una interfaz
grafica simplificada para controlar las funciones
avanzadas de Solo. Ademas, la aplicacion se conec-
taalared 3DR Link para recibir salidas telemétricas
y enviar entradas del control [31].

Los parametros operativos mas importantes
del dron para realizar un vuelo se presentan en la

tabla 1.

Tabla 1. Pardmetros operativos dron solo

Hasta 25 minutos*

150 pies (46 m) sobre
el nivel del piso**

Tiempo de vuelo estimado

Altitud méxima permitida

Alcance 5 millas***(8 km)
Capacidad de carga util 11Ib. (450 g)
Velocidad crucero 18 mph (8 m/s)

Velocidad maxima 33 mph (15 m/s)

25 mph (11 m/s)

Limitacién de la velocidad del
viento

32°F-113°F
(0°Ca45°C)

Temperatura de funcionamiento

Fuente: [32]

Con el fin de permitir una interaccién entre
la plataforma creada y el dron, se utilizé DronKit-
Python*?[33], el cual permite una conexion bidirec-
cional para que la plataforma envie las coordenadas
geograficas, ordene el vuelo de forma automatica
y luego transfiera las imagenes y videos que el
dron recopila en la supervision al inmueble rural.
DronKit-Python proporciona acceso mediante pro-
gramacion de telemetria y permite tanto la ges-
tién de misiones como un control directo sobre el
movimiento y las operaciones del vehiculo aéreo.

41
42

Fabricante de videocamaras.
Herramienta de desarrollo para programacion de drones.
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Es compatible con los vehiculos que se comunican
mediante el protocolo mavLink®.

3. Resultados

Se construyo el software de administracion de even-
tos y operacion de supervision con una interfaz
grafica intuitiva para el operador de medios tecno-
légicos, quien es la persona encargada del mdédulo
de monitoreo con su acceso web; esta herramienta
permite la visualizacion de todos los eventos recep-
cionados en tiempo real. El software permite crear
cuentas de usuario en las que se almacena toda la
informacién de los sistemas instalados y se discri-
mina el nimero de abonado*, las zonas de ubi-
cacién de sensores, el tipo de sensor por zona, el
panel de alarma instalado, los usuarios del sistema,
los horarios de activacién/desactivacion, el medio
de comunicacion, la visualizacién de las coordena-
das geograficas en las que se encuentra instalada la
alarmay el visor del vuelo del dron. En la figura 4,
se presenta la interfaz grafica como producto final
del sistema de administracion.

Cada vez que se recepciona un evento, se ini-
cia un procedimiento de verificacion y reaccidn, de
manera que se da aviso automatico a los clientes por
medio de correos y por notificacion a la aplicacién
movil. En caso de requerir supervision, el software
entrega automaticamente las coordenadas y el plan
de vuelo al dron para que se dirija hasta el inmueble
y tome evidencias en imdagenes y videos.

La plataforma se ha probado con diferen-
tes sistemas de alarmas, entre ellos, Paradox psc
y Honeywell®, con sensores de movimiento y de
fuego, comunicados por los equipos 1p150* y el
GPRSY 1x20S,"® de modo que ha recepcionado los
eventos de alarma de forma correcta y sin retardos
considerables. Como prueba inicial se le conecta-
ron diez sistemas de alarma ubicados en el muni-
cipio de Villa de Leyva con la ayuda de la empresa
Ecoss Ltda., a fin de monitorear el comportamiento
de la plataforma con carga; su respuesta fue favo-
rable debido a que no present6 bloqueos, notificd

43  Protocolo de comunicacién para drones.

44  Cliente con un numero de identificacion de cuatro digitos.
45  Fabricante de sistemas de seguridad.

46  Modulo de comunicacion a través de Internet.

47  Servicio general de paquetes via radio.

48  Modulo de comunicacion via red telefonica celular del

fabricante EBS.



doi: https://doi.org/10.16925/in.v14i24.2160

A Eventos sin antender

o | s Todos (6]
En espera No. Fecha Abonado
6 2017- 0001
Prioridad Alta 11-10 ALARMA DE
s 11:52:39 PRUEBA ING
“ Prioridad Alta - Media @ PM MAYCOL
i SEGURA/CEVEN
Prioridad Media
. 5 2017- Z' 0001
Prioridad Baja - Media 11-10 ALARMA DE
o 11:52:39 PRUEBA ING
Prioridad Baja @ M MAYCOL
SEGURA/CEVEN
4 2017- Z 0001 -
O 0001 - ALARMA DE PRUEBA ING 11-10 ALARMA DE
MAYCOL SEGURA/CEVEN 11:52:38  PRUEBA ING
PM MAYCOL
SEGURA/CEVEN
3 2017- Z 0001 -
1110 ALARMA DE
11:52:30 PRUEBA ING
PM MAYCOL
SEGURA/CEVEN
2 2017- Z 0001 -
1110 ALARMA DE
11:52:28 PRUEBA ING

Tipo Evento

R401 - ARMADO/ACTIVACION DEL SISTEMA

E401 - DESARMADO/DESACTIVACION DEL SISTEMA

11de17

6 279

maycol v I

« @ A 7
Zona/Usuario Opciones
SENSOR
HUMO
ENTRADA

VA!('nde
001 -Ales
Segura
Segura

oM MAVAN

Figura 4. Interfaz-software de administracién de abonados
Fuente: elaboracion propia

los eventos de emergencia a la aplicaciéon movil y
entregd la informacion al dron para el vuelo auté-
nomo de supervision.

Adicionalmente, se construy6 una aplicaciéon
movil con sistema operativo Android para usua-
rios finales, tecnicos instaladores y operadores de
medios tecnoldgicos, la cual permite ver todos los
eventos que emtite el sistema de alarma, tal como
se ilustra en la figura 5.

Se realizaron pruebas entre envio de eventos
por parte de la alarma con médulos de comunica-
cion Gprs* y la recepcién en el software de admi-
nistracion, de lo que se obtuvo como resultado
un retardo de dos segundos, en promedio, luego
de 5000 eventos de pruebas. El mismo procedi-
miento se realizé con un mddulo 1p, lo que arrojé
un tiempo promedio de un segundo.

En la supervision con el dron, se encontrd una
respuesta rapida debido a que se planted un esce-
nario rural de prueba de acuerdo con las direc-
trices de la Aeronautica Civil Colombiana [34].
El dron se dispuso a 750 metros de distancia de
donde se encontraba el inmueble monitoreado; se
instal6é una central de monitoreo a las afueras de
la zona urbana del municipio de Villa de Leyva, la
cual sirve como base del dron. Asimismo, se validd

49  Servicio general de paquetes via radio.
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Fuente: elaboracion propia
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que es posible realizar supervisiones con drones de
forma auténoma y reducir tiempos de respuesta
ante incidencia de intrusion en zonas rurales; para
esto se realizaron los calculos que se presentan a
continuacion, para los cuales se tuvo como ejemplo
la trayectoria de vuelo que se presenta en la figura 6.

Dx
Db
Da . .
S
Dxp Dmp
Base dron

Inmueble rural
monitoreado
<«—> Distancia trayectoria de vuelo

<«—> Distancia minima permitida, inmueble-dron
<—> Distancia maxima permitida, mando-dron

Figura 6. Trayectoria de vuelo del dron con distancias
maximas segun la Aerocivil

Fuente: elaboraién propia

De acuerdo con la figura 6, hallamos las ecua-
ciones para el tiempo total de supervision, el tiempo
de desplazamiento entre base del dron e inmueble y
el tiempo total en el vuelo del dron ida y vuelta con
la captura de evidencias en fotos y videos

Ts = tiempo total de supervision:

s =1d + TC (1
Donde 1d = tiempo de desplazamiento y lle-
gada al inmueble y Tc= tiempo de captura de
imagenes.
*Calculo del tiempo de desplazamiento “1d”.
De nuevo, a partir de la figura 6 concluimos que:

Ta = tiempo de ascenso, pa = distancia de
ascenso, va = velocidad de ascenso.

Tx = tiempo de desplazamiento, px = dis-
tancia de desplazamiento, vx velocidad de
desplazamiento.

b = tiempo de descenso, pb = distancia de
descenso, vb = velocidad de descenso.
Luego:

rd =10 + 1x + Th
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Donde: Ta = pa/va Tx = px/vx Tb = Db/Vb, y
luego de reemplazar queda:

rd = (pa/va ) + (px/vx) + (Db/vb) (2)

Como el dron fue planeado para un vuelo
automatico, se programo con la velocidad crucero®
dada por el fabricante; esta velocidad corresponde a
8 m/sy es la que utilizard el vehiculo aéreo tanto en
ascenso y desplazamiento como en descenso, conlo
cual se puede concluir que:

Velocidad crucero = va = vx = vb.

1d = (pa + px + pb) / (velocidad crucero) (3)

*Tiempo de captura de imagenes™ (c): se
programé el dron para sobrevolar el inmueble
durante cinco minutos, y en este tiempo se toma-
ron las evidencias en videos y fotos.

Tc = 5 min

**Tiempo total (Tt) del dron para ir a una
supervision y regresar a su base.

1t = (1d)2 + 15 4)

Para el caso practico, realizé un vuelo con las
especificaciones maximas permitidas en cuanto
a distancias exigidas por la Aeronautica Civil, es
decir, pxp = 750 m, pa = 152 m, pmp = 50 m. A fin
de cumplir con esto se establecieron los siguientes
pardmetros:

Dx =750 m

Db =102 m

Tc =5 min (tiempo de captura de imagenes progra-
mada en el dron).

De la ecuacién 3, se calculd el tiempo de
desplazamiento:

50
tal, la velocidad crucero la da el fabricante del dron.

51 Tiempo indicado por la empresa de seguridad que ayudo
en la implementacion del prototipo.

Velocidad ejercida en una trayectoria rectilinea horizon-
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1d = (Da + px + Db) / (velocidad crucero)

1d = (152 m + 750 m + 102 m) / (8 m/s)

Td = 125,5 s = 2,09 min (este seria el tiempo que
demora el dron en llegar al inmueble).

Después, de la ecuacion 1, se calculd el tiempo
total de supervision:

Ts = 1d + T¢

Donde 1¢ = 5 min

Ts = 2,09 min + 5 min

Ts = 7,09 min (tiempo que tardaria el dron en des-
plazarse al inmueble y sacar imagenes durante 5
min).

A fin de calcular el tiempo total (1t) que le
toma al dron ir a la supervision y regresar a su base
se aplico la ecuacion 4.

Tt = (Td)2 + Ts
Tt = (2,09 min) *2 + 5 min = 9,18 min

Para identificar que cumplimos con la Dxp, se
realizé el siguiente calculo:

Dxp =,/Dx? - Dmp?
Dxp =,/ 750m? - 50m? = 748,33 m
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Con el propdsito de establecer un vuelo auto-
matico, la plataforma envia al dron las coordenadas
geograficas del inmueble donde ocurre la emergen-
cia en ese momento, y a su vez le carga toda la ruta
para el desplazamiento y los puntos de captura de
fotos y toma de video. La plataforma permite visua-
lizar el video en vivo con una interfaz grafica sim-
plificada para controlar las funciones avanzadas del
dron Solo. Ademds, la aplicacion se conecta a la red
3DR Link con el fin de recibir salidas telemétricas y
enviar entradas del control.

Entre las caracteristicas empleadas para el
vuelo autéonomo del dron, se destacan la posibili-
dad de conectarse a partir de un cédigo comando,
obtener y establecer la informacién de estado del
dron, el envio de mensajes personalizados para
controlar el movimiento y crear misiones en modo
automatico.

La plataforma de monitoreo de alarmas estd
compuesta por un sistema en la nube que podria
prestar un servicio para empresas de seguridad
electrénica pues permite monitorear instalaciones
de forma directa, sin intermediarios y sin invertir
en infraestructura tecnologica. La suma de Saas
més Laas es lo que permitié caracterizar todo el
proyecto como una plataforma.

Al realizar una comparacion entre la plata-
forma desarrollada y los sistemas de monitoreo
convencional, se puede resaltar que la plataforma
ofrece caracteristicas adicionales en lo tecnoldgico,
en servicios y en lo econémico, segtn se establece
en la comparacion de la tabla 2.

Tabla 2. Comparacién-plataforma de monitoreo vs. modelos convencionales

. Sistema Plataforma
Aspecto Descripcion .
convencional  desarrollada
Computacion en la nube X
Tecnoldgico  Uso de drones X
Comunicacién via GPRS e IP X X
Mensajeria de correo electrénico y texto automatica X X
Internet con 1p publica fija X X
Servicios Supervision con drones X
Supervision motorizada X
Monitoreo-administracién remota X
o Inversion inicial X
Econémico o ) L .
Costos por actualizaciones en el sistema administrador del monitoreo X

Fuente: elaboracion propia
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4, Discusion

Dada la solucién inicial para reducir tiempos de
respuesta en la supervisién en zonas rurales, se
puede plantear un posible modelo de negocio acep-
tado por las empresas de monitoreo actuales, razén
por la cual se establece un andlisis DOFA (debilida-
des, oportunidades, fortalezas y amenazas) para
la plataforma desde una prospectiva empresarial
(tabla 3).

Dentro del ambito de la seguridad electrénica,
podrian surgir preguntas tales como: ;para qué un
dron supervisando si se pueden instalar camaras
en el inmueble rural y captar las evidencias? Las
camaras de seguridad son un complemento a los
sistemas de alarma: uno detecta y el otro graba; sin

Tabla 3. Matriz pora-plataforma de monitoreo

Articulo de investigacion / Ingenieria Solidaria / Volumen 14 / Ntimero 24 / enero 2018

embargo, para el caso de estudio en zonas rurales
no es viable decir que las camaras sean una opcion,
en primer lugar porque no se consigue Internet
banda ancha que permita tener un acceso remoto al
videograbador y, en segundo lugar, porque al detec-
tar sistemas de seguridad en medio de un hurto los
ladrones tienden a destruir o llevarse las cimaras y
las videograbadoras para no dejar evidencia.

;El dron viola la intimidad de las personas
cuando realiza la supervision? La intimidad es un
tema sensible con el uso de drones a nivel mundial
enrazon ala facilidad con la que una persona puede
capturar imagenes sin permiso en areas privadas.
No obstante, el prototipo de plataforma plantea-
do debe respetar las distancias de sobrevuelo que
determina la Aerondutica Civil y sobrevolara a una

Analisis DOFA

—

1. Prototipo de plataforma para
vigilancia de inmmuebles rurales
usando computacién en la nube y

supervicién con drones. personas, carros).

[N}

Oportunidades

. El desarrollo tecnoldgico y la innova- 1.
cién en productos software para dife- 2.
rentes tipos de monitoreo (alarmas,

. La apertura de nuevos mercadosenel 3.

Amenazas

Llegada de competidores.
Empresas que incorporen la idea
de supervisar con drones con sus
plataformas actuales.

Pérdida de mercado.

campo de la seguridad electrénica.

w

. Nuevos inversionistas para implemen-

tar a gran escala el proyecto.

Fortalezas

—

1. Supervision innovadora con
drones.

2. Sistema 100% en nube.

3. Plataforma multiusuario.

4. Continuidad del negocio para cual-
quier empresa de monitoreo.

5. Disponibilidad del servicio 24/7.

6. Acceso a usuarios finales a través
de aplicaciones mdviles.

7. Presta todas las herramientas de
una central de monitoreo.

[N

[*S)

Estrategias Fo

. Desarrollo de nuevas herramientas 1.
software de acuerdo con las necesida-
des de los clientes.
. Iniciar la promocion de la plataforma
a nivel nacional e internacional. 2.
. Busqueda de socios inversionistas
para ampliar el mercado.

Estrategias FA

Disenar un programa dentro de

la plataforma para el servicio al
cliente con la finalidad de mante-
ner su fidelidad.

Planear estrategias de marketing
para impulsar la competencia e
incorporacion al mercado.

3. Disefiar un plan de

seguimiento al desempeno de fun-
cionamiento de la plataforma.

Debilidades

1. Dependencia de un tercero para
alojar el sistema en nube.

2. Condiciones ambientales para
los vuelos del dron en tareas de
supervision.

3. Regulacién de la aerondutica civil
colombiana para vuelos con drones
sobre zonas urbanas con fines
econoémicos.

4. Desconocimiento en el uso de la
plataforma por parte de los clientes.

—_

NS}

je como Moodle.

Estrategias po

. Solicitar ante la Aeronautica Civil la 1.
revision de la regulacién para permitir
la operacion en zonas urbanas y rura-
les, teniendo en cuenta que esta puede
beneficiar a los entes del Estado como 2.
la Policia y los Bomberos.

. Planear la capacitacion a posibles
clientes sobre uso y manejo de la pla- 3.
taforma de forma presencial y a través
de plataformas virtuales de aprendiza-

Estrategias DA

Realizar negociaciones con pro-
veedores de servicio en nube a fin
de buscar precios mas bajos en el
arrendamiento de infraestructura.
Registrar la plataforma ante no-
taria para que se consigne como
origen de idea.

Iniciar un plan de trabajo de
investigacion y desarrollo para
continuar con la idea.

Fuente: elaboracion propia



doi: https://doi.org/10.16925/in.v14i24.2160

altura minimo de 50 m. Por otro lado, las empre-
sas de seguridad que llegaran a utilizar la plata-
forma deben informar al cliente final sobre el tipo
de supervision y pedir un permiso de sobrevuelo.

5. Conclusiones

Por medio de pruebas de campo, se midieron los
tiempos de respuesta entre el evento enviado por
un sistema de alarma que esta ubicado en Villa de
Leyva y la recepcion de dicho evento en el software
de administracién alojado en un servidor ubicado
en Norte América. Estas pruebas arrojaron un
resultado que indica cdmo un evento o sefial de
alarma tarda aproximadamente 1,5 segundos, en
promedio, con el empleo de médulos de comunica-
cioén GPRs e 1p. Con este periodo de tiempo encon-
trado se valida la rapida respuesta del sistema de
seguridad entre emisor y receptor.

Se identifica como aporte principal del soft-
ware de administracién la posibilidad que brinda
de interactuar directamente con los vehiculos
aéreos no tripulados, asi como realizar tareas pro-
gramadas o dirigidas para la supervision gracias a
la programacion que se desarroll6 con el lenguaje
Python que interactta con el protocolo mavLink a
través del envio de informacién en una red inalam-
brica de 2,4 GHz.

El tiempo de supervisiéon del dron calculado
matematicamente en comparacién con la prueba
practica arrojo que existe un margen de diferen-
cia de aproximadamente el 10% por encima o por
debajo, debido a la velocidad del viento. Si el dron
vuela en contra del viento tarda mas, o si va en la
misma direcciéon puede llegar mas rapido de lo
calculado.

Se logré solucionar la problematica inicial de
reducir tiempos de respuesta en la supervision para
el servicio de monitoreo rural al calcular que, por
cada 750 metros, el dron tarda 2,09 minutos a una
velocidad de 8 m/s, y la supervision con captura
de imagenes tarda 7,09 min. No obstante, la pla-
taforma en su modulo cinco queda delimitada a
condiciones ambiente favorables para que el dron
pueda volar de forma éptima. De igual manera, se
establece un nuevo modelo de negocio al integrar
tecnologia a nivel de instrumentacién, comunica-
ciones, computacién en la nube y vehiculos aéreos
no tripulados.
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Es viable poner en operacion la plataforma pa-
ra ambientes reales de monitoreo de alarmas dada
sucomprobacién y,ademads, ala demanda que existe
en razon a la cantidad de hurtos que se presenta en
zonas rurales colombianas. De esta manera queda
para uso en zonas rurales y se excluye su uso en
zona urbana por regulacion de la Aerondutica Civil
sobre uso de drones.

La planificacion de vuelo fue algo indispen-
sable a la hora de enviar el dron a una misién de
supervision a fin de validar la plataforma planteada.
Se dejo la opcidn para que permita vuelos auténo-
mos programados y la opcién de que sea un opera-
dor quien dirija el vuelo. Los motivos surgieron por
las variables ambientales que afectan los vuelos y
que solo un humano puede detectar de forma autd-
noma o con instrumentacién. Estas variables son
la velocidad del viento, temperatura exterior y llu-
via. Adicionalmente, para enviar un dron a super-
vision se debe realizar una evaluacién minuciosa
del terreno e identificar los obstaculos.

El proyecto muestra una aplicacion de los dro-
nes en Colombia limitada por la normativa exis-
tente de la Aerondutica Civil, la cual permite des-
plazamientos maximos de 750 m entre mando y
dron y prohibe vuelos auténomos. Sin embargo,
el sistema diselado puede ser una herramienta de
ayuda a entidades como la Policia, los Bomberos y
los centros de reaccién como mecanismo primario
de verificaciéon de incidencias en hurtos, incendios,
eventos médicos, monitoreo del transito vehicular
y catastrofes naturales. No obstante, la plataforma
puede llegar a ser empleada en otros paises donde
los drones se regulen para realizar labores con fines
comerciales y de control.

La plataforma de monitoreo en la nube pro-
porciona facilidades de acceso a la prestacion del
servicio a empresas de monitoreo porque no tienen
que hacer una inversion inicial en infraestructura
y en software, ademds de garantizar la seguridad
de la informacién, la continuidad del negocio y
la disponibilidad del servicio las 24 horas del dia.
Adicionalmente, la plataforma queda abierta a
incorporar sefales de varios tipos de sensores dife-
rentes a los “on/oft” con la inclusién de converso-
res analdgicos a digital e involucrar nuevas areas
del conocimiento en las que trabaje en el monitoreo
remoto de diferentes variables fisicas.

En fin, se trabaj6 con receptoras virtuales de
eventos con el fin de recepcionar senales de alarma
trasmitidas por modulos de comunicacién 1p/GPRS
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y se comprobd

que estas herramientas software

funcionan bien al simular las receptoras fisicas

convencionales;

esto reduce costos considerables

y permite una operacién en nube con facilidad de
acceso a los servicios de monitoreo.
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