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Resumen: Introduccion: este articulo es producto de la investigacion sobre apli-
caciones del big data, desarrollada en la Universidad Distrital Francisco José de
Caldas en el 2017, la cual busca solucionar el problema de compatibilidad entre
la informacién generada por sensores en equipos y maquinas con las plataformas
que soportan la informacion. Se muestra una propuesta de arquitectura que pue-
den adoptar las cadenas de suministro inmersas en la industria 4.0. Se identifica-
ron los elementos, autores y partes interesadas que interactan en la arquitectura.
Metodologia: a) se argumenta la importancia de la industria 4.0; b) se expone que
las organizaciones deben adaptarse a la nueva revolucion industrial; ¢) se realiza
la revision de la literatura de investigaciones. A estos hallazgos se les realiza un
analisis metddico de las propuestas, avances, metodologia, investigaciones futuras,
resultados y conclusiones. d) Se plantea una arquitectura; e) se crea una aplicacién
movil para evaluar la interconexion de la capa de sensores con la capa de aplicacién
planteada en la arquitectura; f) se comprueba la usabilidad de la aplicacién, y g)
se exponen las ventajas y limitaciones de la arquitectura. Resultados: la aplicacion
tiene una usabilidad del 91%, permitiendo que haya conexién en tiempo real entre
la capa de sensores con la capa de aplicacion. Conclusiones: la presente investiga-
cion expone herramientas que brindan a la cadena de suministro directrices para
incluirse en la industria 4.0 y obtener ventajas competitivas.

Palabras clave: aplicacion movil, arquitectura, big data, industria 4.0, Internet de
las cosas.
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PROPOSED INDUSTRY 4.0 ARCHITECTURE IN
THE SUPPLY CHAIN FROM THE PERSPECTIVE
OF INDUSTRIAL ENGINEERING

Abstract. Introduction: This article derives from the research into big data applications,
conducted at the Universidad Distrital Francisco José de Caldas in 2017, which seeks to
solve the problem of compatibility between the information generated by sensors in equi-
pment and machines, and the platforms that support such information. A proposed ar-
chitecture that can be adopted by supply chains immersed in Industry 4.0 is shown. The
elements, authors, and stakeholders that interact in the architecture were identified. Me-
thodology: a) the importance of Industry 4.0 is argued; b) it is stated that organizations
must adapt to the new industrial revolution; c) the research literature is reviewed. These
findings are methodically analyzed for proposals, advances, methodology, future research,
results and conclusions; d) an architecture is proposed; e) a mobile application is created to
evaluate the interconnection of the sensor layer with the application layer proposed by the
architecture; f) the usability of the application is checked; and g) the advantages and limita-
tions of the architecture are explained. Results: The application has a 91 % usability allowing
real-time connection between the sensor layer and the application layer. Conclusions: This
research presents tools that provide the supply chain with guidelines to be included in In-
dustry 4.0 and to obtain competitive advantages.

Keywords: mobile application, architecture, big data, Industry 4.0, Internet of things.

PROPOSTA DE UMA ARQUITETURA DA INDUSTRIA
4.0 NA REDE DE FORNECIMENTO DESDE A
PERSPECTIVA DA ENGENHARIA INDUSTRIAL

Resumo. Introdugdo: este artigo é produto da pesquisa sobre aplicativos de big data, des-
envolvida na Universidade Distrital Francisco José de Caldas em 2017, na qual busca-se
solucionar o problema de compatibilidade entre a informagdo gerada por sensores em
equipamentos e mdquinas com as plataformas que suportam a informagio. Apresenta-se
uma proposta de arquitetura que as redes de fornecimento imersas na industria 4.0 po-
dem adotar. Foram identificados os elementos, autores e partes interessadas que interagem
na arquitetura. Metodologia: a) argumenta-se sobre a importancia da industria 4.0; b) ex-
poe-se que as organizacdes devem se adaptar a nova revolugdo industrial; c) realiza-se a
revisao da literatura de investigacdes. Essas descobertas passam por uma analise metodica
das propostas, avangos, metodologia, futuras pesquisas, resultados e conclusdes; d) uma
arquitetura é apresentada; e) um aplicativo mével é criado para avaliar a interconexao da
camada de sensores com a camada de aplicativo projetada na arquitetura; f) a usabilidade
do aplicativo é comprovada, e g) as vantagens e limita¢gdes da arquitetura sdo expostas.
Resultados: o aplicativo tem uma usabilidade de 91%, o que permite que haja conexdo em
tempo real entre a camada de sensores e a camada de aplicativo. Conclusdes: a presente
pesquisa expoOe ferramentas que propiciam diretrizes a rede de fornecimento para serem
incluidas na industria 4.0 e obter vantagens competitivas.

Palavras-chave: aplicativo mével, arquitetura, big data, induastria 4.0, internet das coisas.



1. Introduccion

La industria 4.0 (14) se origind en un proyecto de
estrategia de alta tecnologia del gobierno aleman
en el 2011. Con frecuencia se refiere como la cuarta
revolucion industrial. 14 permite un cambio de
paradigma de la produccién “centralizada” a la
“descentralizada” [1], lo que genera una estrategia
para ser competitivo en el futuro [2], en la cual los
productos tienden a controlar su propio proce-
samiento de fabricaciéon [3]. Adicionalmente, se
centra en la optimizacién de las cadenas de valor
mediante la producciéon dindmica y auténoma-
mente controlada, lo que automatiza las industrias
mediante el intercambio de datos entre los eslabo-
nes de la cadena de suministro [4].

Una parte integral de la fabrica del futuro es
la extension y expansion de las cadenas de sumi-
nistro; esto rompe las barreras comerciales tra-
dicionales y trasciende las cuatro paredes de una
sola instalacion para trabajar cada vez mads estre-
chamente con clientes, proveedores, organismos
industriales y el mundo académico. Esta idea de
la empresa extendida es fundamental para todo el
concepto de “147, en la cual esta forma colaborativa
de trabajo es vista como la una manera de optimi-
zar la productividad [5].

En este sentido, la 14 estd basada principal-
mente en el Internet de las cosas (107), big data y
la fabricacidn inteligente [6], en donde los produc-
tos en proceso, los componentes y las maquinas de
produccion recogen y comparten datos en tiempo
real [7] que pueden utilizarse en la prediccion de
fallas [8], en la mejora de la fabricacion [3], y en
la toma de decisiones descubriendo debilidades y
teniendo en cuenta la situacion actual del sistema
[9]. La 14 junto con 10T puede hacer una gran revo-
lucién en la gestion de la cadena de suministro glo-
bal [4] al permitir alcanzar niveles sin precedentes
de eficiencia operativa y acelerar el crecimiento de
la productividad [10], [11].

Los datos juegan un papel importante en las
diferentes decisiones relacionadas con la cadena
de suministro de la empresa; estos son volumino-
sos, versatiles, rapidos y sensibles, que son caracte-
risticas del big data [4], [12]. El éxito de cualquier
negocio se basa en laeficiencia de su cadena de
suministro, que es responsable de crear y mantener
los vinculos de diferentes entidades en un negocio;
estas son responsables de la adquisicién de mate-
rias primas para la entrega final del producto [13].
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Las empresas estan generando todo el tiempo
informacién a partir de sensores y de los equipos
que se usan en la produccién; sin embargo, no sue-
len ser compatibles en la manera en que generan la
informacion ni en el orden de esta. Con el diseiio de
la arquitectura, se busca que la informacién reco-
lectada porlos eslabones de la cadena de suministro
sea estandarizada y se pueda usar de manera facil
y en tiempo real en cualquier punto de la misma.

El resto de este trabajo estd estructurado de
la siguiente manera: en la secciéon 2 presentamos
los antecedentes y revision bibliografica sobre los
temas emergentes de la 14; en la seccién 3, expli-
camos la metodologia usada para la elaboracion
del articulo; y la seccion 4 presenta la propuesta de
la arquitectura para la cadena de suministro en el
contexto de la 14. Se continuia con la seccidn 5, en la
cual se evalta la conexion entre las capas de usuario
y la aplicacién por medio de la aplicaciéon moévil
“ERP for 14”. Los resultados y discusidn se exponen
en la seccion 6; y se finaliza con las secciones 7, en la
cual se presentan las conclusiones, y 8, que contiene
las futuras investigaciones.

1.1 Antecedentes de investigacion

El 10T es un tema emergente de importancia téc-
nica, social y econdémica, ademas de ser un para-
digma que permite la interconexion de dispositivos
para la adquisicién de datos [14], comunicacion y
colaboracién entre ellos para alcanzar objetivos
comunes [15]-[16], [17], asi como la optimizacion
de recursos y reduccion de costos [18]. El 10T per-
mite a las empresas modernas adoptar nuevas
estrategias basadas en datos y manejar la presion
competitiva global mas facilmente.

Sin embargo, la adopcion de 10T incrementa
el volumen total de los datos generados transfor-
mando los datos en big data [19], para lo cual se
necesitan tecnologias y sistemas disefiados para
recopilar, descubrir y analizar de manera efec-
tiva diferentes tipos de grandes datos y extraer un
valor para la organizacion [20], utilizando diferen-
tes herramientas, tales como sistemas de negocios
inteligentes, mineria de datos yanalisis predictivo
[13]. Una ventaja del big data es que puede igno-
rar las restricciones fisicas y geograficas; realizar
la conectividad y la descentralizaciéon de los recur-
sos de informacion, y resolver el problema de la
“isla aislada de la informacién” [20], lo que dismi-
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nuye las brechas entre los eslabones de la cadena de
suministro.

La transformacion de las 5V de big data es un
gran desafio para la capacidad de procesamiento
[21]. La computacién en la nube (cc) ha surgido
como un nuevo paradigma para proporcionar la
computaciéon como un servicio de utilidad para
abordar las diferentes necesidades de procesa-
miento [22]. cc integra tecnologias o arquitectu-
ras tales como el 10T y el big data para lograr una
meta, ofrecer una plataforma o construir una solu-
cion [23]; cada vez mds compaiifas lo emplean, ya
que proporciona flexibilidad y agilidad para apo-
yar las operaciones de la cadena de suministro [24].
En la computacién en la nube, la infraestructura
de hardware no se ve, pero lo que el usuario o los
clientes ven es la interfaz de aplicacion; debido al
uso de Internet como unidad de transporte o factor
de enlace entre aplicaciones y hardware, se puede
acceder a la computacion en la nube en cualquier
momento o lugar donde haya una conexién a Inter-
net disponible [25].

Asi mismo, los proveedores de cc han sido
valiosas alternativas con el objetivo de acelerar
las plataformas de aprendizaje de las mdquinas.
El aprendizaje automatico (ML) realiza tareas que
necesitan mucho tiempo de ejecucién y requieren
plataformas capaces de disminuir estos tiempos
[26]. Asi mismo, realiza una comprension profunda
de patrones [27] en los datos, lo cual ayuda a tomar
decisiones Optimas y eficientes, y mejora el rendi-
miento a través de la experiencia [28]. El objetivo
principal del ML es crear un sistema capaz de dar
una solucién éptima cuando se le introduce infor-
macién [29].

En resumen, en el aprendizaje automatico,
primero, el algoritmo analiza un conjunto de datos
de “entrenamiento” para establecer una funcién
capaz de distinguir sujetos individuales entre gru-
pos. Una vez hecho esto, el modelo puede ser apli-
cado a un nuevo conjunto de datos, y la precision
del método se puede medir en este nuevo escenario
[30]. El éxito del aprendizaje automatico en tareas
de inteligencia se debe, en gran medida, a su capa-
cidad para descubrir una estructura compleja que
no se especificé de antemano [31].

La arquitectura propuesta es la integracion
de la revision de la literatura académica estudiada
junto con los estudios que se describen a continua-
cién, que cumplen con el modelo de arquitectura
propuesta, junto con lo cual se realizo el ciclo de
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interaccion de actores y elementos, y la adaptacion
de la arquitectura a la cadena de suministro con el
planteamiento de sus componentes.

Se tomd como base la tesis doctoral “Metamo-
delo para la integracion de la Internet de las cosas 'y
redes sociales” [32]. Esta arquitectura general tiene
tres niveles: en el primero se encuentran los senso-
res, los cuales obtienen informacién en tiempo real;
la capa intermedia, denominada de comunicacion,
integraredes cableadas e inalambricas que transfie-
ren la informacion; y por ultimo, estd la capa supe-
rior, donde se encuentran las aplicaciones y que a
su vez consta de tres capas: capa de tecnologia, capa
de middleware y la capa de aplicacion. Esta arqui-
tectura general se adecud a la cadena de suminis-
tro inmersa en la 14.

Otro estudio que se tomd como referen-
cia para realizar la propuesta de arquitectura es
“Architecture for Industry 4.0-based Manufactu-
ring Systems” [33], del cual se analizaron las capas
de interfaz, procesamiento de informacion e inteli-
gencia, y que sirvié como parametros para los ele-
mentos que se utilizaron en esta investigacion.

Por tltimo, se usé el texto “An Architecture
for Organizing and Locating Services to the Indus-
try 4.0” [34], que propone una la vision global de
la 14, en la cual los sistemas fisicos se asignan a un
mundo virtual: de aqui se tomo la base para crear
el ciclo de interaccion de actores y elemento de la
arquitectura propuesta.

2. Metodologia

Para cumplir con el objetivo de la investigacion,
se estudié la informacién disponible en bases
de datos académicas realizando una revision de
estado de literatura de investigaciones. Un 15% de
publicaciones estan comprendidas entre el 2012 y
el 2014, y un 85% en el periodo 2015-2017. La pro-
puesta tiene este orden: primero, se argumenta por
la importancia de la 14 presentando una introduc-
cién de esta junto con una conceptualizacién sobre
sus elementos, como lo son el Internet de las cosas,
big data, la computacién en la nube, el aprendizaje
automatico y la cadena de suministro.

La siguiente secciéon muestra una propuesta de
arquitectura parala cadena de suministro realizada
a partir de un prototipo ya establecido para resolver
problemas de integracion de tecnologias e informa-



cion para el desarrollo de aplicacionesenla14,enla
cual se establecieron y explicaron de manera expli-
cita los elementos, autores y partes interesadas que
componen dicha arquitectura.

Posteriormente, en los resultados, se presenta
laarquitectura dela 14 dentro de la cadena de sumi-
nistro, se validé la integracion de la capa de senso-
res con la capa de aplicacién mediante el desarrollo
de la aplicacion movil Erp for 14. Se realizd esta
validacion con un modelo matematico que evalda
la usabilidad de la app por medio de encuestas a
expertos de la cadena de suministro y a usuarios
que la usaron; luego, se abordan las discusiones de
la arquitectura; por ultimo, se establecen las obser-
vaciones finales y futuras investigaciones.

Resultados

3.1 Propuesta de arquitectura

De acuerdo con los articulos estudiados, se puede
sefialar que la 14 tiene cuatro pilares, que son la
interconexion, la transparencia de la informacion,
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las decisiones descentralizadas y la asistencia téc-
nica [35]; adicionalmente, se busca que la fabrica-
cion sea inteligente, es decir, que sea autoconsciente,
autooptimizada y autoconfigurada para generar
beneficios econémicos en las compaiiias que lo
empleen [3]. Cuando se implementa con éxito la 14
en la cadena de suministro, puede transformar la
produccion tradicional de células dispersas y aisla-
das a un flujo de produccién totalmente integrado,
automatizado y optimizado para lograr mayores
eficiencias y relaciones de fabricacion mas cercanas
entre los proveedores, productores y clientes [36].
En la figura 1 se han identificado los actores y
elementos que interactian en la cadena de suminis-
tro en el ambiente de la 14, lo que permiti6 estable-
cer un marco general que recopild la informacién
en los enlaces que van a generar la arquitectura
propuesta y asi determinar los diferentes actores
(empresa, negocios, demanda y aprendizaje auto-
mdtico entre otros) que realizan las interacciones
para crear una cadena de suministro inteligente.
Al generarse una cadena de suministro inte-
ligente, lo importante es el flujo de informacion,
que empieza con la obtencion de datos a través de
la aplicacion de Internet de las cosas en todos los
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Figura 1. Ciclo de interaccion de actores y elemento de la arquitectura propuesta

Fuente: elaboracion propia
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eslabones de la cadena de suministro, pasa por la
limpieza y seleccion de datos en los procesos de big
data, y posteriormente envia esta informacion a la
computacion en la nube, en la cual el aprendizaje
automatico brinda las soluciones 6ptimas. Luego de
esto se alimenta la cadena de suministro enviando
la informacién transformada a cada seccién y tal
como predicciones de oferta y demanda, planeacio-
nes de rutas de distribucion, prondsticos de fallas
de maquinaria, planeacién éptima de la produc-
cion, ventas asertivas satisfaciendo las necesidades
de los clientes, entre otros.

La figura 2 muestra una arquitectura pro-
puesta para la cadena de suministro en el contexto
de la 14, en la cual se definen tres capas que buscan
la integracion de los diferentes elementos y actores.

A continuacion, se describen los componentes
de la arquitectura dentro de la cadena de suminis-
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tro en la 14, con el fin de establecer una propuesta
integral que permita cubrir las necesidades de las
organizaciones a la hora de formar parte de la 14.

3.2 Capa de sensores

Esta capa es la encargada de la recoleccion de datos
en la cadena de suministro a través de diferentes
medios, entre estos los sensores (que estdn en los
diferentes agentes de la planta, como maquinas,
locaciones y personal operativo), el componente de
negocios (cada eslabon de la cadena de suministro
genera informacion en tiempo real), las redes socia-
les (en las cuales se generard la comunicacion y el
cruce de informacion entre los clientes, proveedores
y la organizacién), y, por dltimo, los elementos de
georreferenciacion (que se encargan de la ubicacion
y recoleccion de datos en los canales de distribucion).

Capa de aplicacion

| Aplicaciones ERP |

| Mineria de datos (demanda/oferta) |

Capa app

Gestion de
servicios

Gestion de la
informacion
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usuarios
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y autorizacion

orrensn ap ede)

Tecnologia inteligente en la computadora - Tecnologias habilitantes para loT

| Computacion en la nube |
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Transferencia de informacion
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Coordinacién y colaboracion

| Controlador de sensores |

| Controlador de la nube |
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Sensores
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Georreferenciacion Redes sociales

Figura 2. Propuesta de arquitectura en el contexto de la 14
Fuente: adaptado de [32]



3.2.1 Sensores inteligentes

Los sensores inteligentes son dispositivos que
convierten pardmetros fisicos en sefiales eléctri-
cas y devuelven datos analdgicos o digitales [37].
En otras palabras, los sensores permiten medir un
parametro fisico concreto, o detectar un cambio
en el entorno cercano a los mismos [38]. Se com-
plementan con los actuadores, que se encargan de
convertir las 6rdenes en acciones. Se emplearon los
siguientes sensores en los eslabones de la cadena de
suministro:

o Identificacién por radiofrecuencia (RFID): esta
tecnologia consiste en una etiqueta RFID, que
contiene la informacién de identificacién unica
del producto, un lector que recoge la informa-
cién almacenada en la etiqueta y un sistema
servidor que almacena los datos [39]. Este tipo
de sensores facilitd la identificacién y adminis-
tracion de los inventarios, el monitoreo de los
activos de la empresa, la detecciéon de posicién
del producto dentro de la cadena de suministro
(trazabilidad), el control de maquinas (diagnos-
tico y seguimiento) y controles de acceso por
proximidad.

o Termopares: estos sensores se usaron para medir
temperaturas; son usuales debido a su bajo costo,
amplio rango de temperaturas y sus conexiones
estandar.

o Sensor de desplazamiento ldser: permitio realizar
una medicién exacta sin contacto alguno con el
producto; la luz del laser cambia de intensidad
dependiendo de las medidas del objeto.

o Sensores fotoeléctricos de barrera: se utilizaron
para controlar las medidas especificadas de los
productos.

o Celdas de carga: fue posible tener un control del
peso de los productos por medio de estos sen-
sores, que transmiten la informacién para ser
controlada mediante un indicador de peso.

3.2.2 Negocios

Dentro de la cadena de suministro, la red de comu-
nicacion se realizd entre varias empresas, fabricas,
proveedores y clientes. Cada seccién optimizé su
configuracion en tiempo real en funcién de las exi-
gencias y el estado de las secciones asociadas a la
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red; también cred el maximo beneficio para todos
los eslabones con el intercambio de recursos limi-
tados [3].

3.2.3 Georreferenciacion

La distribucién de materias primas y productos
terminados es un elemento crucial en la cadena
de suministro. La misién de la distribuciéon es
hacer llegar los productos correctos al lugar indi-
cado en el momento preciso y con las condiciones
requeridas.

En la recoleccion de datos de distribucién
como parte de la propuesta de arquitectura se utili-
zaron los siguientes elementos, que permitieron lle-
var un control en la logistica:

o Sistema de informacion geogrdfica: con esta
herramienta se obtuvo informacién sobre las
caracteristicas de los lugares, las condiciones de
las rutas y el célculo de rutas dptimas.

o Sistema de posicionamiento global: es un servicio
gratuito y gran aliado en la logistica, dado que
permite a sus usuarios determinar con exacti-
tud su ubicacion y desplazarse a otro lugar. En la
arquitectura propuesta se utiliz6 como un apoyo
de navegacion terrestre.

3.2.4 Redes sociales

El incremento del uso del internet fomentd el uso
de las redes sociales, que son conexiones entre dife-
rentes actores. Durante los ultimos afios, las técni-
cas de analisis para las redes sociales han adquirido
importancia en la aplicacién y uso de la mineria de
datos, brindando a las organizaciones una herra-
mienta para la predicciéon de ventas y segmenta-
cién del mercado. A través de las técnicas API rest
y streaming API [40], se extrajeron los datos de las
redes sociales.

3.2.5 Controlador de la nube

Un controlador de nube es un dispositivo de alma-
cenamiento que transfiere automaticamente los
datos del almacenamiento local al almacenamiento
en la nube. En el desarrollo de la arquitectura pro-
puesta se empled el servicio Amazon Web Services
(aws) de controladores de la nube.
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3.2.6 Controlador de sensores

Estos son dispositivos que almacenan y ejecutan
los programas de control de los sensores y actua-
dores. Se utilizaron los controladores Autonics
Sensors Controllers (Asc), que son compatibles con
una amplia gama de sensores.

3.3 Bases de datos

Todala informacién recolectada debe almacenarse;
para esto se utilizan las bases de datos en las que se
puede acceder a la informacién de manera seguray
agil. En la arquitectura propuesta se utilizaron dos
tipos de bases de datos: una fisica y la otra interna.

o Bases de datos fisicas: los datos se almacenan en
el servidor de la empresa. Desde este servidor se
suben los datos a la nube, lo que significa que la
informacion se modifica en tiempo real.

o Bases de datos internas: se realizé un backup de
la informacién para tener acceso a esta sin nece-
sidad de tener conexién a Internet. Solo se rea-
lizan consultas sobre los datos ya existentes para
el analisis y toma de decisiones.

3.4 Capa de comunicaciones

En esta capa se encuentra la infraestructura que
almacena en una nube industrial. Acd es donde
se da la integracion entre las capas que recibe los
datos y suministra informacioén a las aplicaciones
externas.

3.4.1 Nube industrial

Con el fin de acceder a la informacion de la cadena
de suministro desde cualquier lugar y en tiempo
real, es necesario tener conexion a Internet y acceso
al servidor aws donde se almacena la informacidn,
para descentralizarla y ponerla a disposicion de
quien la requiera.

3.5 Transferencia de informacion

Para el desarrollo de esta arquitectura, se utiliza-
ron las TIC mas comunes aplicadas a la cadena de
suministro, Electronic Document Interchange (EDpI1)
y Vendor Managed Inventory (vmi) con el fin de evi-
tar fugas de informacion y pérdidas a lo largo del
hilo digital. Para que la informacion esté disponible
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en un punto especifico, es crucial compartirla en
toda la cadena en tiempo real. Por lo tanto, se inte-
graron fuentes dispares de datos de diferentes apli-
caciones para crear una vision holistica del proceso
de extremo a extremo. Ademds, esta integracion de
datos incluye la informacién de los proveedores y
clientes. Esta informacion es relevante para la adap-
tacion de los procesos de fabricacion [41].

3.6 Capa de usuario

Esta capa muestra por medio de una aplicacién
externa el monitoreo de materias primas, las fallas
de equipos, el control de calidad, la programacion
de la produccidn, la prediccién de demanda y las
rutas Optimas de distribucion, entre otros, con la
ayuda de la computacion en la nube, big data y el
aprendizaje automatico.

3.6.1 Computacion en la nube

Se contrataron los servicios de Amazon Machine
Learning, que permiten acceder a los servicios de
software y almacenamiento desde cualquier lugar
por medio de Internet.

3.6.2 Aprendizaje automadtico

El aprendizaje automatico para esta arquitectura se
soporto en diferentes herramientas, como Hadoop,
Flink y Kafka; también puede ser soportado en
otras técnicas desarrolladas para la organizacion
que lo requiera.

3.6.3 Capa de app

Para ingresar a la app desarrollada se accede
mediante una cuenta de usuario, autentificando y
autorizando el ingreso para asegurar la informacion
que esta contiene, y administrando de esta manera
los usuarios que pueden tener acceso a la aplicacion.
A través de la app, se puede gestionar la informacion
durante su ciclo de vida (desde su captura hasta su
eliminacién). La aplicacién cuenta también con un
modulo de soporte técnico por si se requiere.

3.6.4 Big data

Por medio del big data se analizaron, seleccionaron
y procesaron los datos recolectados de los elementos
anteriormente descritos en la capa de sensores. Para



el desarrollo de esta arquitectura, se utilizé6 Apache
Storm, el cual es un sistema de computacion dis-
tribuida en tiempo real, orientado a procesar flujos
constantes de datos, como datos de sensores.

3.6.5 Mineria de datos en
la oferta y demanda

La exploracién de datos de la oferta de materias
primas y de la demanda de productos terminados
brinda una comprensiéon de los patrones y ten-
dencias de estos datos para asi ser procesados por
medio del big data. Para esta arquitectura se uti-
lizé Apache Storm, que utiliza técnicas predictivas
como métodos bayesianos y algoritmos genéticos.

3.6.6 Aplicaciones ERP

Los sistemas ERP se usaron para la planificaciéon
de recursos empresariales desde la plataforma sap.
Tipicamente manejan la produccion, la logistica, la
distribucion, el inventario, los envios, las facturas
y contabilidad de la compaiia de forma modular.
La aplicacion desarrollada para esta propuesta de
arquitectura cuenta con cinco médulos: a) pronés-
tico de demanda, b) reporte de fallas, c) reporte de
produccion, d) reporte de proveedores, y e) ruteo.
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3.7 Validacion de la propuesta

La validacion de la interconexidn entre las capas de
sensoresyla de aplicacion se realiz6 con una prueba
a la fase de usuario, en la cual se evalto la app final
que se muestra en la figura 3, llamada erp for 14,
aplicando el “Modelo para la medicién de usabili-
dad de aplicaciones mdviles, mediante el analisis de
atributos y métodos de evaluaciéon de Usabilidad”
[42], que da los lineamientos en nimero de usua-
rios, expertos, atributos y subatributos.

Alaplicar elmodelo, se necesitd de cuatro exper-
tos con experiencia en el software sap y la modifica-
cién de sus médulos; asimismo, eran ingenieros de
produccién/logistica y con experiencia profesional
en el cargo de jefe de produccion. Se tomaron cinco
usuarios que fueron aquellos empleados que tenian
que ver con la cadena logistica de la organizacion,
ademds de establecer los atributos, subatributos y
heuristicas que se muestran a continuacion:

Atributos: a) el usuario entiende la funcionali-
dad de la app, b la app propuesta ayuda al usuario a
interactuar con los eslabones de la cadena de sumi-
nistro, ¢) la app funciona de manera 4gil, d) la app
maneja informacién en tiempo real, y e) la informa-
cién que brinda la app es de ayuda para los eslabo-
nes de la cadena de suministro.

Reporte de
produccién

Posicién actual de los
vehiculos

- TN\ LT\ TR
== 4\

o

I-\~s,

)

L] L]
Earn money with your apps ¢ Earn money with your apps ¢

Figura 3. Interfaz de aplicacion de usuario basada en la arquitectura propuesta

Fuente: elaboracion propia
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Subatributos: a) es de facil comprension la app,
b) es facil manejar la app y ) la informacion obte-
nida es facil de analizar.

Heuristicas: a) la app propuesta ofrece una
manera rapida de obtener informacion de la cadena
de suministro, b) las empresas pueden beneficiarse de
la app y ) el Internet de las cosas puede beneficiarse
dela app.

Una vez aplicado el modelo con las propieda-
des anteriormente descritas, se obtuvo como resul-
tado una usabilidad de la aplicacién del 91%, como
se muestra en la tabla 1.

Tabla 1. Resultados de usabilidad de la aplicacion movil:

ERP for 14
Atributo Puntaje
Atributo a 95%
Atributo b 88%
Atributo ¢ 94%
Atributo d 91%
Atributo e 87%
Usabilidad 91%

Fuente: elaboracion propia

Con los datos obtenidos del modelo en la apli-
cacion movil, se muestra que la aplicacion Erp for 14
cumple con los parametros necesarios para dar vali-
dez a la arquitectura propuesta, en la cual la cadena
de suministro se integre a la 14 de manera exitosa.

4, Discusion

El modelo de usabilidad de aplicaciones mdviles
que se utiliz6 para evaluar la aplicacion moévil ERP
for 14 arrojo un resultado de usabilidad del 91%,
por lo cual se puede afirmar que la arquitectura
propuesta cumple su funcién a la hora de integrar
los eslabones de la cadena de suministro con la 14,
especificamente, la capa de sensores junto con la
capa de aplicacion. A partir de la revision del estado
del arte y el desarrollo de la arquitectura, se evi-
denciaron los siguientes resultados y discusiones.

4.1 Integracion

La fabricacién digital implica que las plataformas
integradas de planificacién y ejecucién conectan
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todas las partes de la cadena de valor [43, 44], lo que
consigue que en cualquier punto de la cadena de
suministro se obtuviera informacion al instante para
ser usada en la toma de decisiones acertadas [45, 46].

4.2 Costo

La informacién incorrecta y las decisiones erro-
neas tomadas dentro de la cadena de suministro
generan pérdidas econdmicas [39, 47]. Esto se dis-
minuyé con la ayuda de la app ErP for 14, pues esta
presentaba datos precisos en todos los procesos de
la organizacién en el contexto adecuado y el for-
mato necesario para tomar decisiones acertadas.
Adicionalmente, la cooperacién entre los eslabo-
nes de la cadena de suministro redujo costos al
tener una completa comunicacién en tiempo real.
Sin embargo, para implementar las soluciones de
la 14, se requieren altas inversiones para crear una
infraestructura de red robusta y segura, y actuali-
zar o reemplazar sistemas de la organizacién [40].
La justificacién de estas inversiones requiere que
los beneficios se cuantifiquen de manera inequi-
voca y fiable.

4.3 Flexibilidad

Se crearon sistemas flexibles listos para el cambio [3]
y listos para nuevas oportunidades al optimizar los
procesos basandose en el andlisis de datos. Cada vez
que el aprendizaje automédtico ofrece mayor predic-
cion en los procesos [44], el sistema se renueva a par-
tir de los datos que arroja el modelo de prediccion.

4.4 Tiempo

Las maquinas inteligentes comparten informacion
en tiempo real [7] continuamente sobre los niveles de
stock, problemas, errores o los cambios en pedidos.
Los procesos y los plazos se controlan para aumen-
tar la eficiencia y optimizar los plazos de entrega [37,
41]. Se obtuvo una disminucion de tiempo en los
procesos debido a los datos recolectados por los sen-
sores, con lo cual fue mas facil predecir las decisio-
nes a tomar que generan valor al proceso, eliminan
los tiempos muertos y se realizé un plan de man-
tenimiento adecuado. En el dmbito de la logistica,
también se disminuy¢ el tiempo de transporte de
mercancias al elegirse la ruta 6ptima y el proveedor
que tenga los menores tiempos de envio.



4.5 Fabrica inteligente

Al integrar la cadena de suministro en la 14, se crean
fabricas inteligentes en las cuales no solo todos los
recursos de fabricacion (sensores, actuadores, maqui-
nas, robots, transportadores, entre otros) estin
conectados e intercambiando informacién de forma
automatica [3], [7], sino que la fabrica es lo suficien-
temente inteligente como para proporcionar procesos
de produccion flexibles y adaptativos que resuelven
los problemas que surjan en una instalaciéon de pro-
duccidn [46]. Esto se vio a partir de la app. Las fabricas
obtuvieron informacidn en tiempo real, lo que permi-
ti6 tomar el control sobre cada proceso de la empresa.

4.6 Canales de distribucion

Se usaron transportes inteligentes con seguimiento
en tiempo real del producto, utilizando sistemas
de georreferenciacién conectados a la nube [4].
Adicionalmente, se instalaron sensores en los vehi-
culos para detectar daos y averias, y un sistema de
transformacion de datos de trafico para la distribu-
cién correcta de los elementos a través de la cadena
de suministro [45], [48].

4.7 Maquinas inteligentes

La comunicacién maquina-mdquina es esencial en
los sistemas cibernéticos, ya que permite que los
dispositivos conectados a la red inicien y accionen
la comunicacién sin intervencion ni ayuda humana
[7], [37]. Las maquinas que trabajan en una linea de
produccién se suministraron informacion del pro-
ceso que realizaban; esto fue un gran aliado para
detectar errores en la linea de produccién.

4.8 Producto inteligente

Se trata de un nuevo tipo de producto generado en
la industria, que recopila datos de proceso para el
analisis durante y después de su produccion [49],
[50]. Estos productos estan integrados con senso-
res, componentes identificables y procesadores que
llevan la informacién [3]; esto permite a los obje-
tos inteligentes comunicarse con otros objetos,
procesar datos de entorno y realizar eventos [38].
Los productos utilizados en la aplicacion estaban
identificados con etiquetas RTIF, que permitieron
transferir informacion de cada producto respecto a
su posicion en la cadena suministro (trazabilidad).
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4.9 Impacto social

Al tener un control total de los inventarios, se mostré
que solo se necesita un empleado en este proceso. El
uso de la tecnologia en algunos procesos hace que se
pueda prescindir de empleados que realizaban estas
labores, por lo que se recomienda que estos sean
capacitados en temas de la 14 para que brinden nue-
vos conocimientos a la organizacion. [45] recomienda
determinar y documentar el impacto sobre el trabajo
y el empleo (oportunidades y riesgos) junto con las
acciones necesarias para lograr politicas laborales y de
formacion orientadas hacia los trabajadores.

5. Conclusion

Como resultado de la investigacion presentada, se
puede concluir que existe una relacion positiva entre
la arquitectura propuesta y la eficiencia de la cadena
de suministro, debido a dos factores principales: el
primero estd relacionado con interaccién en tiempo
real entre los eslabones de la cadena de suministro
apoyado en la computacion en la nube. El segundo
factor es el aprendizaje automatico que permite la
toma de decisiones 6ptimas y eficientes.

Los esfuerzos que hacen las empresas para crear
ventajas competitivas pueden reforzarse debido a la
inmersion en la 14; sin embargo, las organizaciones
deben tener en cuenta que la inclusion en la nueva
revolucion industrial trae consigo cambios en las
tecnologias que se utilizan para la recoleccion de
datos, el andlisis y su transformacion, y estos cam-
bios de tecnologia representan una inversiéon que
deben hacer las organizaciones.

Luego de la validacion de la propuesta, se pudo
determinar que el uso de la aplicacion movil desa-
rrollada brinda una iniciativa a las organizaciones
para hacer parte de la 14 debido a que la interfaz
presentada es adecuada para la revision de la infor-
macién deseada desde cualquier punto de la cadena
de suministro en tiempo real.

6. Futuras lineas de investigacion

Para futuras investigaciones, se debe tener en
cuenta la seguridad de la informacién por medio
de encriptaciones que permitan la confidenciali-
dad de los datos y la protecciéon de estos frente a
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terceros. Se deben establecer protocolos de seguri-
dad para el acceso a la informacion.

Se deben estandarizar las tecnologias para
permitir la integracion de todos los elementos por
medios de diferentes plataformas, independiente
del software o hardware con los que cuenten, estu-
diando los enfoques y mecanismos para apoyar la
interoperabilidad entre los componentes.

Adicionalmente, el desarrollo de diversos
algoritmos para el procesamiento de datos proce-
dentes de la cadena de suministro para proporcio-
nar una mejor comprension del funcionamiento de
la cadena de suministro global.
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