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Resumen. Introduccion: este articulo es producto de la lectura, revision y analisis
de libros, revistas y articulos reconocidos por su calidad cientifica e investigativa
que han abordado el proceso de pruebas de calidad de software. El autor, con base
en su experiencia laboral en empresas de desarrollo de software, docencia y otras,
ha recopilado y seleccionado informacién para argumentar y sustentar el porqué
de la importancia del proceso de pruebas de calidad de software. Metodologia: se
analiz¢ la literatura existente sobre el proceso de pruebas de calidad de software
en un contexto local, nacional y mundial. Se revisaron de forma exhaustiva las
bases de datos ScienceDirect, Elseiver, Springer, Wiley Online Library, proquest,
Enginneering Village, Scopus, Dialnet. Resultados: se describen conceptos de gran
importancia en el proceso de pruebas, caracteristicas, metodologias y marcos de
referencia enfocados a la adecuada implementacion de un proceso de pruebas.
Conclusiones: se generan unos resultados y conclusiones con el fin de que las em-
presas de desarrollo de productos software mejoren el rendimiento y la efectividad,
asi como la optimizacién de los procesos de pruebas de calidad de software, que
ademas es base fundamental para iniciar procesos de investigacion en calidad de
software.

Palabras clave: calidad, diseio de prueba, herramientas de prueba, niveles de
prueba, software, testing.

@ 0¢9

p-ISSN 1900-3102 / e-ISSN 2357-6014



Articulos de reflexion
http://dx.doi.org/10.16925/in.v12i20.1482

SOFTWARE QUALITY TESTING PROCESS ANALYSIS

Abstract. Introduction: This article is the result of reading, review, analysis of books, maga-
zines and articles well known for their scientific and research quality, which have addressed
the software quality testing process. The author, based on his work experience in software
development companies, teaching and other areas, has compiled and selected information
to argue and substantiate the importance of the software quality testing process. Meth-
odology: the existing literature on the software quality testing process was analyzed at a
local, national and global context. The ScienceDirect, Elsevier, Springer, Wiley Online Li-
brary, Proquest, Engineering Village, Scopus, Dialnet databases were thoroughly reviewed.
Results: important concepts are described in the testing process, characteristics, method-
ologies and frameworks focused on the proper implementation of a testing process. Con-
clusions: The Article gives rise to results and conclusions in order for software product de-
velopment companies to improve performance, effectiveness and optimization of software
quality testing processes, and it is also a fundamental base to undertake software quality
research processes.

Keywords: quality, test design, test tools, test levels, software, testing.

ANALISE DO PROCESSO DE TESTES
DE QUALIDADE DE SOFTWARE

Resumo. Introdugio: este artigo é produto da leitura, revisdo, analise de livros, revistas e
artigos reconhecidos pela sua qualidade cientifica e investigativa que trataram do processo
de testes de qualidade de software. O autor, baseado em sua experiéncia trabalhista em
companhias de desenvolvimento de software, docéncia e outras, reuniu e selecionou in-
formagdes para argumentar e sustentar o porqué da importancia do processo de testes de
qualidade de software. Metodologia: analisou-se a literatura existente sobre o processo
de testes de qualidade de software em um contexto local, nacional e mundial. Revisaram-
se exaustivamente as bases de dados ScienceDirect, Elseviet, Springer, Wiley Online Libra-
ry, Proquest, Enginneering Village, Scopus, Dialnet. Resultados: descrevem-se conceitos de
grande importéncia Nno Processo de testes, caracteristicas, metodologias e marcos de refe-
réncia focalizados na adequada implementagdo de um processo de testes. Conclusoes: com
o artigo geram-se resultados e conclusées visando que as companhias de desenvolvimento
de produtos de software melhorem o desempenho, a efetividade e o aprimoramento dos
processos de testes de qualidade de software, além disso ¢é a base fundamental para iniciar
processos de investigacdo em qualidade de software.

Palavras chave: qualidade, desenho de teste, ferramentas de teste, niveis de teste, software,
testing.
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1. Introduccion

Este articulo se basa en la linea de investiga-
cion Ingenieria de software, y el tema tratado es
el proceso de pruebas de calidad de software. En el
estado del arte se aborda el proceso de pruebas de
calidad de software, en el contexto mundial, nacio-
nal y local. Ademas, con este articulo se pretende
socializar y dejar un precedente de la importan-
cia que tiene la implementacion de un adecuado
proceso de pruebas de calidad de software en las
empresas de desarrollo software.

1.1 Antecedentes

Los equipos tecnoldgicos o electrénicos, en espe-
cial las computadoras, hoy en dia se utilizan en
un gran namero de aplicaciones para la vida del
ser humano, y en muchas situaciones es critico el
adecuado funcionamiento de las aplicaciones en
los equipos tecnoldégicos. Como ejemplo de esto
se pueden mencionar las transacciones electréni-
cas, negocios de la bolsa de valores, telemedicina o
transporte aéreo. Estos son solo algunos casos en
los cuales “la tecnologia es un factor critico en las
actividades de la vida del ser humano” [1].
Algunos de los ejemplos reales en los cuales el
impacto del mal funcionamiento de un software ha
afectado la vida del ser humano son los siguientes:

o El lanzamiento del cohete Ariane 5, “El vuelo
tuvo lugar el 4 de junio de 1996, primer vuelo
de la lanzadera Ariane 5 termind en un fraca-
so. El fracaso del Ariane 5 fue causado por la
pérdida completa de la orientacion y la altitud.
37 segundos después del inicio de la secuencia
de arranque del motor fall6, generando la explo-
sién y destruccion, esta pérdida de informacion
se debid a la especificacion y disefio errores en el
software del sistema de referencia inercial’, des-
pués del lanzamiento se destruy? la base de lan-
zamiento, debido a un mal funcionamiento del
software de control. El Ariane 5 reutiliz6 las es-
pecificaciones del Ariane 4, no se tuvo en cuenta
que la trayectoria era distinta y que el cddigo se
reutilizd y no se ajusté [2].

o Elfracaso delos misiles Patriot: “El1 25 de febrero
de 1991, durante la Guerra del Golfo, una bate-
ria de misiles Patriot estadounidense en Dharan,
Arabia Saudita, nologré rastrear e interceptar un
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misil Scud iraqui entrante. El Scud golpeé un
cuartel del ejército estadounidense, matando
a 28 soldados e hiriendo a otras 100 personas.
Un informe de la oficina de contabilidad gene-
ral, GAO / IMTEC-92-26, titulado Patriot missile
defense: problema de software llevado al fracaso
del sistema en Dhahran, Arabia Saudi informé
sobre la causa de la falla. Resulta que la causa era
un célculo inexacto del tiempo desde el arranque
debido a errores aritméticos del ordenador” [3].

o Rayos X letales de la maquina Therac-25:
“Therac-25 era una maquina empleada en tera-
pia de radiacién, producida por Atomic Energy
of Canada Limited. El problema residia en que, a
causa de un error de programacion en la interfaz
grafica, se podia dar el caso de enviar la orden
de disparar el haz de electrones de alta energia 'y
situar la placa metalica simultdneamente, dispa-
rando las particulas antes de que la placa metali-
ca estuviera en posicion, exponiendo al paciente
a una dosis letal de radiacion, mas de diez mil
rad. Como resultado: al menos seis accidentes
entre 1985y 1987,y que le cost6 la vida al menos
a cinco personas” [4].

El concepto de pruebas de calidad de software
permite en las empresas con dreas afines a los siste-
mas, la computacion y la informética, brindar pro-
ductos con altos estandares de calidad y con una
disminucion de fallos en estos.

2. Estado del arte

A continuacion se hace referencia a algunos traba-
jos, investigaciones e informacion de proyectos que
han sido propuestos o se piensan desarrollar y se
relacionan con la tematica del articulo.

2.1 En el contexto mundial

En Argentina, el Instituto Nacional de Tecnologia
Industrial implement6 a partir de 2009 el labo-
ratorio de festing y aseguramiento de calidad de
software, que establece como politicas “El tes-
ting como parte del proceso de calidad de pro-
ductos [...] Pruebas de calidad a todo tipo de
aplicaciéon” [5]. Por su parte, en la Universidad
Tecnolégica Nacional, Facultad Regional de
Buenos Aires, para optar por el titulo de magister
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en Ingenieria de la Calidad, se encuentra el trabajo
titulado “Estudio comparativo de los modelos y
estandares de calidad del software” de la licenciada
Fernanda Scalone, en el cual se afirma que: “El
principal instrumento para garantizar la calidad
de las aplicaciones sigue siendo el plan de calidad,
el cual se basa en normas o estandares genéricos y
en procedimientos particulares. Los procedimien-
tos pueden variar en cada organizacion, pero lo
importante es que estén escritos, personalizados,
adaptados a los procesos de la organizacion y que
se sean cumplidos” [6].

En Uruguay, en la Universidad de la Reptblica,
el trabajo para optar por el titulo de magis-
ter en Informadtica, “Proceso de testing funcio-
nal independiente”, de la estudiante Beatriz Pérez
Lamancha, realiza “un estudio del estado del arte
en lo referente a las pruebas y al proceso de pruebas
de software” [7].

En Espaiia, en el trabajo para optar por el titulo
doctoral en Ingenieria de Sistemas Telematicos,
titulado “Contribucion a la gestiéon de los pro-
cesos de software y servicios”, en la Universidad
Politécnica de Madrid, del estudiante Hugo Alexer
Parada Gelvez, se destaca que “son escasas las
investigaciones centradas en desarrollar metodolo-
gias y técnicas de pruebas en nuevos dominios” [8].

En Estados Unidos, en el MmIT Massachusetts
Institute of Technology, en el programa Ciencia,
Tecnologia y Sociedad (cts) [9] se orienta la asigna-
tura Introduccion al proceso personal de software,
y un elemento esencial es el desarrollo de software,
pero en su libro guia se dedica un capitulo especial
al proceso de pruebas de calidad de software [10].

En Suecia, en el Instituto de Tecnologia
Karlskrona y la Universidad de Gotemburgo, se
realiza una investigacion en la “interactividad de
las pruebas de software basado en busquedas bajo
un experimento controlado” [11]. Aqui se realiza un
proceso de investigacion y seguimiento riguroso al
sistema de busqueda interactivo basado en software
de testing (1sBST) a través de un experimento con-
trolado con 58 estudiantes que cursan la asignatura
Verificacién y validacion de software. Ademas, se
emplean pruebas manuales y automatizadas, y en
este punto se evidencia que las pruebas automatiza-
das permitieron encontrar mayor nimero de fallos
que los que se obtuvieron en las pruebas manuales,
y se decide entre las instituciones reforzar esta asig-
natura con un laboratorio de seguimiento, verifica-
cién y validacion de software, paralo cual se adectia
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infraestructura y se adquieren herramientas para
diferentes analisis.

En Beirut, Libano, en la Universidad Ame-
ricana de Beirut, los profesores Masri y Zaraket
realizaron una investigacion titulada “Coverage-
Based Software Testing: Beyond Basic Test Requi-
rements” [12], en la cual se analiza la cobertura del
software basado en pruebas y como los requisitos
deben ir mds alla de una prueba basica; ademas, se
direcciona al lector en la importancia de las prue-
bas de calidad de software desde las etapas tempra-
nas y a profundizar en las pruebas a los requisitos
para desarrollar un software con calidad.

En Noruega, en la Universidad Noruega de
Cienciay Tecnologia, los profesores Deak, Stalhane
y Sindre realizaron una investigacion denominada
“Challenges and strategies for motivating software
testing personnel” [13]; en esta, en doce empresas
de tecnologia en Noruega, seleccionaron a 36 per-
sonas para identificar los desafios y las estrategias
para motivar al personal de pruebas de calidad de
software, y se demuestra que el factor humano, las
condiciones y la motivacién al talento humano,
repercuten en la calidad de los productos software
que se desarrollan en las empresas.

En Estados Unidos, en la Conferencia interna-
cional de Soft Computing e Ingenieria de Software
(scse’15), la ponencia “Quality Assurance through
Rigorous Software Specification and Testing: A
Case Study” [14] muestra un estudio de caso reali-
zado por profesores de la Universidad Estatal de Ball,
Universidad de Purdue y Universidad de Indiana.
En Espana, en la Universidad de Girona, Beatriz
Florian —con el acompanamiento de los profesores
colombianos Oswaldo Solarte y Javier Reyes—
desarrollé un proceso de investigacion denomi-
nado “Propuesta para incorporar evaluacion y
pruebas de usabilidad dentro de un proceso de
desarrollo de software” [15], en la que se obtiene
como resultado que las pruebas y evaluaciones de
usabilidad durante el desarrollo del producto soft-
ware han ganado amplia aceptacion como estrate-
gia para mejorar la calidad del producto software.

En Espana, en la Universidad de Sevilla, el
Ingeniero Rafael Ceballos Guerrero en su tesis doc-
toral en Lenguajes y Sistemas Informaticos, deno-
minado “Técnicas automaticas para la diagnosis
de errores en software disefiado por contrato” [16],
asegura que cada vez es mas importante la cali-
dad en los productos software. Asimismo, resalta
que la deteccion de errores en etapas tardias genera



mayores costos en las etapas de desarrollo de soft-
ware y al final impactan en el precio al cliente; por
ende, se enfatiza en utilizar técnicas automaticas
para la deteccion de fallos bajo un proceso de prue-
bas de calidad de software.

2.2 En el contexto nacional

La tesis “Estudio de las practicas de calidad del soft-
ware implementadas en las Mipymes desarrollado-
ras de software de Pereira”, de las estudiantes Paola
Andrea Ramirez Aguirre y Carolina Ramirez
Arias, para optar por el titulo de Ingenieras de
Sistemas de la Universidad Tecnoldgica de Pereira,
se fundamenta en la siguiente pregunta: “;Cudl es
el grado de implementacion de modelos de calidad
de software en las empresas desarrolladoras de sofi-
ware de la ciudad de Pereira?” [17].

En el articulo titulado “Prueba del software:
mds que una fase en el ciclo de vida”, se visualiza
que “la prueba de software es probablemente la parte
menos comprendida del ciclo de vida del desarro-
llo de software”. Adicionalmente, mediante una
propuesta metodoldgica de cuatro fases, se mues-
tra “por qué es dificil detectar y eliminar errores,
por qué es complejo el proceso de realizar pruebas
y por qué es necesario prestarle mds atencion” [18].

En la Fundacién Universitaria Tecnologica
Comfenalco de Cartagena, la tesis para optar
por el titulo de Ingeniero de Sistemas denomi-
nada “Estado del arte de métodos, tipos de testing
y herramientas para aplicar pruebas de rendi-
miento”, del estudiante Juan Oliver Navarro [19],
se plasman a través de un contenido estructurado,
los procesos en el ciclo de desarrollo de software,
haciendo un énfasis en la importancia de las prue-
bas de software en cada una de las fases.

En la Universidad de Cartagena, la tesis
para recibir el titulo de Ingeniero de Sistemas
“Diagnostico para la implementacién de hojas de
rutas en la certificaciéon de la industria desarro-
lladora de software en Cartagena de Indias”, del
estudiante Stalin Oviedo Vargas [20], realiza una
investigacién con el objetivo de hacer un diag-
ndstico para implementar hojas de ruta hacia la
certificacion de calidad en la industria de desarro-
llo software en Cartagena de Indias (Colombia),
en enfoques evaluativos de los modelos PSP y Tsp,
filtrando hacia el modelo cmmI.
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2.3 En el contexto local

Son pocos los estudios o documentos que se enfo-
quen en el proceso de pruebas de calidad de soft-
ware; sin embargo, se encuentran algunos como el
realizado en la Institucion Universitaria Colegio
Mayor del Cauca, trabajo presentado para optar por
el titulo en Tecnologo en Desarrollo de Software,
“Propuesta de aplicacion de pruebas basada en la
norma BS 7925-2 para proyectos de grado enfo-
cados al desarrollo de software de la Institucion
Universitaria Colegio Mayor del Cauca”, del estu-
diante Jhonatan Alvarez Caicedo [21]; y la ponen-
cia presentada en el I Seminario en Calidad de
Software Mejora de Procesos de Desarrollo, titu-
lada “Mejora de procesos de software agil con Agile
spI Process” [22], de Pardo, Hurtado y Collazos.

3. Metodologia

3.1 ;Por qué son necesarias las pruebas?

Los sistemas de software hoy en dia son parte
importante e integral en nuestras actividades
diarias; ejemplo de ello son los cajeros automati-
cos, los vehiculos, los teléfonos inteligentes, las
tablets, los portatiles, relojes, televisores y muchos
otros. Se debe tener en cuenta que los sistemas o
aplicaciones son creadas, desarrolladas e imple-
mentadas por seres humanos y por ende en cual-
quiera de sus etapas de creacion se puede presentar
una equivocacion, al generarse esa equivocacion
se puede llevar a un defecto, como la mala digita-
cioén, distraccion al codificar, entre otras. “Si no se
ha identificado ese defecto y la o las aplicaciones
se ejecutan, hay un alto riesgo de que la aplica-
cién no haga lo que deberia hacer o el objeto para
lo cual fue creada, es decir se genera un fallo o
desperfecto” [23].

Es importante conocer que los fallos también
se pueden presentar por situaciones del entorno,
como la radiacion, descarga eléctrica, contamina-
cién, inundaciones, humedad, etc. Las pruebas son
necesarias porque con ellas se puede ayudar a redu-
cir los riesgos en las aplicaciones, y lograr de esta
manera que se identifiquen los defectos antes de
que se ejecuten, con esto se previenen los fallos [24].
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3.2 Pruebas

En 1957 se conoce la prueba del Debugging',
y Dijkstra en 1970 presenta una afirmacion:
“La prueba de software puede ser usada para
mostrar la presencia de bugs, pero nunca su
ausencia” [25]. Segtin Swebook: “Es una actividad
realizada para evaluar la calidad del producto y
mejorarla, identificando defectos y problemas” [26].
Prueba de software: “Es la verificacion dindmica
del comportamiento de un programa contra el
comportamiento esperado, usando un conjunto
finito de casos de prueba, seleccionados de manera
adecuada” [27].

Segtin la norma 150 / 1EC / IEEE 24765: 2010 se
debe tener en cuenta lo siguiente:

“Verificacién: Proceso de evaluacién de un
sistema o componente para determinar si un pro-
ducto de una determinada fase de desarrollo satis-
face las condiciones impuestas al inicio de la fase”.

“Validacién: Proceso de evaluacién de un sis-
tema o componente durante o al final del proceso
de desarrollo para determinar cuando se satisfacen
los requerimientos especificados”. [28]

Con base en estas definiciones, se brinda una
respuesta solida respecto a la pregunta: ;qué es un
proceso de pruebas y para qué implementarlo?

3.3 Proceso de pruebas

Muchas empresas de desarrollo de software tienen
una tendencia a pensar que el proceso de las prue-
bas de software se debe realizar en la tltima etapa
para consolidar la calidad de su producto. Esa ten-
dencia debe dejarse a un lado, ya que las pruebas
tienen que estar alineadas al proceso de desarrollo;
es clave entonces afirmar que es importante reali-
zar un proceso de pruebas que incluya: “Revision
de los requerimientos, realizaciéon de andlisis
documentales, identificacion de defectos, pruebas
funcionales y no funcionales, pruebas dindmi-
cas y estaticas, pruebas de integracién, informes
de confianza en el nivel de calidad, informacién
para la toma de decisiones, planes de mejora
continua”. [29]

Las actividades de un proceso de prue-
bas deben cumplir con lo siguiente: planificar y

1 Debugging: la depuracién es un proceso metddico
para encontrar y reducir el nimero de errores o de-
fectos en un programa de ordenador.
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controlar; seleccionar las condiciones de la prueba;
diseflar y ejecutar casos de prueba; comprobar
los resultados; evaluar los criterios de resultados;
elaborar informes del proceso y la aplicacion objeto
de las pruebas, incluyendo bitacoras de experien-
cia [30].

Es importante que en el proceso se elabore
un plan y una matriz de pruebas para que al eje-
cutar los casos de prueba se pueda dictaminar si
el caso funciona adecuadamente, y asi establecerlo
como una conformidad; en el evento de que un caso
de prueba al ejecutar el producto software no fun-
cione de forma adecuada, se relacionara como una
no conformidad. A estas métricas se les define un
nivel o puntuacion acorde a la clasificacion, las téc-
nicas y la matriz que se utilicen.

Las métricas ayudan a estimar los tiempos,
esfuerzos y asignaciones; determinan también los
niveles de riesgo para que el equipo de desarrollo
pueda ajustar los flujos de actividades y optimizar
asi los recursos y el talento de los equipos de desa-
rrollo. Por tanto, la implementacién de un proceso
de pruebas brinda las pautas para definir objeti-
vos, analizar y viabilizar los requerimientos, dise-
nar, detallar, programar, implementar y asegurar
la calidad de un producto de desarrollo software.

3.4 Principios de las pruebas

En los dltimos anos se ha propuesto una serie de
principios que permiten establecer unas pautas
comunes para que las empresas de desarrollo de
software las conozcan y adapten a sus procesos
de pruebas [31].

3.4.1 Principio 1. Las pruebas demuestran
la presencia de defectos

Las pruebas son unas herramientas que permiten
identificar la presencia de defectos; sin embargo,
no garantizan que no haya defectos ocultos en el
software, y el hecho de que no se identifiquen defec-
tos no es una evidencia de que el software esté total-
mente correcto.

3.4.2 Principio 2. Las pruebas exhaustivas
no existen

“Probar todo un aplicativo de extremo a extremo
con todas las entradas de datos y condiciones es
algo imposible” [32]; en vez de tratar de conseguir



ese tipo de pruebas se debe realizar un analisis
de los riesgos para establecer prioridades y tomar
decisiones adecuadas en la utilizacién de talento
humano y recursos, centralizando los esfuerzos en
las pruebas.

3.4.3 Principio 3. Pruebas tempranas

Identificar los defectos en etapas tempranas, cuanto
mas rapido se identifiquen los defectos, mas se aho-
rrara la empresa en todo tipo de recursos.

3.4.4 Principio 4. Agrupacion de defectos

Las pruebas deben concentrarse de manera pro-
porcional. Por lo general, la mayoria de los fallos
operativos se concentran en un nimero reducido
de moédulos.

3.4.5 Principio 5. Paradoja del pesticida

Si se repite la misma prueba una y otra vez, la
misma serie de casos de prueba dejara de encontrar
nuevos defectos; es importante que los casos de
prueba se revisen periédicamente y escribir nuevos
casos de prueba con el objetivo de encontrar mas
defectos.

3.4.6 Principio 6. Las pruebas dependen
del contexto

Las pruebas dependeran del contexto en el cual se
ejecuten; por ejemplo, las que sean para un sistema
critico de seguridad como el financiero, se requiere
un mayor numero de pruebas en comparacion
con otras aplicaciones de un nivel de complejidad
menor o menos criticos.

3.4.7 Principio 7. Falacia de ausencia
de errores

La deteccidn y correccion de los defectos no sirven
de nada si el sistema no cumple con los requeri-
mientos o necesidades del usuario.

Estos principios que se nombran en diferentes tex-
tos o articulos son una guia para tener en cuenta
en todo proceso de pruebas de calidad de software.
El equipo de trabajo debe procurar que se cumplan
y tenerlos presentes en cada actuacion y ejecucion
de herramientas o técnicas para brindar asegura-
miento a la calidad de un producto software.
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3.5 Modelo en V en pruebas
de calidad de software

“En la practica un Modelo en V puede tener dife-
rentes niveles de desarrollo en funcién del pro-
yecto y el producto software” [33]. Para este caso
se mencionan cuatro niveles: prueba de compo-
nentes (unidades), de integracion, de sistemas y de
aceptacion.

Enlafigura I se describen las condiciones dela

adecuada implementacién en este modelo.

Operacién y

mantenimiento

Analisis de

- - - - »(‘Plande pruebas
requerimientos

Prueba
de aceptacion i6

T de aceptacion

Validar requerimientos

Prueba
del sistema

Diseno
del sistema

Plan de pruebas
del sistema

-->

Verificar disefio

Diseno Prueba unitaria

y de integracion

Plan de pruebas

detallado de integracion

!0

Codificacién

Figura 1. Modelo en V
Fuente: [33]

3.5.1 Pruebas de componentes

Tienen por objeto localizar defectos y comprobar
el funcionamiento de mddulos software, progra-
mas, objetos, clases, etc, que puedan probarse por
separada. Es decir, se pueden realizar de manera
independiente al resto del sistema en funcion del
contexto. Disefio de casos de pruebas: “Requisitos
delos componentes, disefio de detalle en los casos de
uso, cddigo en el médulo o componente” [29].

3.5.2 Pruebas de integracion

Se encargan de probar las interfaces entre los com-
ponentes o médulos; por ejemplo, el componente
validacién de usuario con el sistema operativo, el
sistema de archivos en integracion con el hardware,
etc. Diselo de casos de pruebas: “Diseflo de soft-
ware, arquitectura, flujos de trabajo, casos de uso, se
deben tener en cuenta los objetos de prueba tipicos:
1. Base de datos de subsistemas, 2. Infraestructura,
3. Interfaces, 4. Configuracién del sistema, 5. Datos
de configuracién” [27].
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3.5.3 Pruebas de sistema

Hacen referencia al sistema como un todo; se
debe elaborar un plan de pruebas de forma clara
y bien estructurada. Diseflo de casos de pruebas:
“Requisitos del usuario, requisitos del sistema,
casos de uso, procesos de negocio, informes de
analisis de riesgo. Se deben tener en cuenta los
objetos de prueba tipicos: 1. Procesos de negocio
en sistema completamente integrado, 2. Procesos
operativos y de mantenimiento, 3. Procedimientos
de usuario, 4. Formularios, 5. Informes, 6. Datos de
configuracion”. [29]

3.5.4 Pruebas de aceptacion

Se enfocan en la aceptacion de los criterios pre-
vistos en un contrato de desarrollo de software,
acordado entre la fabrica de software y el cliente.
“Las pruebas de aceptacion del sistema por parte
de los administradores del sistema, entre las que se
incluyen” [34]:

3.5.5 Pruebas de backup / restauracion

Recuperacion de desastres; gestion de usuarios;
tareas de mantenimiento; carga de datos y tareas
de migracion; comprobaciones periddicas de vul-
nerabilidades de seguridad; pruebas de aceptacion
contractual y normativa; pruebas alfa y beta.

Es importante para aplicar el modelo V que se
tenga claro por parte de los probadores o tester la
definicion de equivocacion, defecto o falta y falla.

Enlanormaiso/1EC/IEEE 24765: 2010 se hace
referencia a lo siguiente:

“Equivocaciéon (mistake): Accién del ser
humano que produce un resultado incorrecto”.

“Defecto o falta (faulf): Un paso, proceso o
definicién de dato incorrecto en un programa de
computadora. El resultado de una equivocacion
potencialmente origina una falla”. [28]

“Falla (failure): Resultado incorrecto, el resul-
tado de una falta”.

3.6 Clasificaciones de las pruebas

Segiin Whittaker [35], se propone clasificar
las pruebas en funcionales, no funcionales y
estructurales.

3.6.1 Pruebas funcionales

“Se basan en funciones, prestaciones y en su inter-
operabilidad con sistemas especificos, y pueden
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llevarse a cabo en todos los niveles de prueba” [29].
Es importante mencionar que se orientan en el
comportamiento externo de un producto o aplica-
tivo software, en las pruebas de caja negra.

3.6.2 Pruebas no funcionales

Hacen referencia a las pruebas necesarias “para
medir las caracteristicas de los sistemas y software
que pueden cuantificarse segliin una escala varia-
ble [36]”. Se debe tener en cuenta que se orientan
hacia el comportamiento externo del software y en
la mayoria de los casos utilizan técnicas de disefio
de pruebas de caja negra.

3.6.3 Pruebas estructurales

Pueden realizarse en todos los niveles de prueba.
Son las mas idoneas, después de las técnicas basa-
das en la especificacion, “para ayudar a medir la
exhaustividad de las pruebas mediante una evalua-
cioén de la cobertura de un tipo de estructura” [29].

Para todo proceso de pruebas se debe tener
claridad sobre la diferencia al clasificar los tipos
de pruebas, esto contribuye a un analisis sélido del
plan de pruebas y a estructurar los casos de pruebas
y creacion de la respectiva matriz; se tributa ade-
mas a la eficiencia en el proceso de calidad del pro-
ducto software.

3.7 Técnicas de prueba

Se puede evidenciar en la figura 2 que existen varias
técnicas de prueba, que se agrupan de la siguiente
manera:

Agrupacion Técnicas

Técnicas de caja negra Particion de equivalencia
Andlisis del valor limite
Tablas de decision
Miéquinas de estado finito
Grafo causa efecto

Prueba de dominios

Técnicas de caja blanca Basadas en el flujo de control
Basadas en el flujo de los datos

Mutantes

Técnicas seglin quién
hace la prueba

Pruebas de aceptacion
Pruebas alfa y beta
Pruebas de usuario
Pruebas en pares
Prueba ad hoc
Conjetura de errores
Testing exploratorio

Técnicas basadas
en la experiencia

Figura 2. Agrupacién y técnicas de pruebas
Fuente: [26]



3.8 Técnicas de caja negra

Particién de equivalencia: “Puede utilizarse para
lograr objetivos de cobertura de entrada y salida,
con entradas humanas, via interfaces a un sistema,
o parametros de interfaz de las pruebas de integra-
ci6n” [29]. En esta técnica es importante identificar
las clases de equivalencia, por ejemplo, rango de
valores entre 1y 10 seran las clases de equivalencia,
es decir que todo valor menor a 1 y todo valor mayor
a 10 seran valores invalidos. Luego se generan los
casos de prueba con diferentes valores para asegu-
rar que la aplicacion solo acepte valores entre 1y 10.

Analisis de valor limite: “Las condiciones
limite son situaciones en los bordes, por arriba, y
por debajo de las clases de equivalencia para los
valores de la entrada y de la salida” [37]. En esta
técnica se identifica la clase de equivalencia vélida;
por ejemplo, 0 <=] <= 10 000 si 0 es menor o igual
que J, el numero - 1 no deberia ser tomado por la
aplicacion, pero el numero 0 es igual a 0, por tanto
deberia ser un valor valido para la aplicacion; si se
toma como dato de entrada 10001 tampoco debe-
ria tomarlo la aplicacion ya que la variable ] debe ser
menor o igual que 10 000.

Tabla de decision: “Las tablas de decision
representan relaciones légicas entre las condiciones
y las acciones. Los casos de prueba son derivados
sistemdticamente considerando cada combinacién
posible de condiciones y acciones” [26]. Para el uso
de esta técnica se deben generar condiciones, accio-
nes y reglas para estas.

« Condiciones: todas las situaciones que puedan
presentarse.

o Reglas de las condiciones: indican el valor que
debe asociarse a cada condicion.

o Acciones: lista del conjunto de los pasos por se-
guir cuando se presente una condicion.

o Reglas de acciones: muestran las acciones espe-
cificas del conjunto que deben emprenderse da-
dos los valores que toman las condiciones.

Como ejemplo se tiene:

o Condicion: cliente de la empresa

o Regla dela condicidn: si es cliente — no es cliente

o Accion: aplicar factura con descuento

o Regla de la accion: serd las n veces que la acciéon
se adapte a la condicién
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Maquinas de estado finito: “Un sistema puede
tener distintas respuestas dependiendo de las con-
diciones actuales o de su estado. En ese caso, el sis-
tema se puede mostrar como maquinas de estado.
Esta forma de modelar permite ver el software en
términos de sus estados, las transiciones entre los
estados, las entradas o los acontecimientos que dis-
paran el cambio de estado y las acciones que pue-
den resultar de esas transiciones”. [29]

Grafo causa efecto: “Ayuda a seleccionar,
de una manera sistematica los casos de prueba.
Una causa es una condicion de entrada o una clase
de equivalencia de las condiciones de la entrada.
Un efecto es una condicién de salida o una trans-
formacion del sistema”. [43]

Prueba de caso de uso: “Las pruebas pueden
derivarse de casos de uso. Un caso de uso des-
cribe las interacciones entre los actores, incluyendo
usuarios y el sistema” [38]. Los casos de uso se pue-
den definir a nivel abstracto o a nivel del sistema.

Prueba de dominios: “Un dominio es un con-
junto que incluye todos los posibles valores de una
variable para una funcién. En la prueba de domi-
nio se identifican las variables y las funciones.
Las variables pueden ser de entrada o de salida.
Para cada una, se toman pocos valores representa-
tivos de los posibles de la clase de equivalencia (tipi-
camente casos bordes) para cada clase” [39].

3.9 Técnicas de caja blanca

Se basan en una estructura identificada del soft-
ware o del sistema, segiin unos niveles especificos.

Niveles: “Nivel de componente: estructura
de un componente software. Ejemplos: sentencias,
decisiones, caminos distintos.

Nivel de integracién: la estructura se basa
en un arbol de llamadas, diagrama en el que un
modulo llama a los otros moédulos.

Nivel de sistema: la estructura puede ser
por menus, ejemplo: proceso de negocio, paginas
web” [29].

Basadas en el flujo de control: “Se cubren todas
las sentencias o bloques de sentencias en un pro-
grama, o combinaciones especificadas de ellas.
La adecuacion de tales pruebas se mide en por-
centajes; por ejemplo, se dice haber alcanzado una
cobertura de sentencia del 100 % cuando las senten-
cias han sido ejecutadas por lo menos una vez por
las pruebas” [46].
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Basadas en el flujo de los datos: “El criterio
mas fuerte, all definition-use, requiere que para
cada variable, cada segmento de la trayectoria del
flujo de control desde una definicién de esa variable
hasta su uso sea ejecutado. Para reducir el nimero
de las trayectorias requeridas se utilizan estrategias
mas débiles como all-definitions” [29].

Pruebas mutantes: “Un mutante es una ver-
sién levemente modificada del programa a pro-
bar, diferenciado de él por un cambio sintactico
pequeiio. Puede ser usado para evaluar un conjunto
de prueba o criterio de prueba en si mismo. Para
que la técnica sea eficaz, se deben derivar automa-
ticamente de manera sistematica gran cantidad de
mutantes” [26].

Técnicas segiin quien hace la prueba: existen
algunas técnicas de prueba que dependen de quién
realiza las pruebas; este es el caso de las pruebas de
aceptacion, las alfa y beta, las de usuario y las prue-
bas en pares [40].

Pruebas de aceptaciéon: “Es el proceso de
comparar el programa contra sus requerimientos
iniciales y las necesidades reales de los usuarios.
Realizado generalmente por el cliente o el usuario
final”.

Pruebas alfa y beta: “Antes de que el soft-
ware se libere, se distribuye a un pequenio grupo
representativo de los usuarios potenciales para el
uso interno (alfa) o externo (beta). Estos usuarios
reportan problemas con el producto”.

Prueba de usuarios: “Es la prueba realizada
por el tipo de persona que usara el producto. Puede
ser realizado en cualquier momento durante el
desarrollo, en el lugar del cliente o en el de desarro-
llo, en ejercicios completamente dirigidos o a la dis-
crecion del usuario”.

Prueba en pares: “Consiste en que dos tester
trabajan juntos para encontrar errores. Comparten
una computadora e intercambian el control de la
misma mientras prueban” [26].

Técnicas basadas en la experiencia: existen
técnicas de prueba que se basan en la intuicion,
el conocimiento o la experiencia de la persona que
realiza las pruebas.

Pruebas ad hoc: “Quizas la técnica mds prac-
ticada, las pruebas son derivadas confiando en la
habilidad, intuicién, y experiencia con programas
similares. Puede ser util para identificar pruebas
que no son facilmente encontradas por técnicas
mas formales” [26].
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Conjetura de errores: “La idea basica es enu-
merar una lista de errores y después escribir los
casos de prueba basados en la lista. Otra idea es
identificar los casos de prueba asociados a asuncio-
nes que el programador pudo haber hecho cuando
leia la especificaciéon” [26].

Testing exploratorio: el término fue introdu-
cido por Kaner, y se trata de “ejecutar las pruebas a
medida que se piensa en ellas, sin gastar demasiado
tiempo en preparar o explicar las pruebas, con-
fiando en los instintos. Se define como el aprendi-
zaje, el diseflo de casos de prueba y la ejecucion de
las pruebas en forma simultdnea” [40].

4. Resultados

Por la naturaleza del articulo, la discusién de los
resultados se fundamenta en referencias bibliogra-
ficas, es decir, lo que aparece detallado constituye
un marco teérico, que fundamenta una guia ted-
rica para que las empresas de desarrollo de software
y universidades adapten los conceptos a la imple-
mentacion del proceso de pruebas. Se debe tener en
cuenta que los procesos de pruebas se desarrollan
por personas, son susceptibles a errores y por eso se
deben reforzar bibliograficamente.

Como lo plantean Banerjee, Chattopadhyay
y Roychoudhury [41], en el capitulo 3 del libro
Los avances en informdtica: “Para las ultimas
décadas, los sistemas integrados han ampliado su
alcance en los principales aspectos de las vidas
humanas. A partir de pequefios dispositivos por-
tatiles (teléfonos inteligentes), como a los sistemas
de automocion avanzadas (como los sistemas anti-
bloqueo de frenos), el uso de sistemas embebidos
ha aumentado a un ritmo dramético. El software
integrado se especializé en software que se pretende
que funcione en dispositivos embebidos. Ademas,
los sistemas embebidos a menudo se requieren
para operar en la interaccion con el medio fisico, la
obtencion de los componentes a factores ambienta-
les (tales como la temperatura o la presion del aire).
La necesidad de interactuar con un entorno fisico
dinamico, a menudo no determinista, aumenta ain
mas los problemas asociados con las pruebas y vali-
dacién de software embebido”. Se demuestra una
vez mds que es una necesidad vital enfocarse en los
procesos de pruebas de calidad de software, ya que
los sistemas estan en la mayoria de los dispositivos



tecnoldgicos y muchos de ellos estan presentes en
las actividades humanas; por ende, el proceso de
calidad debe ser solido.

Las empresas y universidades han descuidado
el proceso de pruebas de calidad de software y la
esencia e importancia de la afectacion en las activi-
dades cotidianas. Un adecuado proceso de pruebas
de calidad de software mitiga la generacién de ries-
gos, mas cuando hoy se habla de la implicacién de
software en procesos tan criticos como las cirugias
o procedimientos de diagndstico médico.

Es primordial recordar que los productos de
desarrollo software y los casos de prueba son elabo-
rados por seres humanos y que se pueden presen-
tar equivocaciones; por lo tanto, es util conocer la
informacién y el proceso de pruebas de calidad de
software, para que dentro del ciclo de produccion se
establezcan las instrucciones, roles y responsabili-
dades de forma clara.

El equipo de desarrollo o produccion debe
tener claras las condiciones de funcionabilidad y
usabilidad del producto software; ademas, es reco-
mendable realizar comparaciones con otros pro-
yectos o mddulos desarrollados, no con el objetivo
de medir la efectividad laboral, sino para tener refe-
rentes en la estructura, la organizacion, los tiempos
y la calidad.

El director o gerente del proyecto debe estar
centrado en que los clientes buscan productos que
satisfagan sus necesidades, y la calidad es el factor
principal; por eso se tienen que seguir unos prin-
cipios y clasificaciones, que a través de un plan de
pruebas, sean guia para el equipo de desarrollo, y
que este realice una optimizacién de las herramien-
tas, técnicas y conocimientos.

Al cliente como elemento valioso de todo pro-
yecto se le involucra en el proceso de pruebas de
calidad, para que esté enterado de los avances, para
que conozca los posibles fallos y qué no es un fallo;
asimismo, para que tenga los medios para reportar
los fallos. Es importante que en esa relaciéon con el
cliente el equipo de desarrollo y el gerente del pro-
yecto transmitan seguridad y franqueza, aspecto
que permitira tener un cliente satisfecho y una ima-
gen corporativa sdlida.

En este articulo se evidencia que hay un
camino por recorrer y gran cantidad de infor-
macién y temdticas que se derivan del proceso de
pruebas de software. Como trabajo futuro se plan-
tea el estudio de pruebas de calidad de software
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para el desarrollo de software mévil y la implemen-
tacion de un laboratorio para practicas de estu-
dio e investigacion en la facultad de Ingenierias,
de la Universidad Cooperativa de Colombia, sede
Popayén.

5. Discusion

Se evidencia que hay un gran nimero de temati-
cas y terminologia sobre el proceso de pruebas de
calidad de software pero es poca la valoracion que
se le estd haciendo a la importancia e impacto en
las fabricas o empresas de software y en la acade-
mia. Con este articulo se analiza la importancia del
proceso de pruebas de calidad de software con la
finalidad de que estas apunten a mejorar el rendi-
miento, efectividad y optimizacion en la calidad de
los productos software.

Este articulo tributa a los equipos de desarro-
llo software, con el fin de que se les entregue una
valoracion importante a las pruebas de calidad y se
conozca el estado del producto en cuanto a faltas o
defectos encontrados, y una comparacion entre las
etapas o avances del proyecto o, si es posible, res-
pecto a otros proyectos. De esta manera, se busca
consolidar unos niveles altos de calidad y optimi-
zar recursos. Se ayuda al director y otros responsa-
bles del proyecto. Ademas, se puede dimensionar
la importancia del proceso de pruebas de calidad,
para con ello estructurar de forma adecuada tiem-
pos, roles, responsabilidades y asignaciones que lle-
ven a un software de calidad.

Elaborar procesos de pruebas de calidad de
software sin un orden definido o sin conocimiento
previo no es recomendable, ya que va a dificultar la
comprobacion de la funcionabilidad y usabilidad de
un producto de desarrollo software. Se podria argu-
mentar que la finalidad dela calidad vaaserelusoy
el contexto de este que le brinde el cliente o usuario
final, pero ello se puede refutar, ya que quien desa-
rrolla el producto puede tener una concepcion dife-
rente y argumentada sobre el funcionamiento de
un producto software, como el rendimiento, capa-
cidad de almacenamiento, etc.

Como lo mencionaron Mota, Carmo,
Mcgregor, Santana y Romero, “en el desarrollo
de software, la prueba es un mecanismo impor-
tante tanto para identificar defectos y asegurar
que los productos bajo la conformidad con las
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especificaciones. Esta es una practica comun en
el desarrollo de un solo sistema” [42]. Asi pues, se
puede ahondar mas en el tema de las pruebas como
un factor de identificacion de defectos, ya que este
articulo apunta ala importancia de pruebas de cali-
dad de software con un enfoque hacia el asegura-
miento de esa calidad.

Varios de los autores seleccionados en este
articulo mencionan, de diferentes formas, que no
existe una calidad perfecta o absoluta, y esto se
determina por los principios de las pruebas de soft-
ware; por tanto, es recomendable que los equipos de
desarrollo sustenten sus pruebas en observaciones
dadas por la programacion entre pares, las expe-
riencias adquiridas y las apreciaciones del cliente.
Con ello se puede acercar a una calidad 6ptima,
adecuada al contexto funcional.

Como especifica Kuhn en su articulo:
“Investigamos informes de error de dos proyectos
de software de cddigo abierto grandes, un navega-
dor vy el servidor web, para proporcionar respues-
tas preliminares a tres preguntas: ;Hay un punto
de rendimientos decrecientes en el que la genera-
cién de todas las combinaciones de grado n es casi
tan eficaz como las n + combinaciones de 1 grado?
;Cudl es el valor apropiado de n para clases particu-
lares de software? ;Este valor difiere para diferentes
tipos de software, y por cuanto? Nuestros hallazgos
sugieren que mas del 95% de los errores en el soft-
ware estudiado serfan detectados por los casos de
prueba que cubren todas las combinaciones de 4
vias de valores, y que el software del navegador y el
servidor fueron similares en el porcentaje de errores
detectables por combinaciones de grado 2 a 6” [43].

Por otro lado, en el caso planteado, se evi-
dencia que un 95% de los errores fueron detecta-
dos gracias a los casos de prueba, lo que respalda
que con este articulo se coadyuva a los potenciales
clientes y usuarios finales, ya que son estos en reali-
dad los que interacttian con los productos software,
pues ellos son los que detectan en su mayoria los
defectos y pueden dar su percepcion de los resul-
tados de las pruebas finales, que ya es la puesta en
produccién de un producto software.

Los docentes, estudiantes, investigadores,
empresas de desarrollo software y comunidad inte-
resada podran, a través de este articulo, iniciar pro-
cesos de ejercicio académico y de investigacion que
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colaboren con la actualizaciéon y mejora continua
de un proceso de pruebas de calidad de software.

6. Conclusiones

Se observa que el proceso de pruebas impacta en
los riesgos del producto software; por ende, para las
empresas de software es vital formular y adecuar
un buen proceso de pruebas de calidad de software.

Lamayoria delasuniversidades en Latinoamé-
rica han estado aisladas en cuanto a la imple-
mentacion de pruebas de calidad de software y la
generacion de espacios de laboratorio para el desa-
rrollo de técnicas, métricas, indagaciones e inves-
tigacion en las dreas de informatica, sistemas o
afines, que permitan afianzar el aseguramiento de
la calidad de los productos software.

Este articulo describe un resumen del ana-
lisis de la importancia del proceso de pruebas de
calidad de software, como guia de estudio y andli-
sis para equipos de desarrollo software, directoresy
responsables de proyectos, clientes y usuarios fina-
les, docentes y estudiantes, demas comunidad inte-
resada para implementar, revisar y consolidar un
adecuado proceso de pruebas de calidad software.

Con la claridad de la importancia del proceso
de pruebas de calidad en los productos software se
eleva la calidad y fiabilidad dentro del ciclo de vida
de un proyecto. Asimismo, al implementar un pro-
ceso de pruebas de calidad de software se genera un
control y seguimiento a los defectos o faltas y a los
fallos, de manera que las soluciones que se generen
tengan un mayor nivel de calidad.

Es importante que los diferentes roles en una
empresa de desarrollo software o en un equipo de
trabajo tengan un conocimiento bdsico sobre el
proceso de pruebas de calidad. Esto permite que
en cada etapa del ciclo del proyecto se manejen
mejores estandares de produccion y por ende de
calidad.

En un sentido general, la implementacién de
un proceso de pruebas de calidad de software en las
empresas o universidades instituye un gran avance
en el intento por garantizar margenes de calidad en
los productos de desarrollo software, y es un ele-
mento estratégico para la imagen corporativa o
institucional.
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