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2 Lanecesidad de un marco éticoy legal obligatorio para la inteligencia artificial y los algoritmos
en Colombia

Resumen

El avance de la tecnologia con respecto a la inteligencia artificial (1A) ha llevado a la academia a cuestionar no
solo cudn lejos puede llegar, sino también cudles son los posibles efectos nocivos que puede traer a la huma-
nidad, motivo por el cual, y ante la falta de regulacion legal del asunto, la Presidencia de la Republica publicé el

“Marco ético para la inteligencia artificial en Colombia” en atencién a las dinamicas mundiales de la I1A.

Objetivo: establecer la necesidad de la implementacién de un marco ético y legal obligatorio para la 1Ay los

algoritmos en Colombia.

Metodologia: se lleva cabo el andlisis de los diferentes casos internacionales en los que se han discutido
problemas éticos y legales de la 1A y los algoritmos, y se propone la necesidad de cambios a nivel legislativo

para Colombia.

Resultados: un mecanismo necesario para la regulacion es acudir al Congreso de la Republica para que legisle

acerca de los aspectos éticos y de responsabilidad de la 1A y los algoritmos.

Conclusiones: laimportancia y la necesidad de regular aspectos como la ética y la responsabilidad de la 1Ay los
algoritmos deben animar al Congreso a regular el asunto. De igual forma, en manos de las altas corporaciones
judiciales de Colombia esta la responsabilidad de crear reglas que permitan la comprensién y el manejo de los

conflictos suscitados por la 1Ay los algoritmos.

Palabras clave: algoritmos, ética, inteligencia artificial, regulacion, responsabilidad.

Abstract

The advance of technology with respect to artificial intelligence (A1) has led academia to question not only
how far it can go, but also what are the possible harmful effects it can bring to humanity, which is why, in the
absence of legal regulation of the matter, the Presidency of the Republic published the “Ethical framework for

artificial intelligence in Colombia” in response to the global dynamics of Al.

Objective: To establish the need for the implementation of a mandatory ethical and legal framework for Al and

algorithms in Colombia.

Methodology: An analysis of the different international cases in which ethical and legal problems of Al and
algorithms have been discussed is carried out, and the need for changes at the legislative level for Colombia
is proposed.

Results: A necessary mechanism for regulation is to turn to the Congress of the Republic to legislate on the

ethical and liability aspects of Al and algorithms.

Conclusions: The importance and the need to regulate aspects such as ethics and liability of Al and algorithms
should encourage Congress to regulate the matter. Likewise, in the hands of the high judicial corporations of
Colombia lies the responsibility to create rules that allow the understanding and management of the conflicts
raised by Al and algorithms.

Keywords: Algorithms, ethics, artificial intelligence, regulation, liability.

Resumo

0 avanco da tecnologia no que diz respeito a inteligéncia artificial (1A) levou o meio académico a questionar nao
apenas até onde ela pode ir, mas também quais sao os possiveis efeitos nocivos que ela pode trazer para a hu-
manidade, razdo pela qual, na auséncia de regulamentagao legal sobre o assunto, a Presidéncia da Republica

publicou o “Marco ético para a inteligéncia artificial na Colombia" em resposta a dinamica global da IA.
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Objetivo: Estabelecer a necessidade de implementagdo de um marco ético e juridico obrigatério para a IA e os

algoritmos na Colémbia.

Metodologia: E realizada uma analise dos diferentes casos internacionais em que foram discutidos os proble-
mas éticos e juridicos da 1A e dos algoritmos, e é proposta a necessidade de mudangas em nivel legislativo

para a Colémbia.

Resultados: Um mecanismo necessario para a regulamentagdo é recorrer ao Congresso da Republica para
legislar sobre os aspectos éticos e de responsabilidade da IA e dos algoritmos.

Conclusées: A importancia e a necessidade de regulamentar aspectos como a ética e a responsabilidade da
IA e dos algoritmos devem incentivar o Congresso a regulamentar a questao. Da mesma forma, nas maos das
altas corporagodes judiciais da Colombia esta a responsabilidade de criar regras que permitam a compreensao

e o gerenciamento dos conflitos gerados pela IA e pelos algoritmos.

Palavras-chave: Algoritmos, ética, inteligéncia artificial, regulamentagao, responsabilidade.

|. INTRODUCCION

La tecnologia y sus avances, sin lugar a dudas, han sido motivo de asombro en los
ultimos decenios, pues asi el ser humano ha ido mas alla de los limites pensados. La
imaginacion es la materia prima de dichos avances, sin ella simplemente la humani-
dad no tendria un objetivo. La tecnologia nos ofrece cémo mirar al futuro, entendiendo
que ella nos da las herramientas para hacerlo.

La inteligencia artificial (1A) es una tecnologia de punta que se alza en la actua-
lidad como un avance de la ciencia de la computacion que ha puesto a las maquinas
en un nivel de “autonomia” nunca antes visto'. Un gran ejemplo de ello ocurre con los
vehiculos auténomos que estan programados para acceder a informacion acerca de
mapas y direcciones, y para funcionar de forma casi que auténoma o con muy poca
vigilancia por parte de sus creadores?.

En medicina, la IA también ha probado ser especialmente util en campos del
diagnostico de enfermedades, especialmente las de tipo cardiovascular, pues con el
uso de algoritmos especializados que tienen la funcién de “aprendizaje’, y su uso y
analisis de informacioén a gran escala (conocido como “Big Data”), se ha logrado gran
precision en los diagndsticos y mejoras considerables en los tratamientos efectivos
de las enfermedades®.

1 Wolfhart Totschnig. Fully autonomous Al. SCIENCE AND ENGINEERING ETHICS 5. Julio
2020. Pag. 2473-2485.

2 Alejandro Zornoza Somolinos. Vehiculos automatizados y derecho. La influencia de la
conduccidn automatizada en la responsabilidad civil automovilistica y en el seguro obliga-
torio de automdviles. Tesis de doctorado, Universidad Carlos i de Madrid. 2020.

3 The Associated Press (2022) Nearly 400 car crashes in 11 months involved automated
tech, companies tell regulators. NPR. Junio 15 de 2022.
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Pero aun cuando es esperanzador el avance de la tecnologia, esta no viene
sin la preocupacion acerca de sus posibles efectos nocivos. Por ejemplo, no dejara
de existir la pregunta de qué pasaria si falla el sistema de navegacion de un vehiculo
autonomo y esto ocasiona un accidente*, o qué pasaria si la informacion para el diag-
noéstico de una enfermedad es mal utilizada y lleva a un mal diagndstico o a la grave
enfermedad o muerte de un paciente.

Lo anterior sugiere la siguiente pregunta: ¢existe un marco legal o ético que
prevenga los prejuicios o que en caso de generarlos permita exigir la reparacion de
perjuicios? De forma anticipada, la respuesta es no. Aun cuando existen en el mundo
diferentes marcos éticos y propuestas de regulacion a nivel de responsabilidad, la
respuesta es que en Colombia no existe una normatividad que permita de alguna
manera enfrentar de forma directa el asunto de los posibles efectos nocivos de la 1A
o de los algoritmos.

La exigibilidad de unos parametros de adecuacion a la ley y a la Constitucion
colombiana de aquellas personas que programan o que se benefician de la programa-
cion de la 1A deberd ser siempre una obligacion. La falta de regulacién en este sentido
podria permitir que tecnologias con alta posibilidad de vulnerar los derechos de las
personas como aquellos que vigilan, perfilan o utilizan datos sin la debida autorizacion
puedan circulary ser utilizadas sin consecuencias, lo cual es inaceptable en un Estado
social de derecho (Constitucion Politica de 1991, Art. 1).

Frente a lo mencionado, se propone un analisis de la factibilidad y la utilidad de
la expedicion de una ley en este sentido, cuales serian los aspectos mas destacados
y, desde luego, cual seria el manejo para cuestiones de falla ética y de la responsabi-
lidad por los dafios que ocasiona un programa con algoritmos e 1A, y quiénes podrian
asumir las funciones tanto de investigacion como de sancién.

También, se propone un analisis acerca de las posibilidades de manejo, tanto a
nivel legal como procedimental, frente a la responsabilidad extracontractual derivada
del mal uso de las tecnologias que utilizan algoritmos e 1A, ya que existen peligros que
pueden derivar en responsabilidades que, por falta de regulacion, se escapan a la lupa
de las autoridades que se encuentran imposibilitadas para actuar ante una ausencia
total de normatividad.

Como conclusion del presente trabajo, se exhortara a la rama legislativa y a
la ejecutiva a actuar frente a un fenédmeno que no da espera y que podria hacer de
Colombia un pais que esta a la vanguardia de las normativas sobre 14, digno de ser

4 Chayakrit Krittanawong, HongJu Zhang, Zhen Wang, Mehmet Aydar y Takeshi Kitai.
Artificial intelligence in precision cardiovascular medicine. JOURNAL OF THE AMERICAN
COLLEGE OF CARDIOLOGY 69. 2017. Pag. 2657-2664.
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estudiado y emulado por los paises de la region. De igual forma, y como consecuencia
de la noregulacion, se expondran los posibles peligros a nivel de derechos fundamen-
tales y convencionales derivados de la no atencion a este asunto.

1. El algoritmo y el algoritmo defectuoso

Es imperativo entender: ;qué es un algoritmo y qué es un algoritmo defectuoso?
Ambas definiciones son clave para entender por qué la ética y la necesidad de regular
el asunto son importantes para la sociedad actual. Basta con entender que el uso de
programas de IA, en su esencia o cédigo fuente, no es otra cosa que seguir las ins-
trucciones escritas en alguno de los lenguajes de programacion existentes que llevan
a un programa a cumplir con determinada tarea o trabajo.

El algoritmo no es una invencion de la actualidad, sino que tiene su raiz en la
Antigliedad con el matematico Al-Khwarizmi, quien fue la primera persona en dar los
rudimentos acerca de la materia que lleva una derivacion latina de su nombre® y se
ha utilizado tradicionalmente como procedimiento que permite llegar a un resultado
de forma previsible®.

Es posible, entonces, definir el algoritmo como “un proceso explicito, preciso,
inequivoco y mecanicamente ejecutable. Es una secuencia de instrucciones elemen-
tales, por lo general destinadas a lograr un determinado objetivo™. Podemos inferir de
lo anterior que se trata de un proceso finito, es decir, un proceso con un determinado
numero de instrucciones que permitiran llegar a la solucion de un problema.

Se establece que, dentro de la l6gica matematica que va envuelta en la progra-
macion, sera necesario crear, en un idioma especializado, una secuencia que permita
al computador entender qué drdenes se estan dando y que las ejecute. Esto puede
llamarse un programay la ejecucion de estos programas, o por lo menos aquellos que
estan programados para ello, tendra funciones de 1A que emularan aquellas funciones
de la inteligencia humana.

De acuerdo con lo anterior, surgen unas dudas: ;puede un algoritmo generar
fallas y existe un algoritmo defectuoso? Se considera que esto es una realidad y que
a través de los algoritmos se pueden producir faltas a la ética y posibles perjuicios
que deberan ser examinados a la luz de las leyes existentes o de futuras reformas

5 Tomas Fernandez y Elena Tamaro. Biografia de Al-Khwarizmi. BIOGRAFIAS Y VIDAS [en
linea). 2004.

6 Un ejemplo temprano del uso de este tipo de metodologia se encuentra en el algoritmo
de Euclides mediante el cual se logra obtener el maximo comun divisor de dos nimeros
naturales (Shoup, 2009)

7 Jeff Erickson. ALGORITHMS. Jeff Erickson. (2019).
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legislativas. El objetivo es manejar mejor esta tematica que puede resultar confusa
para cualquier persona ajena a estas dinamicas, a menos que se tenga un experto en
la materia como guia.

El algoritmo defectuoso sera uno construido quizas de forma técnica, con los
parametros y la logica correctos para un funcionamiento eficiente, pero en el cual
existe un error que es crucial y que genera un resultado exterior que va en contravia
de la Constitucion y las leyes. El error consistira en que se ha hecho una programa-
cion sin atender a los derechos fundamentales y principios del ordenamiento juridico
colombiano.

De tal modo, se trata de una creacion que, en términos técnicos, esta bien con-
cebida, y que genera un resultado que quizas satisfaga los deseos de su creador, pero
que a la luz de las normas genera resultados que son dafiinos y que obligatoriamente
deben ser reparados. La construccion del codigo tiene, en su arquitectura, la ausencia
de parametros que le permitan a este operar de acuerdo con normas preconstituidas
que evitaran este tipo de resultados.

Esta anomalia en el algoritmo sera la puerta de entrada al mundo de lo juridico,
bajo un entendido muy sencillo: en Colombia no puede existir un acto que sea ajeno
a las disposiciones constitucionales. Asi las cosas, el articulo 4 superior establece
que: “La Constitucion es norma de normas. En todo caso de incompatibilidad entre
la Constitucion y la ley u otra norma juridica, se aplicaran las disposiciones cons-
titucionales. Es deber de los nacionales y de los extranjeros en Colombia acatar la
Constitucion y las leyes, y respetar y obedecer a las autoridades”.

Resulta indispensable exigir que, en todo tipo de programacion, sin excepcion,
esté presente un marco juridico apegado a la Constitucion y a las leyes de Colombia,
y que la ausencia de ellas se considere un defecto que puede generar tanto respon-
sabilidad publica como privada. Los algoritmos, como un lenguaje juridicamente
vinculante®, son una nueva tendencia que permite entenderlos no como una manifes-
tacion técnica, sino como un nuevo idioma que tendra los mismos efectos de un acto
administrativo o en lo privado como un acto constitutivo de obligaciones.

8 Andrés Boix. (2020). Los algoritmos son reglamentos: la necesidad de extender las
garantias propias de las normas reglamentarias a los programas empleados por la
Administracién para la adopcion de decisiones. REVISTA DE DERECHO PUBLICO 1. Pag.
223-269.
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2. La ética como parametro exigible en la inteligencia
artificial

La ética en el mundo del derecho propone que exista un marco de obligaciones a cum-
plir en el ejercicio de la profesion, es exigible y contiene desenlaces punitivos. El mas
claro ejemplo de ello esta contenido en la Ley 1123 de 2007, o Cédigo Disciplinario
del Abogado, el cual contiene mandatos deontoldgicos que, de no ser puntualmen-
te atendidos, pueden desencadenar en sanciones desde una amonestacion hasta la
pérdida de la posibilidad de ejercer como abogado.

Definir la 1A de manera que para quien lee sea facil entender qué significa, su
origen y su utilidad actual es indispensable, motivo por el cual siempre que se haga
alusién a esta debe pensarse como un proceso que, mediante lenguajes de progra-
macion que contienen complejos algoritmos, dota a un programa de la capacidad de
imitar las funciones mentales de los humanos. El mas claro ejemplo de la 1A puede
observarse en los asistentes digitales de Google, Apple o0 Amazon.

Es necesario saber también como funciona la I1A. De forma somera, se debe
incluir la efectividad y la utilidad de los sistemas que tienen esta capacidad, pues
cuentan con la habilidad de analizar millones de datos de manera iterativa para formar
patrones y nuevos datos que al ser humano le tomaria mucho tiempo obtener. A través
de dichos andlisis, la 1A ofrece al ser humano la posibilidad de aplicarlo al mercadeo,
la economia, los servicios publicos, etc®.

Frente a la programacion y la creacion de programas que utilizan algoritmos
y que buscan simular los procesos que despliega la mente humana, conocidos tam-
bién como 1A, no existe en la actualidad un régimen legal o exigible en Colombia. La
Presidencia de la Republica de Colombia publicé un documento titulado “Marco ético
para la inteligencia artificial en Colombia”, que presenta un panorama interesante y
de avanzada, pero que se queda corto a la hora de exigir el cumplimiento de lo ahi
dispuesto'.

Un esfuerzo similar fue puesto en marcha por la Unién Europea en un documen-
to titulado “Directrices éticas para una IA fiable”, el cual es netamente persuasivo para
los paises miembros de dicha organizacion. Alli se busca la resolucion de cualquier

9 CSU Global. How does Al actually work? [en linea]. Agosto 9 de 2021.

10 El mencionado documento expresamente dispone que "“la Presidencia de la Republica
ha identificado la importancia de las consideraciones éticas para el diseio, el desarro-
llo y la implementacion de la inteligencia artificial en Colombia y mas precisamente la
necesidad de adoptar un Marco Etico como guia no obligatoria para la implementacién
de la inteligencia artificial en el sector publico nacional". Véase: Armando Guio Espaiiol,
Elena Tamayo Uribe, Pablo Gomez Ayerbe y Maria Paula Mujica. MARCO ETICO PARA LA
INTELIGENCIA ARTIFICIAL EN COLOMBIA. Departamento Administrativo de la Presidencia.
(2020).
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conflicto a través de tres postulados basicos: “a) la 1A debe ser licita, es decir, cumplir
todas las leyes y reglamentos aplicables; b) ha de ser ética, de modo que se garantice
el respeto de los principios y valores éticos; y ¢) debe ser robusta, tanto desde el punto
de vista técnico como social, puesto que los sistemas de 1A, incluso si las intenciones
son buenas, pueden provocar dafios accidentales™.

Visto lo anterior, es evidente que existe una preocupacion por lo menos en
Europa y en Colombia con respecto a las implicaciones éticas de la 1A. De tal modo,
se espera concienciar a quienes trabajan en las areas de programacion con miras
hacia el cumplimiento del objetivo mas importante de todos y que se concatena con el
principio fundamental de la bioética que es la “no maleficencia”, con lo cual se afirma
que en el desarrollo de cualquier actividad el primer objetivo debe ser no dafiar nada
ni a nadie™.

Pero incluso a pesar de las buenas intenciones surge una duda: ;existe la posi-
bilidad de sancionar por fallas a la ética a quienes han transgredido las disposiciones
sobre la materia? Tal y como se menciond, la respuesta de momento es negativa, lo
cual no debe ser motivo de desconfianza ni de decepcion; muy por el contrario, debe
ser una invitacion a la reflexion por parte del legislativo y del ejecutivo a prestar mas
atencion a este asunto. Dejar de regular la materia puede probar, a corto plazo, ser
motivo de dificultades.

La ausencia total de normatividad en el asunto de la regulacion de un marco éti-
co exigible permite que quienes trabajan en este campo actuien con libertad, es cierto,
pero sin un limite claro es inaceptable. De llegarsele a atribuir poderes restrictivos con
posibilidad de sanciones a una normatividad ética, esta libertad total de la que estan
dotados quienes programan IA podria ponerse en cintura obligandoles a seguir los
parametros éticos que menciona la Comision Europea y, con toda evidencia, los que
pregonan la Constitucion y las leyes colombianas.

El Congreso, como ente constitucionalmente responsable de la creacion de
las leyes, seria el encargado de crear y debatir un posible proyecto de regulacion de
la materia. A través del principio de libre configuracion legislativa que posee, podria
expedir un cédigo ético para la IA que sirva como decalogo de obligaciones, prima
facie, para quienes se desempefian en esta area y, ademas, que cumpla su funcioén
de ser un régimen sancionatorio para aquellas faltas que se cometan en el devenir de
sus tareas.

11 Comision Europea. DIRECTRICES ETICAS PARA UNA IA FIABLE. Oficina de Publicaciones de
la Unién Europea. (2016).

12 Tom Beauchamp. PRINCIPLES OF BIOMEDICAL ETHICS. 4.2 ed. Oxford University Press.
(1994).
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Un punto de partida interesante podria estar contenido en los principios rese-
flados por el Future of Life Institute, que proponen la seguridad como principio fuerte
haciendo hincapié en el hecho de que la IA debe ser, en todos sus usos y efectos,
segura para las personas. Se destacan los principios de transparencia ante fallas
y transparencia judicial, dos cuestiones que son centrales en la discusion ética que
debe surtirse. Pero ;por qué razén? Porque sin la posibilidad de ver mas alla de lo que
muestra un programa, que es una interfaz en una pantalla, jamas se sabra a ciencia
cierta por qué un programa puede denominarse ético o no'.

La preservacion de la dignidad humana como principio fundante debe ser ce-
losamente guardada, ya que las posibilidades de vulneracion que trae consigo un
programa pueden ser varias. Téngase como ejemplo el programa Compass, utilizado
por algunas Cortes de Estados Unidos; en este, a través de un algoritmo desconocido,
se decide cudl es la pertinencia de la aplicacion de la libertad provisional para un
posible delincuente.

Elalgoritmo de Compass, que puede considerarse “opaco” por su falta de trans-
parencia, utiliza informacion de un acusado —raza, lugar de residencia, antecedentes
de uso de droga, antecedentes penales familiares y antecedentes personales— para
calcular su posibilidad de reincidencia y peligrosidad, con lo cual Compass apoya o
persuade a un juez en su toma de decision. La afrenta a la dignidad humana ocurre en
el momento en que factores como la raza o los antecedentes familiares son la Unica
herramienta de decisién, con lo cual se vulnera no solo la dignidad, sino también el
debido proceso y la igualdad™.

Lo anterior evidencia aspectos fundamentales acerca de qué debe evitar quien
crea un programa que tendra funciones de 1A, qué debe regular el legislativo y las
consecuencias de una IA poco fiable o por lo menos opaca al punto de generar cues-
tionamientos. Quien crea un programa debera atender siempre a su legalidad. Asi
mismo, el legislativo debe tomar atenta nota de este tipo de ejemplos para evitar que
el escudo del secreto o de los derechos de autor evite que se pueda analizar correcta-
mente un programa. Por ultimo, los programas que contienen algoritmos como la 1A
pueden causar y han causado dafos'®.

13 Future of Life Institute. Asilomar Conference on Beneficial Al [en linea]. Agosto 11 de
2017.

14 Jeff Larson, Surya Mattu, Lauren Kirchner y Julia Angwin. How we analyzed the COMPAS
recidivism algorithm. PROPUBLICA. Mayo 23 de 2016.

15 Joanna Redden. The harm that data do. Paying attention to how algorithmic systems
impact marginalized people worldwide is key to a just and equitable future. SCIENTIFIC
AMERICAN MAGAZINE. Noviembre 1 de 2018.
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Asi, se muestra la necesidad de tomar en serio la IA y los algoritmos que la
componen como nuevos elementos juridica y éticamente relevantes. Su lenguaje, que
es el de la programacion, junto con sus asombrosas capacidades de analisis han
creado una nueva especie de interaccion que trae consigo riesgos que no deben des-
motivar la continua mejora de la I1A; por el contrario, deben ser el impulso que requiere
para estar al servicio de la humanidad, pero sin las nocivas consecuencias que esta
puede tener.

No debe analizarse este fendmeno de las sobresalientes capacidades de la 1A
como algo aislado o desprovisto de significacion legal; por el contrario, y de acuerdo
con Boix’8, el lenguaje de los algoritmos es en verdad un lenguaje juridico y, como tal,
genera obligaciones. Aquellos programas que contienen algoritmos deberian estar
abiertos al dominio publico y ser de libre inspeccion, ya que ocultar los codigos por
motivos de propiedad intelectual va en contra de la publicidad de los actos y dificulta
el derecho a la defensa y al acceso a la administracion de justicia.

Descartar la ética como mecanismo de control de las nuevas tecnologias re-
sulta perjudicial. Si bien no tiene las mismas capacidades disuasivas de otras formas
de ius puniendi como el derecho penal o disciplinario, apareja posibles reproches y
sanciones que permitiran, en poco tiempo, concientizar a los profesionales en la ma-
teria a guardar los mas altos estandares de cuidado y respeto para dicha actividad.

3. La propiedad intelectual versus el derecho al acceso

a la administracion de justicia, y la defensa en los
algoritmos y la inteligencia artificial

La propiedad intelectual o los derechos de autor prometen ser una gran limitante a la
hora de considerar un régimen de posibles sanciones que estén basadas en progra-
mas que contengan los algoritmos que permiten la IA. El motivo sera, desde luego, el
secreto que pesa sobre este tipo de obras que, de acuerdo con el articulo 4 de la Ley
565 de 2000, son tenidas como creaciones de tipo literario, ergo, su reproduccion o
uso sin el consentimiento de su creador estara restringido.

Es de amplio conocimiento la existencia de los derechos morales que posee el
autor de unaobra, entre ellos los de paternidad, no deformacion, ineditud, modificacién
y retiro, con el fin de protegerla de aquellas injerencias que buscan, de alguna forma,
desconocerla, restarle mérito o incluso robarla. Los derechos de corte patrimonial

16 Andrés Boix, supra, nota 9.
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permiten al autor controlar aspectos como la reproduccion, la comunicacion publica,
la transformacion y la distribucion de su obra'’.

Sera a través de los derechos patrimoniales que el autor de una obra pueda
restringir el acceso a una creacion de su autoria, ya que no es dable ni a particulares
ni al Estado limitar o perjudicar su derecho a explotar su creacion. No existe, per se,
diferencia alguna con los algoritmos o el cédigo fuente de un programa de ordenador
que ejecuta funciones de I1A; estos también estardn amparados por las disposiciones
de proteccion y como tal existe el legitimo derecho del autor a oponerse a que su
programa sea entregado sin que existan garantias a la proteccion de su secreto.

Si bien lo anterior resulta ser cierto, no es menos cierto el hecho de que existe
un conflicto palpable con otros derechos contenidos en la Constitucion Politica, como
el derecho de acceso a la administracion de justicia, el derecho a la defensa y el dere-
cho a solicitar la practica de pruebas que aclaren un hecho frente al cual se requiere
mediacion judicial. Los mencionados derechos entraran en pugna con el derecho de
propiedad del creador de un algoritmo, cuestion que por fortuna la Ley 565 de 2000
ha resuelto que se considera parcialmente.

Reza la mencionada norma que sera posible para los Estados parte del tratado
hacer las modificaciones que se consideren pertinentes siempre y cuando no causen
perjuicios o atenten contra la normal explotacion de la obra en los siguientes términos:

Las Partes Contratantes podran prever, en sus legislaciones nacionales,
limitaciones o excepciones impuestas a los derechos concedidos a los
autores de obras literarias y artisticas en virtud del presente Tratado en
ciertos casos especiales que no atenten a la explotacion normal de la
obra ni causen un perjuicio injustificado a los intereses legitimos del au-
tor. (Ley 565 de 2000, Art. 10)

Las previsiones anteriores resultan ser Utiles, pero no totalmente efectivas a la
hora de solicitar que —a modo de prueba— se haga entrega de un programa que con-
tiene algoritmos que, por su naturaleza técnica, son una obra con proteccion especial.
Para ello, se requerird un esfuerzo regulatorio a manos del ejecutivo o el legislativo,
porque deberan extenderse garantias adicionales a quienes deben, obligatoriamente,
entregar su creacion para ser analizada y estudiada por expertos en la materia.

Las garantias adicionales a las que se hace referencia vendran en la forma
de derechos que protejan a quien entrega el programa y de obligaciones para las

17 Comunidad Andina de Naciones. Decision 351 de 1993. Régimen Comun sobre Derecho
de Autor y Derechos Conexos. Diciembre 17 de 1993.
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autoridades que hacen la solicitud de entrega. Los derechos son claros: proteccion
total de la creacién para que no salga a la luz publica afectando la intimidad vy el
derecho del propietario de explotarlo econdémicamente; el respeto a la integridad del
programa sin cambiarlo o alterarlo de manera que ejecute funciones diferentes; vy,
desde luego, el derecho a demandar el pago de perjuicios que puedan sobrevenirle
por el cumplimiento de las érdenes de las autoridades.

Existe también la posibilidad de que se exija a la parte demandante el depodsito
de una suma de dinero o quizas la adquisicion de una especie de garantia a manos
de una aseguradora que permita, dado el caso, cubrir los perjuicios que puedan so-
brevenirle al demandado por la presentacion de su programa al escrutinio judicial.
Claro esta que existe también la posibilidad de una demanda judicial en contra del
Estado por las fallas en la vigilancia y custodia del programa, lo cual, de acuerdo con
el articulo 90 de la Constitucion Politica, es posible a través del medio de control de
la reparacion directa'®.

Como conclusion parcial acerca de la colision de la propiedad intelectual versus
el derecho al acceso a la administracion de justicia y el derecho a la defensa en los
algoritmos y la 1A, tenemos que un sano ejercicio de ponderacion permitira entender
que el derecho que debe ser sacrificado frente a otro que tiene mas peso sera el
derecho a la propiedad intelectual, dado que no es admisible, en un Estado social
de derecho como el colombiano, que se privilegie la propiedad por encima de otros
derechos como el del acceso a la justicia, la defensa y la igualdad'™.

A pesar de lo anterior, el sacrificio no es desmesurado. Si bien se requerira que
dicho algoritmo sea revelado ante las autoridades y la contraparte en un proceso,
no estara desamparado por las razones antes expuestas. Debe garantizarse que la
reserva sumarial del proceso estara sometida al mas alto escrutinio y que ademas
pueda, si es el caso, acceder a la jurisdiccion de lo contencioso administrativo via
reparacion directa si dicho programa se llegara a filtrar en la custodia del Estado, ya
que habria un posible dafio antijuridico.

18 Reza el articulo 90 de la Constitucion Politica de Colombia El Estado respondera patri-
monialmente por los dafios antijuridicos que le sean imputables, causados por la ac-
cion o la omisién de las autoridades publicas. En el evento de ser condenado el Estado
a la reparacion patrimonial de uno de tales dafos, que haya sido consecuencia de la
conducta dolosa o gravemente culposa de un agente suyo, aquél debera repetir contra
éste. (Constitucion Politica, 1991 Art. 90)

19 Sergio Estrada Vélez. Dos ejercicios de ponderacion a propdsito del matrimonio y la adop-
cién en parejas del mismo sexo. OPINION JURIDICA 19. Enero-Junio 2011. Pag. 21-40.
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4. La necesidad de un marco regulatorio en asuntos de
responsabilidad extracontractual publica y privada

La necesidad de un marco regulatorio que contemple los posibles dafios a causa
del uso de programas de IA que contienen algoritmos es de vital importancia en
un Estado como el colombiano, pues busca entrar en el mercado competitivo de
la tecnologia, promoviendo incentivos y auxilios a las empresas que hagan inversio-
nes en proyectos de tecnologia. De acuerdo con el Instituto Nacional de Contadores
Publicos, esto ultimo ha permitido una reactivacion de la economia en Colombia pos-
terior a la pandemia de 2020%°.

La oportunidad de traer empresas que generan riqueza y empleos en Colombia
es un objetivo loable y en extremo popular. Pero lo cierto es que no es aceptable que
exista un espacio gris o no regulado que permita, de alguna forma, utilizar el territorio
colombiano como campo de experimentos de proyectos que puedan resultar perju-
diciales. Es por esto que la necesidad de legislar sobre el asunto deberia ocupar un
espacio importante en la agenda del Congreso.

El marco legal existente tanto a nivel publico como privado para atender si-
tuaciones de responsabilidad es bastante completo, motivo por el cual no existiria
la necesidad de hacer grandes cambios o gastar quizas demasiados recursos en
cuanto al manejo que deba darseles a los procesos legales por dafios que generen los
algoritmos de la1A. Pero en cuanto a concreciones tematicas y la necesidad de remitir
ciertos aspectos a las normas ya existentes, sera imperativo.

Tanto en el Codigo de Procedimiento Administrativo y Contencioso Administra-
tivo (CPACA), como en el Cédigo General del Proceso (CGP), existen mecanismos que
posibilitan el logro de la reparacion por los dafios que a nivel extracontractual pue-
den llegarse a ocasionar?’; y sera a través de estos que se pueda materializar una

20 John David Montilla. Colombia, destacada por beneficios tributarios para la innovacion.
Sala de Prensa Instituto Nacional de Contadores Publicos (INPC). Noviembre 8 de 2021.

21 El articulo 140 del cpAcA establece el medio de control de la Reparacion directa que
reza asi. “En los términos del articulo 90 de la Constitucion Politica, la persona intere-
sada podra demandar directamente la reparacion del dafio antijuridico producido por la
accion u omision de los agentes del Estado.

De conformidad con el inciso anterior, el Estado responder3, entre otras, cuando la cau-
sa del dafo sea un hecho, una omision, una operaciéon administrativa o la ocupacion
temporal o permanente de inmueble por causa de trabajos publicos o por cualquiera
otra causa imputable a una entidad publica o a un particular que haya obrado siguiendo
una expresa instruccion de la misma." El cédigo civil establece en el articulo 2341 lo
siguiente El que ha cometido un delito o culpa, que ha inferido dafo a otro, es obligado
alaindemnizacion, sin perjuicio de la pena principal que la ley imponga por la culpa o el
delito cometido. Procesalmente el CGP contiene en sus articulos 368 al 373 el procedi-
miento de la responsabilidad civil extracontractual.
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pretension que busque la indemnizacion de quien se crea con derecho por los dafios
acaecidos por un programa de IA que contenga algoritmos.

La dificultad inicial con respecto a un régimen regulatorio de la 1A y los algorit-
mos debera contener, como minimo, la inclusion de una definicion de los algoritmos
y de la IA. Con esto, se lograra su inclusion en el ordenamiento juridico como una
nueva fuente de obligaciones, lo cual posibilita su exigencia a nivel publico y privado.
Descuidar este aspecto podria generar dificultades en los operadores judiciales a la
hora de administrar justicia, dado que ello exige el uso de otras herramientas que,
si bien son Utiles como la analogia, no son una verdadera solucion, sino algo mas
bien temporal.

El nuevo régimen, lejos de disuadir a la inversion extranjera en asuntos tecno-
l6gicos, servird como un embudo que evite la proliferacion de programas que puedan
generar la violacién masiva de derechos fundamentales, programas que hagan una
vigilancia indebida de la vida de las personas en su intimidad, o quizas programas
que puedan libremente tomar decisiones que fomenten la discriminacion o el segre-
gacionismo de personas basadas en raza, creencias politicas y creencias religiosas.

La busqueda sera atraer empresas responsables y capaces de someter su
programacion a estandares éticos y legales. Con ello, se les garantiza a las personas
que aquellos programas que utilizan sean seguros y que haya un régimen de vigilancia
estatal para que sus datos no sean utilizados como un mero insumo, una practica que
puede derivar en predicciones o0 en la violacion de sus derechos.

La vigilancia de esos programas sera tarea de un nutrido grupo de instituciones
del Estado que, segun su competencia, haran seguimiento a determinados aspectos
de los programas que se busquen implementar en Colombia. La vigilancia, prima
facie, deberd ser de aspectos como el riesgo de generar la violacién de derechos
fundamentales, en las categorias de riesgo inaceptable, alto riesgo con vigilancia y
bajo riesgo??.

La mencionada tarea debera recaer en un 6rgano técnico como la Superin-
tendencia de Industria y Comercio (sIC), que serd el encargado de tener una funcion
deregistroy control sobre los programas con algoritmos que generen IA. Pero ;de qué
manera? A través de un registro especializado en la materia, obligatorio, en el que se
categorizara cada programa con los patrones de riesgo ya mencionados; y, con base
en este, se otorgara una conformidad acerca del acatamiento que dicho programa
hace de la Constitucion y las leyes de Colombia.

22 Comision Europea. Resolucion del Parlamento Europeo de 20 de octubre de 2020, con
recomendaciones destinadas a la Comision sobre un marco de los aspectos éticos de
lainteligencia artificial, la robdtica y las tecnologias conexas (2020/2012(INL)). Octubre
20 de 2020.
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Enigual sentido, la misma entidad podra continuar con la tarea de la proteccion
de los datos de las personas en Colombia, utilizando los medios que dispone la ley
estatutaria de habeas data para el asunto. La SiC ha estado tradicionalmente encar-
gada de la vigilancia y el control de las bases de datos en Colombia, llegando incluso
a sancionar la infraccion del régimen contenido en la ley estatutaria de habeas data.

La proteccion de los datos —que son, en esencia, la materia prima de la 1IA— ha
sido una tarea que se ha regulado a través de decretos que han obligado a ciertas
personas juridicas publicas y privadas a cumplir con la obligacion de registrarse en el
Registro Nacional de Bases de Datos (RNBD). Esta es una base datos publica, adminis-
trada por la sic, que realiza la divulgacion y socializacion de las empresas encargadas
del tratamiento de los datos con fines de proteccién a las personas?.

Dada la experiencia en el manejo de asuntos como el habeas data que ha ob-
tenido la sic a través de los afos, se hace posible, mediante decreto o ley, crear un
registro nacional de programas de IA con miras a establecer el nivel de riesgo de
aquellos que buscan ser implementados para el publico y, ademas, con el fin de llevar
un juicioso y pormenorizado registro de los que tengan el nivel adecuado de riesgo
para evitar desenlaces dafinos.

Debe existir, aunada a la obligacién de registro, la posibilidad de un régimen
sancionatorio para aquellas entidades o personas juridicas que no acaten la obliga-
cion de registrar sus programas. Con lo mencionado, se ejercera control de aquellas
plataformas cuya programacién cuente con los adecuados niveles de seguridad
frente a los derechos de las personas y se excluiran aquellas que contengan riesgos
inaceptables.

Habra de incluirse, en un futuro régimen regulatorio del asunto, a la Fiscalia
General de la Nacion, que como ente acusador en Colombia serfa la encargada de
investigar los posibles hechos constitutivos de conductas tipificadas en el Codigo
Penal. Con la Ley 1273 de 2009, se cre6 en Colombia el bien juridico tutelado deno-
minado “de la proteccién de la informacion y de los datos’, a través del cual se ha
logrado la proteccion de ciertas conductas que, con el auge de la tecnologia, han
hecho posible la comision de ciertos delitos que requieren el uso de dispositivos
electronicos.

Se ha tipificado que el acceso abusivo, la interceptacion de datos, el uso de
software malicioso y la violacion de datos personales entre otros sean tenidos como
conductas punibles y que, en consecuencia, puedan acarrear posibles penas priva-
tivas de la libertad. Con la creacion de los delitos informaticos se ha dado vida a la

23 El marco regulatorio del RNBD esta consignado en el Decreto 1074 de 2015 y en el
Decreto 090 de 2018.
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posibilidad de que el uso criminal de las capacidades de la tecnologia que existen en
la actualidad sean un asunto investigado por la Fiscalia y posiblemente sancionado
por los jueces de categoria penal.

La rama judicial jugara un rol indispensable en la aplicacion de un futuro régi-
men regulatorio de los algoritmos y la 1A, las razones sobresalen, la primera de ellas
serd por la fundamental tarea de la aplicaciéon de las normas a casos en concreto
donde puede existir la responsabilidad por un algoritmo defectuoso, lo cual, en con-
secuencia, generara una IA deficiente que en cualquier momento podria derivar en
acciones de tipo jurisdiccional.

Seran los jueces y los magistrados a través de sus sentencias los llamados
a desarrollar auin mas el asunto, con ellos se lograra un entendido mas juridico de
la futura normatividad y adicionalmente se sentaran posturas que serviran como
reglas para aplicar en futuros asuntos sobre la materia, es decir, una linea de pre-
cedente fuerte que por igualdad deba ser aplicada en casos analogos o una linea
de precedentes en un mismo sentido que pueda denominarse como pacifica o
establecida?.

La Corte Suprema de Justicia y el Consejo de Estado como ¢rganos de cierre
seran piezas claves en el aflanzamiento de una postura jurisprudencial desde sus es-
feras de competencia, la primera desde la jurisdiccion ordinaria, se considera que mas
concretamente en su sala civil que sera la encargada de determinar, con base en una
futura reforma, en que momentos la aplicacién de un algoritmo que contiene algun
error generara una responsabilidad civil de corte extracontractual en los términos del
articulo 2341 del Codigo Civil y la jurisprudencia de la corporacion.?®

El Consejo de Estado sera el encargado de determinar bajo que entendidos
procedera la responsabilidad extracontractual del Estado colombiano con base en lo
que determina el articulo 90 superior y la jurisprudencia de la misma corporacion, en
este aspecto la responsabilidad sera de corte administrativo o publico, en cual debe-
mos asumir que esta de por medio un algoritmo, creado o no por la administracion,
que este se ha encargado de ejecutar o desplegar y que ha generado un dafio de
naturaleza antijuridica que debe ser reparado.

A continuacion se propondra como los algoritmos y la 1A pueden llegar a ge-
nerar la responsabilidad de corte extracontractual, para lo cual no hara falta una re-
forma extensa del cGP y del cPACA y de los Contencioso Administrativo ya que estos

24 Diego Lépez Medina. EL DERECHO DE LOS JUECES. 2.2 ed. Legis Editores; Ediciones
Uniandes. (2015).

25 El que ha cometido un delito o culpa, que ha inferido dafio a otro, es obligado a la in-
demnizacion, sin perjuicio de la pena principal que la ley imponga por la culpa o el delito
cometido. (L 57/ 1887 Art. 2341)
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contienen los mecanismos idoneos para abordar el asunto, bastara con establecer un
régimen que proponga la existencia de responsabilidad por algoritmos e 1A y dirigirlo
a los regimenes existentes de forma directa.

5. El régimen de responsabilidad publico y privado por
el uso e implementacion de algoritmos e inteligencia
artificial defectuosa

Al proponer un posible “futuro” régimen con respecto a la 1A y los algoritmos se hace
necesario considera, tal y como se ha planteado atras, que existen algoritmos defec-
tuosos desde su concepcion los cual llevaran a resultados que pueden comprometer
la responsabilidad de sus creadores y de aquellas personas que los implementan,
motivo por el cual en este aparte se hara un analisis de cual seria el régimen a aplicar,
cuales son los pormenores de cada tipo de responsabilidad, y, ademas, como difiere
la responsabilidad publica de la privada en Colombia y cual seria la aplicacion al tema
que se viene tratando.

Ha quedado ya claramente definido el concepto de “algoritmo defectuoso” en
este trabajo, dicho concepto puede concebirse como un error en la programacion que
desencadena posibles fallas ya sea éticas o legales, estas son el resultado de una
codificacién que no esta atemperada a las disposiciones constitucionales o legales. El
programa serq, desde el punto de vista técnico correcto, es decir, ejecutara todas las
funciones paralo cual fue creado, aun siendo correcto este contendra en su formacion
instrucciones que posiblemente lleguen generar perjuicios los cuales seran objeto de
cuestionamientos de tipo judicial.

El hecho generador de la responsabilidad aparece cuando un programa crea
para las personas una situacion dafiina o lesiva de sus derechos o de su patrimonio,
también pudiendo desde luego llegar a afectar derechos de tipo extrapatrimonial?® el
dafio como se ha denominado a este fendmeno serd, cronolégicamente, el primer
momento de la determinacion de cualquier tipo de responsabilidad, ya que sin ella
resultaria futil continuar analizando el tema. El dafio serd el punto de analisis de la

26 Juan Carlos Henao Pérez. EL DANO: ANALISIS COMPARATIVO DE LA RESPONSABILI-
DAD EXTRACONTRACTUAL DEL ESTADO EN DERECHO COLOMBIANO Y FRANCES. Editorial
Universidad Externado. (2007).
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determinacion de la responsabilidad, es imprescindible pero, tal y como establece?”
no siempre resulta suficiente.?

Sera menester, igualmente, ligar el dafio ocasionado por los algoritmos que ge-
neran IA a quienes son sus creadores o los llamados en caso de perjuicios a responder
por ellos. Para el presente trabajo seran los posibles responsables el Estado cuando
sea este quien implemente y se beneficie de los efectos de un programa y, eventual-
mente podria incluirse a particulares para que concurran de la culpa en proporcion a
Su causacion de la misma.

Desde la 6ptica privada, sera llamado a responder quién ha creado el programa
y lo comercializa o se lucra de su venta o licencia; y, solidariamente??, quién lo ha
adquirido y se beneficia de él. La figura de la solidaridad resulta ser especialmente util
en este aspecto, dado que permitiria llevar a la justicia a todos los extremos de una
posible litis para que respondan por los efectos perjudiciales de su creacion.

En la orbita de lo publico, el articulo 90 de la Constitucion sera el encargado
de dirigir como opera la responsabilidad cuando esta de por medio una entidad del
Estado, donde deben quedar claros tres aspectos, a saber: i) un dafio de naturaleza
antijuridica, es decir, un dafio que una persona no esta en la obligacion de soportar;
ii) que el mencionado dafio antijuridico sea ocasionado por el Estado o un particular
que opera bajo el mando de este; y i) que haya un nexo de causalidad o una conexién
intima y fuerte entre el dafio antijuridico y el actuar del Estado®°.

El régimen de imputaciéon que mas se ajusta al tipo de dafio que puede llegar
a generar un algoritmo y la 1A encaja en la responsabilidad de tipo subjetivo, es decir,
el régimen con culpa, en el que la falla en el servicio encaja en el tipo de actuacion
del Estado. Recuérdese que este opera cuando hay una prestacion deficiente de un

27 Id.

28 De acuerdo (Ponce de Ledn, 2015) La teoria de las cargas publicas establece que “con
el término carga publica se suele aludir a ciertas formas de contribucién de los indivi-
duos a la supervivencia y al cumplimiento de los fines de la organizacién politica, que
pueden representar para aquellos un sacrificio en su patrimonio o libertad. Asi, hist6-
ricamente han recibido esta denominacién figuras como las limitaciones al dominio,
la expropiacion, los tributos, el servicio militar obligatorio, las funciones electorales,
el deber de declarar como testigo, el servicio del abogado de turno, la detencién y la
prisién preventiva, entre otras.” Ellas todas son cargas que afectan derechos pero que
deben ser soportadas por las personas exceptuando el caso en que ellas sean despro-
porcionadas.

29 La solidaridad como solucién a la pregunta ¢Quién esta llamado a indemnizar en la
orbita de lo privado se extrae del articulo 1571 del Cédigo Civil que reza "El acreedor
podra dirigirse contra todos los deudores solidarios conjuntamente, o contra cualquie-
ra de ellos a su arbitrio, sin que por este pueda oponérsele el beneficio de division" (L
57/1887)

30 Wilson Ruiz. RESPONSABILIDAD DEL ESTADO Y SUS REGIMENES. Ecoe Ediciones. (2010).

e-ISSN 2357-5891 / Vol. 25, n.* 2 / julio-diciembre 2023 / Bucaramanga, Colombia
Universidad Cooperativa de Colombia



William Eugene Ulrich Astaiza 19

servicio, una prestacion tardia o una prestacion negativa o ausencia por parte del
Estado, lo cual debilita la posibilidad de su responsabilidad.

En ambos casos, privado o publico, las vias procesales estan claramente defi-
nidas en las leyes de Colombia. El cGp o Ley 1564 de 2012, dentro de sus procesos de
naturaleza declarativa (verbales y verbales sumarios), contiene la posibilidad de una
declaracion de responsabilidad de tipo extracontractual basada en los diferentes tipos
de procedimientos que define claramente la norma. Mediante el uso de audiencias
que sanean el proceso, la practica de pruebasy la audiencia de juzgamiento, se lograra
llegar al fondo del asunto vy, si es el caso, a atribuir responsabilidades (Ley 1564 de
2012, Arts. 372y 373)

A su vez, el CPACA 0 Ley 1437 de 2011 establece una triada de audiencias (ini-
cial, de pruebas, y de alegacion y juzgamiento), con las que se llegara a una solucién
en derecho a la posibilidad de responsabilidad del Estado por el uso de algoritmos
e 1A defectuosos. Frente a ambos procedimientos (publico y privado), existe un nulo
tratamiento del asunto de un analisis de responsabilidad o la jurisprudencia es nula
frente al tema, motivo por el cual debe acudirse a las experiencias de manejo del
tema que ha habido en otros paises, que podrian traer luces acerca de como es justo
proceder en aras de garantizar los derechos y las garantias de las partes (Ley 1437
de 2011, Art. 180).

6. Experiencias de tratamiento de algoritmos e
inteligencia artificial en Europa y Australia

Las experiencias acerca del tratamiento de los perjuicios que la 1A y los algoritmos
pueden llegar a causar han sido significativas en lugares como Espafia, Paises Bajos
y Australia. Pero no porque tales problemas solo hayan ocurrido ahi, sino porque los
manejos que se les han dado en dichos lugares ha sido especial y se considera que
podrian servir de ejemplo en una futura regulacion acerca del tema. A continuacion,
se expondra qué tipo de programas fueron, qué problemas ocasionaron y cémo fue-
ron resueltos por las autoridades.

El caso Bosco (Espafia)

En Espafa, ha ocurrido un caso con respecto al Bono Social Eléctrico, programa
creado por el Real Decreto 897 de 2017, mediante el cual se busca ofrecer a las per-
sonas en condiciones de “pobreza energética” un auxilio para el pago de las facturas
de energia. El mencionado decreto establece cuatro categorias de pobreza, a saber:
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vulnerable, vulnerable severo, en riesgo de exclusion social y vulnerable por motivo
de la coviD-19.

La inclusion de las personas en dicho programa dependera de varios aspectos:
i) la solicitud a la electrificadora del lugar donde residen argumentando alguna de las
causales del Real Decreto; ii) la electrificadora verificard que la persona esté en una
base de datos del Ministerio de Energia, Turismo y Agenda Digital que contiene su
condicién especial; y iii) se verificard que la persona solicitante y su grupo familiar
no tengan ingresos mensuales superiores a los topes establecidos en el Indicador
Publico de Renta para Efectos Mdltiples (Iprem)?'.

La ayuda consistira en un auxilio de entre 60 y 70 %, visible en descuentos en el
pago de la factura de energia eléctrica, para las personas que tengan contratada una
capacidad de energia eléctrica igual o menor a 10 kW, que se encuentren dentro de los
topes establecidos por el Iprem y que cumplan con las exigencias de las condiciones
de vulnerabilidad establecidas.

La dificultad mas grande del programa se da por motivo de la opacidad en torno
a su funcionamiento interno; es decir, por el total desconocimiento acerca de cémo
funciona el programa y como pondera quiénes pueden beneficiarse de dicha ayuda.
Se trata de un programa que, de acuerdo con su estatus, se puede tener como un
acto administrativo de contenido general, motivo por el cual sus mandatos, calculos
y demas formas de reglamentacién deben ser publicas®.

La imposibilidad de conocer el funcionamiento interno del programa impide
la realizacion del derecho a la defensa en los casos en que una persona cumple con
los requisitos y es excluida de las subvenciones que otorga el Estado espaniol. La
Fundacion Civio ha adelantado acciones tendientes a que se haga publico el codigo
fuente o las instrucciones del programa que toma la decision de quiénes entran al
programa BOSCO, pero sin ningun éxito de momento, ya que las autoridades judiciales
alegan que existen argumentos de seguridad nacional que lo impiden®3.

31 El Real Decreto 897 de 2017 establece que, para lograr acceso al programa BOSCO,
se debera acreditar en cuanto a ingresos lo siguiente: “1,5 veces la doceava parte del
Indicador Publico de Renta de Efectos Mdltiples (Iprem) de 14 pagas, en el caso de que
no forme parte de una unidad familiar o no haya ningin menor en la unidad familiar; 2
veces la doceava parte del indice Iprem de 14 pagas, en el caso de que haya un menor
en la unidad familiar; 2,5 veces la doceava parte del indice Iprem de 14 pagas, en el caso
de que haya dos menores en la unidad familiar” (Real Decreto 897 de 2017).

32 Andrés Boix, supra, nota 9.

33 Fundacion Civio. La justicia impide la apertura del cddigo fuente de la aplicacion que
concede el bono social [en linea). Febrero 10 de 2022.
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Robodebt (Australia)

El caso australiano Robodebt recibe su nombre por un programa de recobros de la
entidad gubernamental Centrelink por motivo de auxilios recibidos por las personas
que tenian un nivel bajo de ingresos, cuestion que debia ser comprobada con los
reportes de empleadores acerca de los pagos que se efectuaban a estas personas
econdmicamente vulnerables.

El Departamento de Servicios Sociales, encargado de Centrelink, al observar
discrepancias entre los niveles de ingresos reportados por un empleadory los montos
recibidos por un empleado, inmediatamente asignaba un funcionario para verificar a
qué se debia dicha cuestion. El problema era posible de resolver con un egjercicio de
pruebas documentalesy cruces de informacion que quizas no estaban registrados; de
lo contrario, existia la obligacion de un reembolso por parte del trabajador a la entidad.

Con la automatizacion del programa, es decir, pasando los asuntos de donde
habia discrepancias de manos humanas al programa ocI®4, se origind un problema
que afectd a muchas personas y termind en los estrados judiciales con un fallo ad-
verso a la administracion del programa. Este fallo ordend reembolsar dineros a las
personas que habian sido injustamente cobradas por montos que no adeudaban®®.

Las dificultades con el programa ocurrieron por numerosas razones. Una de
ellas era que en el sistema de datos de ingresos de las personas la informacion de-
bia ser suministrada por el funcionario con base en los datos que le entregaba el
trabajador llamado a responder, y a partir de esto se hacia un calculo quincenal y se
verificaba si habia montos pagados de mas. Con el programa ocl, la informacion debia
ser introducida por el trabajador, y si dicho ingreso no se hacia, el programa hacia su
propio calculo basado en los datos que existian en la oficina de impuestos.

Pesaba sobre el trabajador deshacerse de cierta presuncion de culpabilidad,
pues este debia recabar datos de empleos, tiempos, ingresos, etc., para desvirtuar el
calculo que hacia el programa. Esto evidentemente era dificil y ponia una carga bas-
tante ominosa sobre las personas encargadas del tema, tanto asi que se ha atribuido
a esta causa el suicidio de una persona®®.

Las dificultades con el sistema consistian en que los datos obtenidos no nece-
sariamente se acompasaban con la realidad laboral de un trabajador. Asi lo explica
Redden®, dejando en claro que los desajustes en cuanto a ingresos reportados al fisco

34 oci por las siglas de Online Compliance Intervention.
35 Joanna Redden, supra, nota 16.

36 Luke Henriques-Gomes. ‘Not correct’ that robodebt caused suicides, former head of
Human Services says. THE GUARDIAN. Julio 31 de 2020.

37 Joanna Redden, supra, nota 36.
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en ocasiones obedecian a trabajos por obra realizada o simplemente eran empleos
contratados de corta duracion, motivo por el cual resultaba ser falso asumir que dicho
cambio en sus ingresos era permanente.

El sistema ocl, siendo mucho mas eficiente con sus datos y la obtencion de
resultados, evidencid una brecha irreal en los cobros a las personas que recibian
subsidios, pues el sistema humano expedia 20 000 cobros por irregularidades al afio
y el sistema ocClI paso a hacer la misma cantidad, pero en una semana. La masiva
cantidad de cobros, en su mayoria injustificados, obligaron a los afectados a acudir
ante los estrados judiciales de Australia a través de una accion de grupo®®, con lo que
lograron detener el programa en su accion de promediar ingresos y, ademas, ordenar
la devolucién de pagos realizados por cobros injustificados por un monto total de 720
millones de ddlares.

Resulta interesante la accion de grupo como via procesal para casos similares
que se llegaran a presentar en Colombia, dado que su naturaleza no excluye de ningu-
na manera responsabilizar a entes publicos o privados. A través de ella sera posible
que un juez administrativo o juez civil declare, surtido un proceso dispuesto en la ley,
ordenar una indemnizacion a un grupo que no podra ser inferior a veinte personas con
unidad de origen en cuanto al dafio (Ley 472 de 1998, Art. 51).

SyRI (Paises Bajos)

El caso SyRI en Paises Bajos evidencia también un fallo masivo en un sistema algo-
ritmico que despliega IA. Al igual que en Australia, ocurrio en un sistema del gobierno
que buscaba detectar fraudes cometidos por personas para recibir subsidios del
Estado. El nombre del programa proviene del acrénimo de System Risk Indicator (o
indicador de riesgos en el sistema).

El programa tenfa un funcionamiento especial para la detecciéon de fraudes
que operaba en diferentes fases, tal y como lo establece la ley de Paises Bajos del
29 de noviembre de 20071. El primer paso ocurria cuando dos entidades, en conjunto,
detectaban la posibilidad de fraude en la entrega de subsidios; el segundo ocurria
cuando estas dos entidades solicitaban al Ministerio de Asuntos Sociales que aplicara
el programa SyRl para generar un informe de riesgo que serviria como base para una
investigacion del asunto.

Las preocupaciones con respecto a la privacidad de las personas motivaron
la presentacion de una demanda que buscaba detener el uso de del programa SyR|

38 Eltamaiio de dicho grupo fue masivo, alrededor de 430 000 personas participaron en el
de acuerdo. Véase: https://cutt.ly/g53TyZ3
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quitando el fundamento a la ley que le da efectos. El argumento central de la demanda
radica en que dicho programa establece una violacion al derecho a la intimidad de
las personas con base en lo que establece el articulo 8 de la Convencion Europea de
Derechos Humanos (CEDH).

Recibida la demanda, la Corte de la ciudad de La Haya analizo en dos partes el
problema a resolver: desde el punto de vista de la necesidad de medidas para frenar
el fraude en los sistemas sociales del pais y si el programa SyRI se ajustaba a los
mandatos del articulo 8 de la Convencion Europea de Derechos Humanos. Frente
al primer punto, la Corte determiné que la medida era oportuna y necesaria, ya que
entre las necesidades del Estado estaba combatir aquellas conductas que al fisco le
costaban entre 500 y 1000 millones de euros (Corte de La Haya, C-09-550982-HA
ZA-18-388 de 2020).

Frente al segundo punto del fallo, la Corte determiné que en el uso del programa
SyRI no existen suficientes garantias para lograr un verdadero respeto del derecho a
laintimidad de las personas sometidas a estudios de seguridad. Lo anterior resulta de
un analisis con respecto al hecho de que los datos de las personas son compartidos
por diferentes entidades con el fin de obtener un estudio de riesgo.

El principio de transparencia en cuanto al funcionamiento interno, los procesos
y los calculos que efectua SyRI a la hora de elaborar un estudio de riesgo consiste
en una preocupacion dentro del fallo, ya que al no existir la posibilidad de auditar o
analizar el programa, por estar este protegido por la propiedad intelectual, excluye a
las personas de conocer qué tipo de analisis realiza, y mas aun cuando las personas
que son analizadas por el programa en la mayoria de los casos ni siquiera saben que
estan siendo analizadas y no logran defenderse*°.

La importancia de este fallo como un precedente internacional para los paises
donde se propone la regulacion de la materia es grande; prima facie, su valor radica en
que una autoridad a nivel judicial dirimio un conflicto cuyo hecho generador radicaba
en un programa con algoritmos e 1A, entendiendo que este puede, en determinados

39 Reza la mencionada disposicion que: 1. Toda persona tiene derecho al respeto de su
vida privada y familiar, de su domicilio y de su correspondencia. 2. No podra haber in-
jerencia de la autoridad publica en el ejercicio de este derecho, sino en tanto en cuanto
esta injerencia esté prevista por la ley y constituya una medida que, en una sociedad
democratica, sea necesaria para la seguridad nacional, la seguridad publica, el bienes-
tar econémico del pais, la defensa del orden y la prevencion del delito, la proteccién de
la salud o de la moral, o la proteccion de los derechos y las libertades de los demas”
(art. 8 de la CEDH).

40 Koen Vervloesem. How Dutch activists got an invasive fraud detection algorithm banned.
ALGORITHM WATCH. Abril 6 de 2020.
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casos, ocasionar violaciones a derechos de tipo convencional y que por eso su control
a nivel jurisdiccional era necesario.

Sibien el asunto sub judice no tratd ningun perjuicio pecuniario o de responsabi-
lidad extracontractual, esto no obsta para que sea importante y que su sola existencia
proponga para el mundo entero un precedente que a futuro puede ser utilizado para
fundamentar acciones publicas de naturaleza constitucional como la accion de tutela,
la cual podria ser un elemento procedimental util a la hora de discutir las violaciones
a derechos constitucionales o convencionales en Colombia.

II. CONCLUSIONES

La importancia de la 1A y de su cédigo en forma de algoritmos programados es
inmensa para la sociedad moderna, dado que la posibilidad de introducir codigos
l6gico-matematicos en un computador y lograr resultados que simulan, en cierta ma-
nera, las capacidades humanas es ya un gran logro. Lo anterior es evidencia del rol
preponderante de la tecnologia para la humanidad y cémo esta no debe ser vista
como un preconizador de futuros desastres o del reemplazo del ser humano, sino
que mas bien debe ser considerada como un coadyuvante en la evolucién humana.

En la actualidad, si bien los computadores son mas efectivos, rapidos e in-
cansables que los seres humanos, la verdad es que ellos auin no han superado las
habilidades cognitivas ni sensoriales humanas. Los computadores y sus programas
dependen de la actividad o vigilancia del ser humano. Existen maquinas que son
autbnomas y que son capaces de tomar decisiones, pero no son capaces de salir
de la jaula que es su programacion para desecharla, tomar conciencia y operar con
libre albedrio.

El contacto con las personas de dichas maquinas y de los programas en forma
de algoritmos que generan 1A ha producido nuevas formas de entender el derecho. Es
evidente que las decisiones tomadas por las maquinas afectan a las personas y que
por eso no pueden continuar esa actividad sin una regulacion que ponga en cintura
los efectos negativos de los programas.

La solucion que se ha propuesto en el presente trabajo es la de acudir al drgano
legislativo para definir, delimitar y regular todo lo atinente a los algoritmos y a la 1A,
Sus tipos, sus usos y sus consecuencias. Sin tal normatividad, lo mencionado resulta
ser un espacio gris donde no existen normas pertinentes ni Utiles a la hora de resolver
posibles conflictos.

La ética se considera que es la piedra angular de cualquier futura reforma sobre
el asunto de los algoritmos y la IA. Una normativa desprovista de ética resultaria ser
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una edificacion sin cimientos, motivo por el cual atender ciertos postulados basicos
como la bioética y llevarlos a este nuevo mundo digital resulta ser en extremo atracti-
vo. El foco central de cualquier futura norma debera procurar no solo vigilar y controlar
ciertos tipos de programas, sino también exigir desde su concepcion y programacion
los postulados éticos, jurisprudenciales y legales.

Las dificultades como los derechos de autor o la propiedad intelectual deben
ceder a la hora de considerarse derechos como el derecho a la dignidad humana, al
acceso a la justicia y al acceso a la administracion de justicia de las personas que
resulten afectadas por programas que contienen algoritmos y que despliegan efectos
de I1A. El sacrificio de un derecho en favor de otro resulta ser una medida necesaria y
justa dentro de una sociedad que pregona ser un Estado social de derecho. Sin dicha
distincion entre el peso de los derechos, estariamos premiando un derecho como el
de propiedad por encima de uno de los pilares de la sociedad que es la importancia y
la centralidad del ser humano.

El sacrificio mencionado no debe ser desmedido, y los salvaguardas y las ga-
rantias de una persona y los derechos inherentes que posee a explotar econémica-
mente su creacion no pueden ser desconocidos. Por el contrario, su proteccion bajo
la reserva del sumario en un asunto en el que se ventile la posibilidad de un dafio
ocasionado por un programa debe ser extrema, dado que de filtrarse algun secreto y
que con ello se afecte la explotacion de dicha creacion podria resultar en posteriores
y muy costosas demandas en contra del Estado colombiano por la violacién de la
garantia de reserva y secreto.

El régimen de responsabilidad extracontractual tanto en lo publico como en lo
privado es suficiente para encuadrary llevar a término cualquier asunto donde esté de
por medio la posible responsabilidad de un algoritmo y la IA. Tal y como se demostro,
el articulado del Codigo Civil, el cGPy el cCPACA contienen claros procedimientos como
el de los procesos declarativos en lo privado y la reparacion directa en lo administra-
tivo para poder hacer frente al tema.

En Colombia, ni la jurisprudencia de la Corte Suprema de Justicia ni la del
Consejo de Estado han abordado aun el tema. Sin embargo, las experiencias men-
cionadas, que no son las unicas, evidencian un camino ya andado por otros Estados
que sirven como experiencia en cuanto al manejo que debe darse al temay, ademas,
en cudles son los posibles errores cometidos que pueden avizorarse para ofrecer un
régimen novedoso y respetuoso de los derechos fundamentales de las personas.
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