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Resumen

Tema y alcance: el presente es un articulo de reflexion y busca revisar el manejo de datos personales,
en Colombia, de las compaiiias que ofrecen software como servicio (SaaS - software as a service),
examinando especialmente la regulacion referente a habeas data en Colombia y 10s principios estable-
cidos en este sentido via jurisprudencial.

Caracteristicas: se analizan diversos tipos contractuales desde el derecho privado y se determina la
importancia de la regulacion del manejo de datos personales en las plataformas que prestan el servicio
de SaaS, partiendo no solo de principios constitucionales, sino también de la utilizacion de normas de
derecho privado.

Hallazgos: la aplicacion de principios constitucionales juega un papel relevante al momento de re-
glamentar los tipos contractuales de las empresas de tecnologia, siendo al mismo tiempo importante
los contratos segun los principios estipulados en 1a ley y la jurisprudencia que tratan sobre datos
personales.

Conclusiones: se pudo evidenciar la importancia de determinar la propiedad sobre el producto y la
propiedad sobre la informacion, asi como la relevancia de estipular estos aspectos en las plataformas
tecnoldgicas que utilizan el modelo SaaS para operar en Colombia.

Palabras clave: computacion en la nube, dato personal, derecho constitucional, derecho de propiedad,
derecho privado, red social, software como Servicio.
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Software as a Service and Habeas Data: An Approach
from Private and Constitutional Law in Colombia

Abstract

Theme and scope: This reflection paper aims to analyze personal data processing in Colombia by
companies that offer software as a service (SaaS), especially the regulation regarding habeas data in
Colombia and related principles established by case law.

Characteristics: Various contractual types are analyzed from private law and the importance of regulat-
ing personal data processing in the platforms providing the SaaS service is determined, based not only
on constitutional principles, but also on the use of private law regulations.

Findings: The application of constitutional principles plays a significant role when regulating the con-
tractual types of technology companies, although contracts are also crucial according to the principles
laid down by the law and case law on personal data.

Conclusions: We could demonstrate the importance of determining product ownership and data own-
ership, as well as the relevance of stipulating these aspects in the technological platforms using the
SaaS model to operate in Colombia.

Keywords: cloud computing, personal data, constitutional law, property law, private law, social media,
software as a service.

Software como Servi¢o e Habeas Data: Uma Abordagem
do Direito Privado e Constitucional na Colombia

Resumo

Tema e alcance: este é um artigo de reflexdo que busca revisar 0 manejo de dados pessoais na Co-
l6mbia, por parte das empresas que oferecem software como servigo (SaaS-Software as a service),
através do exame, particularmente, da normativa e dos principios estabelecidos via jurisprudencial em
relacdo ao habeas data na Coldmbia.

Caracteristicas: analisam-se varios tipos contratuais a partir do direito privado, e determina-se a im-
portancia de regular o manejo de dados pessoais nas plataformas que fornecem o servigo SaasS,
partindo dos principios constitucionais e também do uso de normas de direito privado.

Resultados: a aplicagdo dos principios constitucionais desempenha um papel importante na regulagéo
dos tipos contratuais de empresas de tecnologia. Do mesmo modo, sdo importantes 0s contratos sobre
dados pessoais de acordo com os principios estipulados na lei e na jurisprudéncia.

Conclusoes: foi possivel evidenciar a importancia de determinar a propriedade do produto e a proprie-
dade da informac&o, bem como a relevancia de estipular esses aspectos nas plataformas tecnologicas
que utilizam o modelo SaaS para operar na Coldmbia.

Palavras-chave: computagéo em nuvem, dado pessoal, direito constitucional, direito de propriedade,
direito privado, rede social, software como servico.
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TEMA Y ALCANCE

Se hace necesario determinar la propiedad del dato
y de las plataformas dentro de los contratos de las
compaiiias de tecnologia, por lo cual es importante
establecer una clausula exclusiva de ‘propiedad de la
informacién’ en los contratos de ventas de licencias y
de plataformas tecnolégicas en la nube, teniendo en
cuenta los principios constitucionales que establece la
Corte Constitucional colombiana. Esto es relevante
para las mipymes de desarrollo de software, pues en
la presente investigacion se ha podido verificar que
las empresas de desarrollo de software afirman no
tener conocimiento sobre los procedimientos a cum-
plir para redactar contratos que garanticen el respeto
a los preceptos constitucionales.

Los contratos de tecnologia, aunque atipicos, no
cuentan con una estandarizacién porque son rela-
tivamente nuevos en su uso comercial; por ende, es
importante establecer ciertos patrones contractuales
a la luz de la legislacién vigente para lograr un mejor
manejo de la propiedad y el derecho fundamental a
la intimidad y el habeas data, un trio juridico que es
de alta importancia a la hora de ejecutar un acuerdo
y contar con una buena practica juridica que lleve
a celebrar contratos exitosos y que, sobre todo, se
adapte a las regulaciones domésticas existentes, en
las cuales los datos personales, en principio, no son
concebidos como bienes para comercializar.

CARACTERISTICAS

El software como servicio (SaaS - software as a
service) es una de las formas contractuales mds
comunes de prestacion del servicio software en la
actualidad, en la que generalmente los datos y el
soporte logico estan en poder de la compaiifa pres-
tadora del servicio'. En este tipo de contratos, pre-
domina por excelencia el trabajo intelectual sobre el
fisico. Un ejemplo comun de la modalidad SaaS son

1 “Lamodalidad tradicional y mas comun de los servicios de la
nube se caracteriza por la prestacién, mantenimiento y operacién
de un servicio que se le presenta al cliente a manera de sitio web. El
cliente usa las aplicaciones del software y los recursos computacio-
nales bajo demanda, con estructura llave en mano. La seguridad del
sistema es controlada por el proveedor del servicio. El suscriptor
del servicio unicamente tiene acceso a la edicion de las preferen-
cias y a unos privilegios administrativos limitados”. Véase Instituto
Nacional de Tecnologia de la Comunicacion (INTECO). RIESGOS Y
AMENAZAS EN CLOUD COMPUTING. Gobierno de Espafia. (2011).
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las redes sociales: los usuarios (propietarios del dato)
hacen parte de una comunidad cuyo fin principal es
crear relaciones personales, profesionales o de cual-
quier otra indole, siendo necesario que pongan sus
datos a disposiciéon del proveedor del servicio. En
Colombia, la Corte Constitucional ha concebido el
dato personal como un elemento material que puede
ser convertido en informacidn cuando se inserta en
un modelo relacional. Los datos interrelacionados
adquieren sentido de esta forma, y esta corporacion
aclara que ese mismo dato hace parte de la identidad
de su titular®.

En Colombia, el manejo de datos personales
estd regulado por la Ley 1581 de 2012° y su Decreto
Reglamentario 1377 de 2013*. En un primer acer-
camiento al manejo de datos personales, se pueden
apreciar dos dimensiones a tratar: una de indole
constitucional y otra desde la perspectiva del dere-
cho privado. Frente a estas dos dimensiones, encon-
tramos que las redes sociales son una modalidad
de SaaS y se conciben como servicios ofrecidos en
masa; no se evidencia una individualidad en su
concepcidon dada su naturaleza, y los datos de sus
usuarios se almacenan en masa y se relacionan en
masa. Generalmente, los términos y condiciones de
uso de este tipo de plataformas tecnoldgicas se conci-
ben para comunidades de usuarios, con necesidades
comunes e intereses comunes, siendo usual la utili-
zacion de contratos de adhesion. Fernando Gandini®
al respecto establece que:

La disciplina de los contratos del consumidor se es-
tructura sobre la base de este como realidad econo-
mica actual que no representa al individuo como tal, o
las formas individuales de negociar y de perfeccionar
un contrato, sino mds bien a una categoria de sujetos
economicos general y anénima que llevan a cabo una
eleccion de una serie de bienes ofrecidos en masa.

Las redes sociales proporcionan como servi-
cio informacién de interés para sus clientes; esa

2 Véase Corte Constitucional de Colombia. SENTENCIA 414/92.
(m.p.: Ciro Angarita Bardn; junio 16 de 1992).

3 Véase Ley Estatutaria 1581 de 2012. Por la cual se dictan
disposiciones generales para la proteccion de datos personales.
Octubre 17 de 2012.

4 Véase Decreto 1377 de 2013. Por el cual se reglamenta parcial-
mente la Ley 1581 de 2012 en Colombia. Junio 27 de 2013.

5  Véase Fernando Gandini. La sorpresa como fendmeno juridico
en la legislacion europea: formacién y efectos. PRECEDENTE REVISTA
Juripica. 2015. Pags. 177-199. doi: https://doi.org/10.18046/prec.
v0.1422
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informacién de interés se rescata desde la gestion
que se realiza con base en los datos de sus clientes,
y es a partir de la recoleccion, el almacenamiento, el
procesamiento, el analisis, la actualizacion y la modi-
ficacion de los datos que la red social logra cumplir
con su razon: ofrecer informacion relevante para sus
usuarios. En este sentido, el dato personal inspira el
nacimiento de relaciones contractuales entre el pro-
veedor del servicio y el usuario, trayendo a su vez la
necesidad de dar respuestas desde la ciencia juridica
al estado de la técnica de este tipo de negocios®.
Dado lo anterior, los usuarios de las redes socia-
les son una categoria de sujetos econémicos, consu-
midores de los servicios ofrecidos por la red social, y
al mismo tiempo son la principal fuente de insumo
de datos que después tributan al objeto principal de
la red social. En el mundo de la tecnologia, es posi-
ble construir un activo cuyas principales piezas son
los datos personales. Tal es el caso de las bases de
datos y de las plataformas tecnoldgicas funcionales;
basicamente, es la construccién de un activo propio
con piezas ajenas, especificamente el dato personal.
Desde el derecho constitucional, se concibe el sujeto
por encima del patrimonio dando mayor relevancia
al derecho de habeas data; y en otro sentido, para el
operador del servicio SaaS se protege el derecho a la
propiedad desde la concepcion del derecho privado.

6  “Los cambios, en el empalme del siglo xx y xx1, sin duda nos
presentan desafios interesantes y sumamente atrevidos que debe-
mos afrontar para evitar el aniquilamiento del derecho como ins-
trumento o herramienta de acceso a la justicia individual y social.
[...] La cibernética estudia las relaciones entre acciones y sus efectos
objetivamente, lo que significa que debemos atender a los efectos de
las acciones y no a la acciones mismas, pues es por aquellos (efec-
tos) que se demuestra o explica el sujeto epistémico (o la necesidad
a considerar al sujeto como epistémico). Para expresarlo en otros
términos, debemos abandonar las objetividades construidas a priori
e ingresar en el proceso de consecuencias sensibles al contexto de
accion; renunciar a afirmar una posicién absolutista (propia del po-
sitivismo juridico) y asumir un relativismo productivo y reflexivo
(como alternativa de un proceso de computacién), modos nuevos,
mas complejos, de comprender y no explicar relaciones humanas.
En realidad, lo que intentamos con este nuevo modelo, es com-
prender al sujeto y no meramente conocerlo. [...] La ciencia juri-
dica genera objetividades duras, independientemente de los sujetos
que los producen, porque las “abstraen” (Art. 30 C. Civil calidad de
ente), descontextualizan, ocultan la condicion del acto; la ciberné-
tica o metodologia ciberjuridica intenta devolverle la incertidumbre
a la accién y a sus efectos (teorema de Godel) y construir a partir
de aquella las objetividades del sujeto en su epistema”. Véase Carlos
Alberto Ghersi. METODOLOGIA DE LA INVESTIGACION EN LAS CIEN-
c1as Juripicas. Editorial owa. (2007). Pags. 59 y 60.
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I. ASPECTOS CONSTITUCIONALES

La Corte Constitucional de Colombia ha realizado
diversos y profundos andlisis jurisprudenciales que
han sido muy significativos para la organizacién
normativa dentro del derecho de habeas data, como
la Sentencia C-1011 de 20087, antecedente de la Ley
1266 de 2008%, y la Sentencia C-748 de 2011°, ante-
cedente de la Ley 1581 de 2012'°. El alto tribunal
muestra en esta jurisprudencia el pronunciamiento
acerca del derecho de habeas data, debido a la exis-
tencia de grandes cantidades de datos personales que
reposaban en centrales de riesgo y que eran adminis-
trados por empresas privadas, como es el caso de las
entidades financieras. Fue asi como se vislumbré en
Colombia la necesidad de proteger los derechos fun-
damentales a la dignidad humana y al buen nombre,
determinando que no pueden ser vulnerados en vir-
tud de la actividad financiera y empresarial del pais'’.

La Ley 1581 de 2012, en su articulo 2, reza: “Los
principios y disposiciones contenidas en la presente
ley seran aplicables a los datos personales registrados
en cualquier base de datos que los haga susceptibles
de tratamiento por entidades de naturaleza publica
o privada”. Con esta disposicion, queda claro que el
ambito de aplicacion de la ley abarca a empresas del
orden publico y privado, pasando por las regulacio-
nes establecidas por la Ley 1266 de 2006 que eran
eminentemente sectoriales, pues es una ley que se
concibid para el dato financiero.

7 Véase Corte Constitucional de Colombia. SENTENCIA
C-1011/08. (M.P:: Jaime Cdérdoba Trivifo; octubre 16 de 2008).
Mediante la sentencia, se realizo la revision previa de exequibi-
lidad al proyecto de ley estatutaria de habeas data exigido por la
Constitucion Politica de Colombia, donde se enmarcan diferentes
conceptos y analisis acerca de la naturaleza de los datos, su impor-
tancia, aplicaciéon y manejo en el dmbito publico y privado en
Colombia.

8  Véase Ley Estatutaria 1266 de 2008. Por la cual se dictan las
disposiciones generales del habeas data y se regula el manejo de la
informacion contenida en bases de datos personales, en especial
la financiera, crediticia, comercial, de servicios y la provenientes
de terceros paises y se dictan otras disposiciones. Diciembre 31 de
2008.

9 Véase Corte Constitucional de Colombia. SENTENCIA
C-748/11. (m.P.: Jorge Ignacio Petrelt Chaljub; octubre 6 de 2011). La
sentencia realiza analisis de constitucionalidad al texto del Proyecto
de Ley Estatutaria 184 de 2010 Senado; 046 de 2010 Camara, “por
la cual se dictan disposiciones generales para la proteccion de datos
personales’, con el fin de que la Corte adelante el estudio oficioso a
que hace referencia el articulo 241-8 de la Constitucion Politica.

10  Ley Estatutaria 1581 de 2012, supra, nota 3.

11 Personas naturales dentro del derecho colombiano.
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Ademas de lo anterior, los textos jurispruden-
ciales mostraron como la actividad comercial del pais
debe obedecer a principios de orden constitucional,
mostrando una constitucionalizaciéon del derecho
privado y la obligacién del sector privado a sobrepo-
ner el respeto a los derechos constitucionales ante el
desarrollo de la actividad empresarial; en este caso,
el respeto al derecho fundamental proclamado en el
articulo 15 superior reza:

Todas las personas tienen derecho a su intimidad per-
sonal y familiar y a su buen nombre, y el Estado debe
respetarlos y hacerlos respetar. De igual modo, tienen
derecho a conocer, actualizar y rectificar las informa-
ciones que se hayan recogido sobre ellas en bancos de
datos y en archivos de entidades publicas y privadas.

Respecto al derecho fundamental de habeas
data, las sentencias mencionadas muestran cémo los
titulares o propietarios del dato tienen derechos que
van mas alld del objeto contractual y seles garantizala
proteccion al habeas data como derecho fundamen-
tal autonomo'. Lo anterior inviste al titular del dato
para ejercer acciones constitucionales y defender asi
su derecho fundamental cuando haya lugar. Sin em-
bargo, el riesgo para los usuarios suele ser la falta de
informacién pertinente sobre el funcionamiento de la
plataforma y la finalidad del manejo de sus datos

12 Sentencia C-748/11, supra, nota 9: “En la jurisprudencia
constitucional, el derecho al habeas data fue primero interpretado
como una garantia del derecho a la intimidad, de alli que se hablara
de la proteccion de los datos que pertenecen a la vida privada y
familiar, entendida como la esfera individual impenetrable en la
que cada cual puede realizar su proyecto de vida y en la que ni el
Estado ni otros particulares pueden interferir. También, desde los
primeros anos de la nueva Carta, surgio al interior de la Corte una
segunda linea interpretativa que consideraba el habeas data una
manifestacion del libre desarrollo de la personalidad. Segun esta
linea, el habeas data tiene su fundamento tltimo “[...] en el dmbito
de autodeterminacién y libertad que el ordenamiento juridico
reconoce al sujeto como condicion indispensable para el libre desa-
rrollo de la personalidad y en homenaje justiciero a su dignidad” Ya
a partir de 1995, surge una tercera linea interpretativa que es la que
ha prevalecido desde entonces y que apunta al habeas data como
un derecho auténomo, en que el nicleo del derecho al habeas data
esta compuesto por la autodeterminacion informatica y la libertad
—incluida la libertad econémica-. Este derecho como fundamental
auténomo requiere para su efectiva proteccion de mecanismos que
lo garanticen, los cuales no solo deben pender de los jueces, sino de
una institucionalidad administrativa que ademas del control y vigi-
lancia tanto para los sujetos de derecho ptiblico como privado, ase-
guren la observancia efectiva de la proteccion de datos y, en razén
de su caracter técnico, tenga la capacidad de fijar politica publica
en la materia, sin injerencias politicas para el cumplimiento de esas
decisiones”
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personales. Por ello, la Corte Constitucional ha desa-
rrollado el principio de finalidad del dato, con el fin
de garantizar que el usuario conozca los detalles del
tratamiento que se le dard a su informacion personal.

Aunque la declaracion de principios por la Corte
Constitucional y las leyes existentes no son suficien-
tes para salvaguardar los derechos de los clientes de
las aplicaciones, es necesario que los principios que
se establecen en la materia se apalanquen de estruc-
turas estatales para su regulacion. En el caso colom-
biano, la Superintendencia de Industria y Comercio
(s1c) cuenta con una Unidad de Proteccién de Datos
Personales y busca el cumplimento efectivo de las
obligaciones a cargo de los responsables del manejo
de datos personales; sin embargo, la puesta en mar-
cha de acciones en funcion de este propdsito tiene
dificultades dado que la falta de informacion y clari-
dad en los procesos ha sido dificil de seguir para quie-
nes tienen a su cargo el manejo de datos personales.
Tal es el caso del registro nacional en bases de datos
que tiene su origen en la Ley 1581 de 2012 y se regula
mediante la circular externa 001 del 08 de noviembre
de 2016 de la s1c.

Ademas de las disposiciones ya mencionadas
respecto a la proteccion de datos personales, se
encuentra la Ley 1266 de 2008" que regula el manejo
de habeas data en entidades financieras. También,
encontramos la Ley 1581 de 2012", que establece
el Sistema General de Protecciéon de Datos, y por
via jurisprudencial, la Sentencia C-748 de 2011 ha
seflalado que estas normas deben aplicarse como un
modelo hibrido de proteccién de datos. En el texto de
la sentencia se establece que:

En el caso colombiano, el proyecto deley que dio lugar
alaLey 1266 de 2008 y que fuera objeto de la Senten-
cia C-1011 de 2008, buscaba convertirse en unaley de
principios generales aplicable a todas las categorias de
datos personales, pero pese a su pretension de gene-
ralidad, el proyecto de ley en realidad solamente es-
tablecia estandares bésicos de proteccion para el dato
financiero y comercial destinado a calcular el nivel de
riesgo crediticio de las personas. Por ello en la refe-
rida sentencia, la Corte dejo claro que la materia de lo
que luego se convertiria en la Ley 1266 es solamente el
dato financiero y comercial. Por lo tanto, la Ley 1266
solamente puede ser considerada una regulacion secto-
rial del habeas data. [...] el legislador ha dado paso a
un sistema hibrido de proteccion en el que confluye

13 Ley Estatuaria 1266 de 2008.
14  Ley Estatutaria 1581 de 2012, supra, nota 3.
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una ley de principios generales con otras regulaciones
sectoriales, que deben leerse en concordancia con la
ley general, pero que introduce reglas especificas que
atienden a la complejidad del tratamiento de cada
tipo de dato.”” [Cursiva fuera de texto]

Los antecedentes del manejo de datos de infor-
macién financiera son amplios, pero son escazas la
jurisprudencia y las leyes que se encuentran en el
ordenamiento juridico acerca del manejo de datos
personales en la nube o en redes sociales. Cabe aclarar
que existe regulacion especial para el manejo de datos
personales, pero no hay una regulacion especial para
el manejo de datos personales en los nuevos tipos de
plataformas tecnoldgicas. Tal es el caso de la compu-
tacién en la nube, donde el depdsito de datos se da en
entornos intangibles por excelencia y bajo preceptos
de territorialidad en la actualidad ambiguos.

En cuanto a las partes intervinientes en la rela-
ci6én contractual frente al manejo de datos persona-
les, las diversas categorias estipuladas en la Sentencia
C-1011 de 2008 llaman la atencién. Por eso, es
importante verificar la sentencia mencionada y a su
vez legislada en la Ley 1266 de 2008 que define:

1. Titular dela informacion: Es aquella persona na-
tural o juridica a quien se refiere la informacién
contenida en una base de datos y es sujeto de de-
rechos de habeas data; los titulares de informacion
tienen los siguientes derechos:

i. Ejercer el derecho fundamental de habeas, me-
diante la utilizacién de los procedimientos de
consultas o reclamos, sin perjuicio de los de-
mas mecanismos constitucionales y legales.

ii. Solicitar el respeto y la proteccion de los demas
derechos constitucionales o legales, asi como
de las demas disposiciones de la presente ley,
mediante la utilizacién del procedimiento de
reclamos y peticiones.

iii.

=

Solicitar prueba de la certificacién de la exis-
tencia de la autorizacion expedida por la fuente
o por el usuario.

15  Sentencia C-748/11, supra, nota 9.

16  Sentencia C-1011/08, supra, nota 7. Mediante la sentencia,
se realiza la revision previa de exequibilidad al proyecto de ley
estatutaria de habeas data exigido por la Constitucion Politica
de Colombia, donde se enmarcan diferentes conceptos y analisis
acerca de la naturaleza de los datos, su importancia, aplicacion y
manejo en el ambito publico y privado en Colombia.
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iv. Solicitar informacién acerca de los usuarios
autorizados para obtener informacion.

2. Fuente de informacion: Es toda persona entidad
en razon de autorizacion legal o del titular de la in-
formacion la entrega a un usuario final. La fuente
de informacion responde por la calidad de los da-
tos suministrados al operador, la cual, en cuanto
tiene acceso y suministra informacién personal de
terceros, se sujeta al cumplimiento de los deberes
y responsabilidades previstas para proteger los de-
rechos del titular de los datos.

3. Operador de informacion: Se definen como ope-
radores de informacion la persona, entidad y orga-
nizacion que recibe de las fuentes datos personales
sobre varios titulares de informacién, los admi-
nistra y los pone en conocimiento de los usua-
rios, bajo los parametros previstos en la norma
estatutaria. El operador adquiere deberes especi-
ficos luego de la recepcion del dato transmitido
por la fuente, respecto a la proteccion del dere-
cho de habeas data del sujeto concernido, lo que
incorpora obligaciones concretas en cuanto a la
calidad de los datos, luego de la transmisién, pues
a partir de esta actuacion el operador adopta la
posicién de agente responsable de la proteccién
del derecho al habeas data del sujeto concernido.

4. Usuario de informacion: A luz de la sentencia
motivo de estudio es la persona natural o juridica
que, en los términos y condiciones previstas en la
norma estatutaria, puede acceder a la informacion
personal suministrada por el operador o para la
fuente, o directamente por el titular de la informa-
cion, y se le sujeta al cumplimiento de los deberes
y responsabilidades previstos para garantizar la
proteccion de los derechos del titular de los datos.

Conforme a lo anterior, estas categorias son
utiles para conceptualizar las partes contractuales,
ya que si bien por via jurisprudencial”” se establecié

17 Sentencia C-748/11, supra, nota 9: “En el caso colombiano,
el proyecto de ley que dio lugar a la Ley 1266 de 2008 y que fuera
objeto de la Sentencia C-1011 de 2008, buscaba convertirse en una
ley de principios generales aplicable a todas las categorias de datos
personales, pero pese a su pretension de generalidad, el proyecto de
ley en realidad solamente establecia estandares basicos de protec-
cion para el dato financiero y comercial destinado a calcular el nivel
de riesgo crediticio de las personas. Por ello en la referida sentencia,
la Corte dejo claro que la materia de lo que luego se convertiria
en la Ley 1266 es solamente el dato financiero y comercial. Por lo
tanto, la Ley 1266 solamente puede ser considerada una regulacion
sectorial del habeas data. Ahora, con el nuevo proyecto de ley se
busca llenar el vacio de estdndares minimos de proteccién de todos
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segtin la Sentencia C-1011 de 2008, la misma corpo-
raciéon ha mostrado con la Sentencia C-748 de 2011
los principios que rigen la materia, estableciendo una
nueva categoria que es el encargado del tratamiento:

El encargado del tratamiento es quien realiza del
tratamiento de datos personales por cuenta del res-
ponsable del tratamiento, quien, en cumplimiento
de los principios de libertad y finalidad, al recibir
la delegacidon para tratar el dato en los términos en
que lo determine el responsable, debe cerciorarse
de que aquel tiene la autorizaciéon para su trata-
miento y que el tratamiento se realizara para las fi-
nalidades informadas y aceptadas por el titular del
dato. Si bien, en razoén de la posicién que cada uno
de estos sujetos ocupa en las etapas del proceso del
tratamiento del dato, es al responsable al que le co-
rresponde obtener y conservar la autorizacion del
titular, ello no impide al encargado solicitar a su
mandante exhibir la autorizacién correspondiente
y verificar que se cumpla la finalidad informada y
aceptada por el titular de dato.

Al respecto, la Ley 1581 de 2012 establece en su
articulo 3 los siguientes términos:

Autorizacion: Consentimiento previo, expreso e in-
formado del titular para llevar a cabo el tratamiento
de datos personales;

Base de datos: Conjunto organizado de datos perso-
nales que sea objeto de tratamiento;

Dato personal: Cualquier informacién vinculada o
que pueda asociarse a una o varias personas naturales
determinadas o determinables;

Encargado del tratamiento: Persona natural o juri-
dica, publica o privada, que por si misma o en asocio
con otros, realice el tratamiento de datos personales
por cuenta del responsable del tratamiento;

Responsable del tratamiento: Persona natural o
juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el
tratamiento de los datos;

los datos personales, de ahi que su titulo sea precisamente “Por el
cual se dictan disposiciones generales para la proteccion de datos
personales’, concluyéndose que con la introduccion de esta regla-
mentacion general y minima aplicable en mayor o menor medida a
todos los datos personales, el legislador ha dado paso a un sistema
hibrido de proteccion en el que confluye una ley de principios gene-
rales con otras regulaciones sectoriales, que deben leerse en con-
cordancia con la ley general, pero que introduce reglas especificas
que atienden a la complejidad del tratamiento de cada tipo de dato”.
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Titular: Persona natural cuyos datos personales sean
objeto de tratamiento;

Tratamiento: Cualquier operacién o conjunto de
operaciones sobre datos personales, tales como re-
coleccién, almacenamiento, uso, circulacién o su-
presion.

Se puede apreciar cémo la Ley 1581 de 2012
estableci6 términos mas descriptivos en materia de
manejo de datos y la calidad de las personas que
intervienen. Es asi como los responsables del manejo
de datos deben tener en cuenta la Ley 1581 de 2012, la
Ley 1266 de 2008 y las dos sentencias estudiadas para
realizar una adecuada estructura contractual y asi
poder operar conforme a la ley y a la jurisprudencia
colombiana.

Como se evidencia en el presente estudio, es
necesario crear equilibro entre las diversas partes
(autor, titular, propietario del dato); es un reto para
las partes “legislar” sus contratos teniendo en cuenta
los parametros jurisprudenciales y las disposiciones
existentes para el adecuado manejo de habeas data.

Lo anterior es posible dada la atipicidad que
caracteriza a este tipo de contratos, que obedecen
a situaciones empresariales y juridicas precisas que
carecen de un contrato tipo y de elementos esenciales
establecidos por mandato de ley, lo cual crea la nece-
sidad para las partes de establecer un contrato nuevo
que esta fuera de los tipos contractuales tradicionales
y que regula nuevas maneras de obligarse contrac-
tualmente. A falta de regulacién, tenemos como
fuente la jurisprudencia, la doctrina y los principios
generales del derecho.

Respecto a lo anterior, los principios juridi-
cos tienen un papel importante en la regulaciéon de
los contratos informaticos: la norma estatutaria se
interpretara en el sentido de que se amparen adecua-
damente los derechos constitucionales como son el
habeas data, el derecho al buen nombre, el derecho
ala honra, el derecho a la intimidad y el derecho a la
informacién®.

Es ahi donde se identifica un interés colectivo
sobrelainformacién como consecuencia del principio
de finalidad"; sin embargo, se hace necesario revisar
los origenes jurisprudenciales de este principio. En la
Sentencia C-1011 de 2008, se establece:

18  Sentencia C-1011/08, supra, nota 7.

19  Ley Estatutaria 1581 de 2012, supra, nota 3: “[...] b) Principio
de finalidad: El Tratamiento debe obedecer a una finalidad legitima
de acuerdo con la Constitucion y la Ley, la cual debe ser informada
al Titular [...]"
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[...] b) Principio de finalidad. La administracion de
datos personales debe obedecer a una finalidad legi-
tima de acuerdo con la Constitucion y la ley. La fina-
lidad debe informdrsele al titular de la informacién
previa o concomitantemente con el otorgamiento de la
autorizacion, cuando ella sea necesaria o en general
siempre que el titular solicite informacion al respecto
[...] Cuando la finalidad se informa al titular de la
informacién, conoce el objeto de la misma, la trans-
formacién que sufrird la misma y los resultados que
espera del operador de informacidn, es asi como se
traba una relacién juridica que es necesario enmar-
car en la legislacion colombiana.® [Cursiva fuera de
texto]

Por ende, es importante que las plataformas SaaS
contengan en sus términos y condiciones cldusulas
especificas acerca de la administracién de la infor-
macion y, en términos generales, la exposicion de su
objeto de explotaciéon econémica; ademas, el usuario
debe conocer de forma clara el tipo de servicios que
ofrece el proveedor, asi podra decidir si aceptar o no
los servicios que ofrece. Es recomendable, para la
elaboracion de contratos, darles aplicacion a las dife-
rentes sentencias constitucionales aqui expuestas y
a las leyes en materia de protecciéon de datos perso-
nales, asumiendo el modelo hibrido que basicamente
propone la aplicacion de la Ley 1266 de 2008 y la Ley
1581 de 2011, simultdneamente, de acuerdo con las
necesidades de los contratos de protecciéon de datos,
a fin de darle un mejor alcance a la regulacion con-
tractual y un adecuado manejo alos datos personales,
respetando la esfera constitucional y legal en la mate-
ria y reconociendo el derecho de habeas data como
derecho fundamental auténomo.

I1. REGULACION DE LA PROPIEDAD
DE LA INFORMACION

En el campo de la tecnologia, se presenta el fend-
meno de la “despersonalizacion” de las relaciones
humanas® y se puede evidenciar cémo diversos suje-
tos del derecho realizan transacciones o transmiten
informacion en la red, perdiendo la conciencia de las
relaciones interpersonales y las obligaciones juridicas

20  Sentencia C-1011/08, supra, nota 7.
21  Jorge Mosset Iturraspe y Miguel A. Piedecasas. CONTRATOS:
ASPECTOS GENERALES. Rubinzal-Culzoni. (2005).
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que estas emanan. Tal es el caso de la apertura de
una cuenta en redes sociales: el titular de la cuenta
realiza toda la operacién frente a su computador en
un entorno netamente virtual y el fin primordial es
pertenecer a la red, mas alla del manejo de su infor-
macién personal. En el ciberespacio, las relaciones
humanas cambian los conceptos tradicionales del
mundo fisico y estos conceptos son evidentemente
cuestionados, con lo que se corrobora como el dere-
cho debe entrar a entender y a regular las diversas
relaciones que se dan en la red. Uno de los conceptos
de la informacién a ser analizados es su propiedad,
dado que cada vez son mas las personas que hacen
uso de los servicios ofrecidos via internet y cada vez
es mas alta la confianza depositada en este medio, en
el que se registran desde datos personales publicos
hasta informacién personal.

Dentro de la normatividad existente en
Colombia acerca del almacenamiento en la nube, la
Ley 23 de 1982, en su articulo 12 (modificado por
el articulo 5 de la Ley 1520 de 2012%), establece
en su literal (a): “La reproduccién de la obra bajo
cualquier manera o forma permanente o temporal,
mediante cualquier procedimiento incluyendo el
almacenamiento temporal en forma electrénica”.
De esta forma, podemos decir que en la legislacion
colombiana el cloud computing o almacenamiento
en la nube se puede asemejar a la expresiéon “forma
electrénica” y se enmarca como reproduccion, que a
su vez es un derecho patrimonial de quien ostenta la
titularidad de una obra y en el caso de datos perso-
nales se refiere al propietario del dato.

El derecho de habeas data en el campo de la
tecnologia de la informacién estd inmerso en rela-
ciones contractuales sui generis, pues la informacion
procesada y analizada hace parte del servicio que
ofrecen las compaiiias, siendo los datos personales de
sus clientes la materia prima en muchas ocasiones.
El derecho de habeas data fue interpretado inicial-
mente como derecho a la intimidad, ya que los datos
pertenecen a la esfera de la vida privada de las per-
sonas, luego fue interpretado como libre desarrollo
de la personalidad y finalmente, a partir de 1995, fue
considerado como derecho autéonomo que hace parte
de la autodeterminacién informatica y la libertad

22 Ley 1520 de 2012. Por medio de la cual se implementan
compromisos adquiridos por virtud del “Acuerdo de Promocién
Comercial’, suscrito entre la Republica de Colombia y los Estados
Unidos de América y su “Protocolo modificatorio en el Marco de
la Politica de Comercio Exterior e Integracién Econdmica”. Abril 13
de 2012.
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individual, asilo ha expuesto la Corte Constitucional
colombiana. En la Sentencia C-748 de 2011, la Corte
ha establecido los contenidos minimos del derecho de
habeas data y son:

1. El derecho de las personas a conocer —acceso- la
informacion que sobre ellas estdn recogidas en bases
de datos, lo que conlleva el acceso a las bases de datos
donde se encuentra dicha informacion. 11. El dere-
cho a incluir nuevos datos con el fin de que se pro-
vea una imagen completa del titular. 111. El derecho a
actualizar la informacién, es decir, a poner al dia el
contenido de dichas bases de datos. 1v. El derecho a
que la informacién contenida en bases de datos sea
rectificada o corregida, de tal manera que concuerde
con larealidad. v. El derecho a excluir informacién de
una base de datos, bien porque se estd haciendo un
uso indebido de ella, o por simple voluntad del titu-
lar —salvo las excepciones previstas en la normativa-.

La propiedad y el almacenamiento de la infor-
macion deben ser analizados desde la computacion
en la nube, pues en este caso la ejecucion de los nego-
cios es de la siguiente forma:

La nube ofrece posibilidades mucho mds amplias
que las del solo almacenamiento. A partir de la in-
formacion que se guarda en estos espacios, mediante
los servicios prestados por los proveedores con base
en el procesamiento de informacion se pueden crear
datos nuevos, lo que se hace mediante el procesa-
miento de informacién. La cuestion surge es si esa
informacidén es propiedad exclusiva del cliente, o si
por el hecho de participar el proveedor en la crea-
cién subsiguiente de informacion, la misma pasa a
ser también propiedad suya.”

Sin embargo, muchas veces las empresas que
ofrecen servicios de tecnologia no tienen interés sobre
la propiedad de la informacion, pero si es importante
aclarar dentro de sus contratos que los servicios
utilizados desde la red no les dan a los titulares del
dato, es decir, al usuario, ningun derecho patrimonial
o moral sobre los hallazgos tecnoldgicos que resul-
ten de la actividad empresarial o de la aplicacién de
modelos relacionales.

23 Daniel Pefia Valenzuela y Juan David Bazzani Montoya.
ASPECTOS LEGALES DE LA COMPUTACION EN LA NUBE. Editorial
Universidad Externado de Colombia. (2008). Pag. 75.
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Teniendo cuenta la propiedad de la informa-
cién, cabe recalcar que la seguridad de la infor-
macidn aplica para las dos partes del contrato, pro-
veedor y usuario-cliente, pues es obligacion del
proveedor mantener estandares tecnolégicos altos
que permitan una adecuada seguridad de la infor-
macién que almacena y procesa, y para el usuario
es obligacion adoptar las medidas necesarias para
proteger la informacién.

Es importante aclarar que seguridad no es sind-
nimo de privacidad; la privacidad la dan los niveles
de acceso y de exposicion de la informacién que el
cliente determine en la configuracion de su software.
De esta forma, el proveedor tiene la obligacién de pro-
porcionar servidores seguros o contratar proveedores
de servidores seguros, caso en el que es necesario
informar a los clientes acerca de la participaciéon de
una tercera persona en la relacion contractual, siendo
esta una obligacion clave dentro del contrato.

La Corte Constitucional, en Sentencia C-748 de
2011, frente al principio de seguridad establecid:

Principio de seguridad: Al amparo de este principio,
la informacion sujeta a tratamiento por el responsa-
ble o encargado se debera manejar con las medidas
técnicas, humanas y administrativas que sean nece-
sarias para otorgar seguridad a los registros evitando
su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

Respecto a los clientes, se debe establecer la
importancia de hacer uso responsable de la informa-
cién estipulando el nivel de compromiso por pérdi-
das; por ejemplo, en los casos en que el cliente o un
tercero borren la informacién de forma intencional
o accidental.

Los Contratos de Tecnologia y el Manejo
de Datos Personales

Frente a los derechos de autor y la propiedad de los
datos, ha primado la voluntad de las partes, y en el
caso de la venta de licencias masivas de software,
todo se reduce a contratos de adhesion. Tal es el caso
del uso de los correos electrénicos, en el que diver-
sas compaiifas nacionales y extranjeras ofrecen a los
usuarios aceptar los términos y condiciones a cam-
bio de gozar de los servicios onerosos o gratuitos
que ofrezcan.
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Analogias Contractuales en los
Contratos de Tecnologia

En los contratos informaticos, sin duda confluyen
diversas relaciones que no tienen tipicamente una
regulacion; sin embargo, es importante identificar
los elementos de relevancia juridica que se destacan
en el modelo de negocio de contratos de tecnologia
que ofrecen servicios de computacion en la nube, que
son los siguientes:

1. Objeto contractual basado en bienes intangibles.

2. Causa contractual recae sobre servicios ofrecidos
a partir de funcionalidades de un bien intangible.

3. Manejo de datos personales.

4. Ausencia de tipos contractuales.

Respecto al servicio SaaS y tratando de realizar
una “adecuacion” legal, se puede revisar en Colombia
el contrato de agencia comercial, ya que en el SaaS$ la
seguridad del sistema es responsabilidad del provee-
dor. Para realizar la gestion de negocio de los usua-
rios, en el Codigo de Comercio se establece:

Articulo 1317. Agencia comercial. Por medio del
contrato de agencia, un comerciante asume en forma
independiente y de manera estable el encargo de pro-
mover o explotar negocios en un determinado ramo
y dentro de una zona prefijada en el territorio nacio-
nal, como representante o agente de un empresario
nacional extranjero o como fabricante o distribuidor
de uno o varios productos del mismo. La persona
que recibe dicho encargo se denomina genérica-
mente agente.

Este contrato tiene diversas caracteristicas que
se pueden tener en cuenta al momento de realizar los
contratos de tecnologia, dado que si bien no genera
un tipicidad contractual para este tipo de modelos
de negocio, si ofrece elementos interesantes que se
podrian tener en cuenta y buscar adecuarlos a estos
modelos de negocio. Como fuente para la creacion de
contratos, se podrian tomar articulos como los con-
cernientes® a remuneracion del agente, justas causas
para dar por terminado el contrato y el derecho de
retencion®.

24 Codigo de Comercio, articulos 1317 al 1331.

25 Juan Carlos Monroy Rodriguez. Cuestiones juridicas en torno
a los contratos de desarrollo y licencia de software. LA PROPIEDAD
INMATERIAL 16. Noviembre 2012.
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Tomando el Cdédigo Civil colombiano como
norma general, en su Capitulo 1x se establece el arren-
damiento de servicios inmateriales:

Articulo 2063. Normatividad sobre obras inmate-
riales. Las obras inmateriales o en que predomina la
inteligencia sobre la obra de mano, como una com-
posicion literaria o la correccién tipografica de un
impreso, se sujetan a las disposiciones especiales de
los articulos 2054, 2055, 2056 y 2059.

Evidentemente, en el texto mencionado no se
regulan las obras de soporte logico, pero al ser el
software una obra del intelecto, esta protegido por
derechos de autor, tal como se plasma en el Decreto
1472 de 20027, articulo 4:

Programas de ordenador: Los programas de orde-
nador estdn protegidos como obras literarias en el
marco de lo dispuesto en el articulo 2° del Convenio
de Berna. Dicha proteccion se aplica a los progra-
mas de ordenador, cualquiera que sea su modo o
forma de expresion. Declaracion concertada respec-
to del articulo 4°: el &mbito de la proteccion de los
programas de ordenador en virtud del articulo 4° del
presente tratado, leido junto con el articulo 2°, estd
en conformidad con el articulo 2° del Convenio de
Berna y ala par con las disposiciones pertinentes del
acuerdo sobre los ADPIC.

De esta forma, se define que el software es un
derecho intangible y, como tal, se le deben aplicar las
normas establecidas en los articulos 2063 al 2078 del
Codigo Civil colombiano.

La diferencia entre el contrato de arrendamiento de
servicios inmateriales y el contrato parala confeccién
de obra inmaterial es objeto de diversas interpretacio-
nes y discusiones entre los estudiosos del derecho ci-
vil. El criterio diferenciador al parecer mas aceptado
por la doctrina es la contraposicion entre actividades
de medios y de resultados: mientras en el contrato de
obra el artifice se obliga a producir un resultado, con

26  Cddigo Civil Colombiano, Ley 57 de 1887 (sancionado en
mayo de 1873).

27  Decreto 1474 de 2002. Por el cual se promulga el “Tratado de
la ompi, Organizacion Mundial de la Propiedad Intelectual, sobre
Derechos de Autor (wct)”, adoptado en Ginebra, el veinte (20) de
diciembre de mil novecientos noventa y seis (1996). Julio 15 de
2002.
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independencia del trabajo necesario para realizarlo,
en el contrato de arrendamiento de servicios el con-
tratante se obliga a desarrollar una actividad, es de-
cir, a poner de su parte su actividad y capacidades
personales, pero sin comprometerse a garantizar la
obtencion de un resultado determinado.”

Respecto alarelevancia de determinar silas obli-
gaciones establecidas contractualmente en contratos
de tecnologia son de medio o de resultado, Monroy en
su articulo establece:

En conclusion, el contrato de desarrollo de software
corresponde por su naturaleza a un contrato para la
elaboracion de obra inmaterial de que trata el articulo
2063 C.C., que es una especie de contrato de arrenda-
miento de servicios inmateriales pero con la caracte-
ristica de establecer una obligacién no de medios sino
de resultado, consistente en el desarrollo y entrega de
un programa de computador bajo los requerimientos
y condiciones pactadas en el contrato.”

Sin embargo, para el caso especifico es una obli-
gacion de medios la que los proveedores adquieren
con los usuarios. Aunque el articulo 2063 del Cédigo
de Comercio establezca que el contrato de encargo
paralaelaboracion de una obra es de resultado debido
a la finalidad que se debe cumplir. Verbigracia, en el
caso de contratarlos por medio de un contrato de obra
por encargo, como la elaboracion de una pintura, es
necesario que esa pintura deba ser entregada por el
artista como un producto final, considerdndose asi
una obligacién de resultado®.

Por otra parte, el almacenamiento de datos se
puede comparar con el contrato de depdsito banca-
rio, ya que las medidas que se exigen a quien guarda
dinero de otras personas se debe asemejar a la forma
en que se cuiden los datos. Con respecto a este plan-
teamiento, los avances juridicos se han hecho notar
en Colombia, donde no solo de forma sustancial sino
también en el aspecto adjetivo del derecho se han
logrado diversos avances, como es el caso de la Ley
1581 de 2012 y su Decreto 1377 de 2013

El almacenamiento y la administracién de la
informacién computarizada cambia paradigmas tra-
dicionales del derecho, ya que los medios fisicos de

28 Juan Carlos Monroy Rodriguez, supra, nota 25, Pags. 103 y
104.

29 Id. Pags. 104y 105.

30 Id. Pag. 103.

31 Id.Pag. 120.
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almacenamiento son reemplazados por herramientas
0 maquinas que pueden ser virtualesy el uso de hard-
ware es cada vez menor en el caso de computacion en
la nube o cloud computing:

Segun el National Institute of Standards and Te-
chnology (N1sT): La computacién en la nube es un
modelo para habilitar el acceso a internet en todas
partes, convenientes y bajo demanda sobre un con-
junto compartido de recursos informaticos (ej: redes,
servidores, almacenamiento, aplicaciones y servicios)
que pueden ser rdapidamente accedidos con un mini-
mo esfuerzo de gestion o intervencion del proveedor
del servicio.*

Los usuarios actuales han encontrado en la com-
putacién un gran aliado para el almacenamiento de
datos, en el que se pueden tener herramientas como
Dropbox*, lo que hace pertinente citar un informe de
prensa que dice:

“[...] now has 25 million users and 200 million files are
saved daily, and more than 1 million every five minutes

[...]7*

De esta forma, se puede corroborar cémo el
almacenamiento virtual es una megatendencia y hace
visible la confianza que genera a personas del mundo
entero.

CONCLUSIONES Y HALLAZGOS

La aplicacién de principios constitucionales juega
un papel importante al momento de reglamentar los
tipos contractuales de las empresas de tecnologia, ya
que al carecer de legislacion especifica para materia

32 Ernesto Rengifo Garcia. Computacion en la nube. La
PROPIEDAD INMATERIAL 17. Noviembre 2013.

33  Dropbox es una plataforma web que permite a las personas
sincronizar sus archivos a través de plataformas y dispositivos,
con el fin de tenerlos disponibles desde cualquier lugar siempre y
cuando exista acceso a internet. El servicio también permite com-
partir entre sus usuarios informacion almacenada, tienen servicios
gratuitos y otros con cobro que dependen del nivel de servicio y el
espacio de almacenamiento de informacion.

34 Traduccién: “[...] Ahora tiene veinticinco millones de usua-
rios y doscientos millones de archivos son salvados todos los
dias y mas de un millén cada cinco minutos [...]”. Véase Michael
Arrington. DROPBOX HITS 25 MILLION USERS, 200 MILLION
F1LES PER DAy. Disponible en http://techcrunch.com/2011/04/17/
dropbox-hits-25-millions-users-200-million-files-per-day/
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de propiedad en este sentido, es importante crear los
contratos de acuerdo con los principios estipulados
en la ley y la jurisprudencia que tratan sobre datos
personales.

Sobre la propiedad, la jurisprudencia establece
que los datos son en todo momento del titular de
la informacién; sin embargo, respeta la voluntad de
las partes en los contratos. Para esto, es sumamente
importante que los proveedores den a conocer a sus
usuarios la finalidad de la utilizaciéon de datos per-
sonales de la forma mas clara y precisa posible, y
ademas deben establecer clausulas de proteccion a la
propiedad intelectual sobre los productos tecnolégi-
cos derivados de la utilizacién de los datos. En este
sentido, adquiere absoluta relevancia el principio
constitucional de finalidad del dato.

En el caso del manejo de datos personales en
Colombia, surge el estudio del derecho de la pro-
piedad y su relativizacién en el campo del derecho
privado. El Cédigo Civil colombiano establece que
el propietario tiene amplias facultades sobre el bien
como el uso, el goce y la disposicion, pero al entrar
en el derecho moderno colombiano, se verifica la
existencia de regulaciones nuevas e innovadoras.
La Corte Constitucional de Colombia, por medio
de la Sentencia C-1011 de 2008, y el Congreso de la
Republica, por medio de la Ley 1581 de 2012 y sus
diversas reglamentaciones, introdujeron al mundo
empresarial colombiano el cumplimiento de ciertos
parametros para el manejo de la informacion, que
muestran como el concepto tradicional de propiedad
en lo referente a datos ha mutado hacia un concepto
mas dindmico y menos absoluto. Las personas o
empresas que realicen desarrollos de software cuya
estructura tenga como eje central datos personales
cuentan con las limitaciones jurisprudenciales y
legales que en materia de datos personales existen, y
por ende, se relativiza el dominio sobre sus bienes y el
ejercicio de derechos de autor sobre sus obras.

Los contratos de software son una obligacion
de resultados siempre y cuando el objeto contractual
goce de claridad frente a las funcionalidades del pro-
ducto a entregar; también se considera una obligaciéon
de resultado frente al manejo de datos personales
obedeciendo al principio de finalidad del dato esta-
blecido por la Corte Constitucional colombiana.

El hecho econdémico es parte fundamental en la
evolucion de las sociedades y los avances tecnoldgi-
cos sin duda muestran su avance econémico, y alli
el derecho no debe ser limitante. Aunque no existan
normas especiales que regulen la materia del caso en
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Colombia, si se pueden encontrar normas que regu-
lan herramientas del caso, por ejemplo: tipos contrac-
tuales, leyes, principios y jurisprudencia que ofrecen
caracteristicas a tener en cuenta para la creacion de
las estructuras legales necesarias para regular los
contratos de tecnologia.

En los términos de uso y condiciones del servi-
cio de redes sociales, es importante establecer tanto
la proteccion de datos personales, como la propiedad
de la informacion, es decir que el propietario del dato
no debe ser concebido Gnicamente como titular de
un derecho fundamental, sino que debe respetar la
propiedad sobre el software del que ha decidido for-
mar parte, y por ende, debe respetar la integridad de
los nuevos productos que se pueden derivar de un
modelo relacional de datos.
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